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Introducere

Domeniul de aplicare al documentului
Scopul acestui document il constituie furnizarea tuturor informatiilor necesare pentru ca utilizatorul sa
efectueze corect o sesiune de identificare video dupa achizitionarea unui voucher pe https://namirial.ro/.

Termeni si definitii

. . .. Este autoritatea de certificare care furnizeaza platforma de
Autoritate de certificare (Namirial) . . . . . e
identificare video si certificatele calificate

.. . Magazinul online de unde utilizatorul poate achizitiona serviciul
https://namirial.ro/ (Magazin) . - .
de identificare video

. Operatorul calificat, instruit si autorizat in mod corespunzator
Operator video ) L o
pentru a efectua identificari video prin LivelD+

Persoana care este identificata video de la distanta prin LivelD+

Utilizator . )
de catre un operator video
Certificat calificat Certificatul emis utilizatorului in urma identificarii video

Adresa URL primita prin e-mail dupa achizitia efectuata in

Voucher . .
magazinul Namirial
Procedura de inregistrare online accesibild prin intermediul
Expert

voucherului

Cerinte

tehnice
Cerintele tehnice pentru utilizarea platformei de identificare video, inclusiv lista de dispozitive compatibile,
sunt disponibile |la aceasta adresa:

https://liveid.namirialtsp.com/app/docs/LivelD+Requirements.pdf

Utilizatorul trebuie sa finalizeze cu succes testul de compatibilitate inainte de a Tncepe o sesiune de
identificare video. Cerintele verificate in timpul testului de compatibilitate trebuie mentinute pe durata
intregii sesiuni de identificare video. O versiune demo a testului de compatibilitate este disponibila aici:

https://liveid.namirialtsp.com/app/service-webrtc_test/

Utilizatorul poate accesa procedura de identificare video prin browser, de pe computer, tabletd sau
smartphone.

Cerinte procedurale
Pentru a incepe procesul de identificare, utilizatorul trebuie sa fi achizitionat un voucher din magazinul
Namirial. Voucherul se utilizeaza o singura data si este valabil 90 de zile.

in timpul procesului de inregistrare:

Utilizatorul va trebui sa introduca datele sale personale, inclusiv datele din documentul de identitate,
adresa personala de e-mail si numarul de telefon mobil.
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@ Namirial

in timpul procesului de identificare video:

Utilizatorul

Trebuie sa se afle intr-un loc linistit, fara zgomot

Trebuie sa aiba un fundal neutru

Trebuie sa fie singura persoana care apare in video

Trebuie sa expuna documentul de identificare specificat in timpul inregistrarii online
Trebuie sa aiba telefonul mobil specificat in timpul tnregistrarii online

AN NN

Pe parcursul intregii sesiuni de identificare video, operatorul si utilizatorul trebuie sa se poata vedea si auzi
unul pe altul, intr-un mod continuu si constant.

Sub nicio forma nu este permisa utilizarea translatorilor (software sau persoane).
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Procesul de inregistrare si identificare
Procesul de identificare video este format din trei etape principale:

> REGISTRATION >> COMPATIBILITY TEST > VIDEOQ IDENTIFICATION

1) inregistrarea utilizatorului

Utilizatorul 1si inregistreaza datele personale in expertul accesibil prin intermediul voucherului.

2) Test de compatibilitate

Dispozitivul utilizatorului este testat de LivelD+ pentru confirmarea compatibilitatii cu cerintele tehnice.

3) Sesiunea de identificare video

Operatorul si utilizatorul se intalnesc pe platforma de identificare video si incep sesiunea. Operatorul il
ghideaza pe utilizator prin toti pasii de verificare necesari.

La finalul unei identificari video realizate cu succes, utilizatorul este considerat ca fiind identificat oficial si
eligibil pentru emiterea unui certificat calificat Namirial.

Ulterior vor fi declansate automat urmatoarele actiuni:

A. Datele de utilizare colectate in timpul sesiunii de identificare video sunt trimise la autoritatea de
certificare, Tn asociere cu solicitarea de certificat calificat.

B. Dovezile identificarii colectate Tn timpul sesiunii sunt criptate si arhivate timp de 20 de ani de catre
autoritatea de certificare.

C. Certificatul calificat solicitat de utilizator este emis, iar codul PIN asociat este comunicat
utilizatorului prin e-mail.

Identificare video: Ghidul utilizatorului 5 Document public



@ Namirial
Trust Service Provider

nregistrarea utilizatorului

Dupa achizitie, utilizatorul primeste prin e-mail voucherul care il va directiona catre expertul pentru
procesul de inregistrare online, de exemplu:

De la ,Namirial.ro” <noreply@namirial.com>

COMANDA FINALIZATA

Bund SUEERRERN

Am terminat procesarea comenzii tale.

Rezumat comanda

ATENTIE: Pentru a finaliza activarea serviciilor de idenfificare faceti dick pe urmatoarele link-uri si
parcurgeti procedura de identificare prin voucher pentru fiecare produs. Voucherele sunt valabile 90
de zile.

Semnatura Electronica la Distanta - 1 an: 4 VOUCHER

Voucher 1: https:ffionboarding namiraltsp. comiwizard/userSelfReqgistration?voucher=frapp-

Utilizatorul se poate conecta la adresa URL a voucherului prin browser, accesand astfel urmatoarea pagina:

Acordatli-va consimiamantul pentru setarile de confidentialitate 5i condiliile generale de utilizare a serviciului

G 3 scoepeatl poimca de confoertiainate 51 conditile penerale de wniizare & senviciuul pemng & sobons seraciul de semndourd sectronicd calfiomi 1s disantd

Politica o8 Conoentainge

[
(=2
# Desciecali po
Subsemnatul, m prims de ks NAMIRLAL 5 p A o notd de indomrare scecaed in conforrmisass cu et 13 dan Rsg. UE 2016/679 (Fom NAM GOPROS), publicatd s pe ste-ul ttps: f SUpDort narminal oo, o/ oocs docs-tapy Sdocs_data_protection, avind
CMNEIEE 04 Parsoand vizath in PrEluCTanel SO0 U CRTBCU PErsonal, i dis congirmaimuintul DEMI PAHUCTINES SENHON 0 CATBCTST DITICNA
"nv.-ﬂﬂ.l purctubal B) &l nobei de informans privind profectia datelon. acordares consimidmintubul pentru furmizacea consctll & Certificateion fied ca prezenta fincd si fe neceserd, print-un sssbem de identificans electronicl prin inregesinane sudic-
[ wicew: sau prin auienaficare ou serndiurd elecironicd calificesd. (obligaioniu pering a permite inchelerea conraciulul sau fumizares presiafiior §i servicifior sobchase numai in caoul selectinl i uiilzdel unul sister de idenaficans elecionicd de
el persoana Wizl
= i sensd punciuba Ty al notei de informane priving proceciia daselor. scordanes consimidminouu pernru aciivivile de mareting efecnuane de Maminial prin rimaenea ured Buletin informaniy (newsieTien) Sy prin comunicare prin e-maid sau sms,
=t cu consimtimbntul expres ol persoanss vizate
Termenil i concitile sericiuls oe semndnad digisld
# Desclecall serrnenii § cordifile
Titubarl deciark ¢ & il § & jeles Db deplin semnificalis depodililel pancieionr T4 5 &N Anecs [ 08 mal 58, precum 8 SEOOINbe Cupfings in winbomeh rticole gn Condifile coriaciuale ganerale (Form MaM CAIN_ENG): Am. 2 [Fruchos
“:omrecu.'.- Ar. 3 (Subsect); Ari. 4 (incheiersa Contractubul); Ar. S (Cerints hardware si software] Art & (Valabiitates 5 reinnoines Certificatsior); &rt 7 (Revocares i suspenderes Centificaisior]; &t 8 {Durata Contractul); & § (Pret 5
[] Tactsare]. At 10 (Dbligatide s responsabilinigle Thulanduil At 11 (Garanfa i asistendal Art. 12 (Obligatile §i responsabilndgle Auscrndgi de corficare] An. 13 (Clauza expresd de reziliere) An. 14 [Rerageres 5 nota de informane confiorm
Directresi DO11/BAVEY A5 [Digpoits penensie), A, 16 (Legea aphcatal); Am. 17 (Insanth competentl, An. 18 (Modificanss Contibotaull AL 19 [Inostanes activitlif Autorthii de cenificens) @ A 27 (Menjireres Gupd incetant], pi can b
scoeptdlin mod expres.
[ Clienbud/Truanl este de acord 53 oblind o cople dgiiall s contractulul peniry emiteres serviciubaiprodusulal soliciiat prin aceastd procedurd online. Copia digaald ve i descincats la sthryitul procedun
e .
/ ™,
N L
| =
5 ¢
s s
. o
v oL . A . . v . . - . . apas as
Dupa bifarea casetelor prin care isi exprima acordul (Confidentialitate, Termeni si conditii), utilizatorul
. v ” . . v . a . .
poate face clic pe ,Urmatorul” pentru a ajunge la prima etapa a procedurii de Tnregistrare:
Date cu caracter personal
Introduceti datele personale
Tip rumirului de identificare Terz numirulu de dentficare o
CHP ~ Romania (RO) hd 1234567890123
Frenume Mlure de farmile =4
PRENUME TEST NUME DE FAMILIE TEST Masculin ~
Datarastesi Teranatal
01/01/2000 Romania (RO) ~
Locul rasesi Cevitesie
BRASOV Romania (RO) ~
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Datele personale care trebuie introduse pe aceasta paginad sunt urmatoarele:

R

< Tipul numarului de identificare: Tipul numarului de identificare este codul care il identifica ih mod
unic pe utilizator in cadrul autoritatii de certificare. Aceeasi valoare va fi prezenta si in certificatul
calificat, atunci cand va fi emis.

Apoi utilizatorul va alege tipul numarului de identificare in functie de situatia de utilizare; sunt
posibile urmatoarele tipuri:

® CNP (/ Cod fiscal): acest tip poate fi ales de utilizator n cazul in care acesta detine un cod
fiscal unic atribuit la nastere, iar valoarea sa nu se modifica in timp. Utilizatorii romani vor
selecta acest tip de numar de identificare.

e Pasaport: acest tip poate fi ales de utilizator in orice situatie, cu exceptia cazului in care
acesta are nevoie neaparat ca pe certificatul sau calificat sa apara codul fiscal (sau numarul
personal national);

Carte de identitate: la fel ca in cazul pasaportului
Numar personal national: acest tip poate fi ales de utilizator in cazul in care acesta detine un
numar personal national unic atribuit la nastere, iar valoarea sa nu se modifica in timp.

Atentie

Tipul si numarul de identificare vor trebui verificate in timpul identificarii video, pe langa documentul de
identitate al utilizatorului. Tn cazul ,CNP (/numarului fiscal)” sau ,numarului personal national”, aceste
valori trebuie aratate clar pe documentul de identitate prezentat de utilizator, astfel incat operatorul sa
poata verifica identificatorul personal.

«» Tara numarului de identificare: tara care a emis numarul de identificare (pasaport, carte de
identitate, CNP/cod fiscal, numar personal national).

< Numar de identificare: valoarea ca atare (numarul pasaportului, numarul cartii de identitate,
CNP/numarul codului fiscal, numarul personal national).

«* Prenumele: numele complet al utilizatorului, asa cum apare in documentul de identificare (inclusiv,
daca exista, al doilea sau al treilea prenume — de ex. John William)

** Numele de familie: numele complet al utilizatorului, asa cum apare in documentul de identificare

(inclusiv, daca exista, al doilea sau al treilea nume — de ex. Smith Green)

Sexul: Sexul utilizatorului (barbat/femeie/nu este disponibil)

Data nasterii: Data nasterii utilizatorului

Tara natala: Tara natala a utilizatorului

Locul nasterii: Locul nasterii utilizatorului

Cetatenia: Cetatenia utilizatorului

R/
0.0

X3

S

X3

A

X3

S

X3

S
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Dupa introducerea tuturor datelor, utilizatorul poate face clic pe ,Urmatorul”, ajungand la urmatoarea etapa:

Date de contact

Mumir de telefen mobil
w7

Murmir de telefon mobi
RO Romania (+40) 3331234567

Adresa de e-mail

Agsadeema
myaccount@email.com

Nume de utilizator

Selectati sau intreduceti numele de utilizator preferat
Trebuie sa utilizati un nume de utilizator unic. Se recomanda s4 folosili un nume de utilizator usor de retinut.

MYUSERMAME -

n aceastd etapd, utilizatorul trebuie s introducd urmatoarele:

%  Numar de telefon mobil: Numarul de telefon mobil al utilizatorului (inclusiv codul international);

0’0
numarul nu trebuie sa fi fost utilizat anterior de alt utilizator;
E-mail: Adresa de e-mail a utilizatorului. Adresa nu trebuie sa fi fost utilizata anterior de alti

utilizatori. Dupa ce face clic pe ,, Trimitere cod”, utilizatorul va primi prin e-mail un cod de confirmare

similar cu cel de mai jos:

De la: namirial.id@namirialtsp.com

Stimate Client,
Codul pentru verificarea adresel de e-mail este: 84920844

Cu stiméa.

Utilizatorul va introduce codul primit prin e-mail in campul adecvat din expert, apoi va face clic pe

,Confirmare”.

+* Nume utilizator: utilizatorul alege numele de utilizator care va fi asociat cu contul sdu Namirial.

*

Dupa ce a introdus toate datele necesare, prin clic pe ,Urmatorul”, utilizatorul va ajunge la urmatoarea
pagina:
Detalii documente de identitate
Detaliile documentului de identitate sunt obligatorii pentru & obtine un certificat calificat pentru semnéturd electronica.

Tip document

~ Card de identitate

Tari nta
Romania (RO)
Data expirar;

nt de idertitate Data emiser
01/01/2010 o1/0/2028

Tipul emizernu
Organism nor-italian

Ermicart
~ SPCLEP ABCDE

2]
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Apoi utilizatorul va introduce urmatoarele date referitoare la documentul de identificare:

++ Tara emitenta: tara care a emis documentul de identificare

+»+ Tipul documentului: documentul de identificare ale carui detalii vor fi introduse

«* Numarul documentului de identitate: numarul documentului de identitate

+» Data emiterii: data emiterii documentului de identitate

«» Data expirarii: data expirarii documentului de identitate

< Tipul emitentului: tipul autoritatii care a emis documentul de identificare al utilizatorului
<+ Emitent: numele autoritatii care a emis documentul de identitate al utilizatorului

Nota:

pentru cetdtenii romani, selectati fie ,Pasaport”, fie ,Carte de identitate”. In timpul identificarii video, pe
langa datele din document, operatorul va verifica, de asemenea, CNP-ul prezent pe document si introdus
anterior de utilizator Tn cadrul primei etape de inregistrare.

Dupa ce face clic pe ,,Urmatorul”, utilizatorul va ajunge la ultima etapa a procedurii de inregistrare, ce consta
intr-o recapitulare a datelor introduse:

Sumar

Mai jos este prezentata o listd a informatiilor furnizate in timpul inregistrérii pentru serviciul de Semnatura electronica calificata. Confirmati-le sau reveniti la pagina anterioard pentru a efectua corecti. Prin confirmarea acestor informatii, subsemnatul
declar pe propria raspundere c datele sunt conforme cu cele din documentul de identitate original.

Date cu caracter personal
Detalii documente de identitate
Date de comact

Informatii despre cont

Tip de serviciu

Idemificare

Optjuni certificat

Confirmai si continuaf >

Utilizatorul va face clic pe butonul ,Confirmare”, pentru a fi directionat automat catre testul de
compatibilitate.

n acelasi timp, utilizatorul va primi dou e-mailuri:

De la: noreply@namirial.com

Acest e-mail va include numele de utilizator si parola contului sdu Namirial, care vor fi utilizate dupa emiterea
certificatului calificat:

Stimate TEST TEST

vl multumim pentru cd ati ales produsele noastre de Semmnare Electronica.

Prin prezenta va aducem la cunostintd NUMELE DE UTILIZATOR si PARCOLA, pentru a accesa spatiul dumneavoastra privat, din sectiunea ACCES
UTILIZATORI

NUME DE UTILIZATOR: USER.TEST
PAROLA: abl1CD2ef3
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De la: noreply@namirial.com

Acest e-mail va include:

e  Numarul unic al titularului;
 Numarul de dispozitiv asociat cu viitorul certificat calificat (doar pentru semnaturi de la distanta);

Stimate TEST TEST ,

Va informam ca a fost asociat cu succes dispozitivul la cererea dumneavoastrd de semnatura la distanta.

Informatii de Inregistrare: -

Cod Unic de Identificare Titular: RETT20210088 BEESETE

Dispozitiv Alocat: RHISA2 SR RSEE SR

Pentru orice neclaritati, va rugam sa va adresati serviciului clienti, folosind datele de contact de la finalul acestei comunicari.

Atentie: Va rugm 58 nu rdspundeati la acest e-mail. Mesajul a fost generat automat.
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Trust Service Provider

Test de compatibilitate

De indata ce a ajuns la etapa testului de compatibilitate, utilizatorului i se solicita imediat din browser sa
permita utilizarea microfonului si camerei:

Pentru a utiliza serviciul, confirmati accesul browsenului la
camera, microfon

Dupa ce a permis utilizarea acestora, utilizatorului Ti apare urmatoarea pagina:

Network ond media test Vv

Sekact which comeea/microphone 1o use

’
n'..-.m o 3 yitem compatDety HOLDER’S CAMERA

= Gemare
n WebRTC Test

Sectiunea din partea superioara:

Network and media test v

You can only start a call with an operator only if your pc/device is fully compatible with the platform

In order to use the servic

please remind that you have to confirm the browser access to camera, microphone and geolocation to the reiavite permission request shown by the browser

itself

Select which comerc/microphone to use:

Microphone (audic

Speakers/Headset:

lly complete the transaction in a single ses

tration will be defeted at the end of the test

Ti permite utilizatorului s& aleagd microfonul, difuzoarele si camera pe care le va utiliza in timpul testului si
mai tarziu, in timpul sesiunii de identificare video.

Butonul ,,Start” porneste testul de compatibilitate, al carui progres este vizibil in partea de jos a paginii:
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Trust Service Provider

n timpul testului de compatibilitate sunt efectuate urmatoarele verificiri, referitoare la parametrii
cerintelor tehnice:

1. Retea si compatibilitatea sistemului

Compatibilitatea browserului, performanta retelei

2. Microfon

Disponibilitate, compatibilitate si starea de lucru a microfonului
3. Camera

Disponibilitate, compatibilitate si starea de lucru a camerei

4. WebRTC

Gestionarea corecta WebRTC, latenta retelei

Etapa finala a testului de compatibilitate consta intr-o scurta inregistrare audio-video a utilizatorului:

® REC

Smile and make some noise!

14

Apoi utilizatorului 7i este prezentata inregistrarea audio-video care tocmai a fost efectuata: platforma il
intreaba daca poate vedea si auzi inregistrarea:
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raspunsul ,Nu” va duce la afisarea urmatoarei ferestre pop-up:

Error

If you cannot hear the audio or see the video try to

1) disconnect any bluetooth audio/video devices;
elect, if available, another webcam or microphone
izable any pluginextension active on your browser

by

15
d

Then retry the test.

Apoi utilizatorului 7i este prezentata din nou pagina principala a testului de compatibilitate, unde acesta
poate selecta dispozitivele care urmeaza a fi utilizate (camerd, microfon, difuzoare) si poate repeta testul:

Raspunsul ,Da” va permite utilizatorului sa continue procedura,

Finalizarea cu succes a testului de compatibilitate este necesara pentru accesarea sesiunii de identificare
video.

Dupa finalizarea cu succes a testului de compatibilitate, utilizatorul este pus in asteptare, pentru ca un
operator video disponibil sa raspunda la apel:

Waiting for an operator...

Daca niciun operator nu preia apelul utilizatorului in cadrul intervalului maxim de timp de asteptare,
platforma permite utilizatorului sa incerce din nou direct sa apeleze, fara a incepe din nou procedura de
inregistrare.
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Sesiunea de identificare video
Sesiunea de identificare video este formata din urmatoarele etape:

PA

ATOR

@ Namirial

OPERATOR

Bun venit Da clic pe butonul ,,Sunt pregatit” Prezinta procedura
Confirmarea datelor utilizatorului Confirma/corecteaza datele de inregistrare Confirma/corecteaza datele de inregistrare
isi exprima consimtamantul privind . Y .
3 = Da clic pe butonul , Accept Asteapta
utilizarea datelor cu caracter personal
Pornire inregistrare Da clic pe butonul ,Rec” Asteapta
5 Autorizare verbald Furnizeaza o autorizare verbala Asista la declaratie
Verificare live Executd actiunea solicitata pe ecran Verifica executarea
Imagini ale documentului de
7 . . . Aratd documentul de identificare fatd/verso Face fotografii fatd/verso
identitate
Inspectarea documentului de . . e . . .
8 . . Prezintd documentul de identificare Inspecteaza documentul de identificare
identitate
- . N Compard documentul de identitate cu datele de
9 Compararea datelor utilizatorului Asteapta . i
inregistrare
10 Numdrul de serie al documentului de Citeste numarul de serie al documentului Compard numarul de serie declarat cu cel de pe
identitate de identitate ecran
11 Imagini ale fetei Tsi arata fata Face fotografii ale fetei solicitantului
12 Compararea fetei Asteapta Compara fotografiile cu documentul de identitate
. X X Primeste OTP prin SMS si o comunica Introduce codul si verificd numarul de telefon
13 Verificarea telefonului mobil . )
operatorului mobil
14 Verificari finalizate Asteapta Atribuie un status sesiunii

Sesiunea este condusa de operator:

e Tntimpul intregii proceduri, operatorul si utilizatorul se vor auzi si vedea unul pe altul;
® |Inregistrarea audio-video a sesiunii incepe abia la pasul 4, dupa ce utilizatorul isi exprima

consimtamantul;

e O sesiune la care una sau mai multe cerinte nu sunt indeplinite poate fi anulata oricand de catre

operator;

Tn timpul fiecrui pas al procedurii, in coltul din stanga sus va fi prezent3 zona camerei; utilizatorul il va vedea
pe operator in cadrul mai mare si pe el insusi in cadrul mai mic:

O

OPERATOR

n timpul sesiunii, utilizatorul va furniza informatiile si dovezile solicitate de operator, inclusiv documentul
de identitate introdus Tn timpul inregistrarii anterioare si codul OTP primit pe telefonul sau mobil.
Operatorul video va atribui, eventual, un status al sesiunii de identificare video (Finalizata cu succes,

Suspendatad, Anulata).
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Referinte

e  (Cerinte LivelD+
https://liveid.namirialtsp.com/app/docs/LivelD+Requirements.pdf

o Test de compatibilitate LivelD+ (demo)
https://liveid.namirialtsp.com/app/service-webrtc_test/

e Magazin Namirial (Romdnia)
https://namirial.ro/

e Asistentd

support.dts@namirial.com
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