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1.1Premessa

Il presente documento € una “guida rapida” che puo aiutare i clienti nella corretta configurazione
del software Microsoft Outlook per I'utilizzo dei certificati di autenticazione (e Carta Nazionale dei
Servizi) rilasciati da Namirial.

Si ricorda che i certificati di autenticazione utilizzati con software client di posta elettronica
consentono di “autenticare” o di criptare un messaggio e-mail.

Condizione necessaria, senza la quale queste opzioni non sono possibili, € che all'interno del
certificato sia stato correttamente indicato l'indirizzo di posta elettronica corrispondente alla
casella e-mail del titolare del certificato.

1.2Azioni preliminari

Prima di procedere alla configurazione di Microsoft Outlook & necessario importare il certificato
della Certification Authority Namirial all’interno del sistema operativo del personal computer (area
“store” di Windows).

E’ quindi necessario eseguire il download dei Certificati della CA Namirial preventivamente dal link
http://www.documentitelematici.com/download/certificati.zip e salvarlo su una qualsiasi directory
del proprio PC.

Successivamente si procede all'importazione del certificato seguendo i seguenti passi:
1. Attivare il browser Microsoft Internet Explorer.
2. Selezionare la funzione Strumenti -> Opzioni Internet -> Contenuto -> Certificati

3. Inserire il proprio dispositivo di firma
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Connessioni I Prograrnmi I Avanzate |
Generale I Protezione I Privacy Conktenuto

Contenuto verificako

% . . - - o .
gl Consente di poter visualizzare solo pagine il cui conkenuko
corrisponda ai criceri di classificazione selezionati,

Atkiva... I Impostazion

Certificati

Itilizzare i cerkificati per connessioni crittografate e
E identificazione.

Cancella stato S50 Certificati Autari |

Completamento aukamatico

precedenza nelle pagine Web e

:? Mermnorizza i dati immessi in Imnposkazioni |
suggerisce cortispondenze.

Feed e Web slice

I feed e le Web Slice offrono contenuti Impostaziani |

aggiarnati di siti Web che possono
essere letti in Internet Explorer e altri
progranimi.

(4 Annulla Applica
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4. Selezionare la linguetta “Autorita di certificazione fonti attendibili”

Certificati

Scopo designato;

Akt ukenki I autorita di certificazione intermedie  Autarits di certificazions Fonki attendibil ILI_*I

Rilasciato a | Emesso da | Diaka di s... | Mome | -

- B S.p.&. - Firm,.. - BML S.p. &, -FirmaD... 09/09/2013 <Messunas= b
E=- S.p4, Corpa,., - BML S.po&, Corporat,,. 09)09/2013  <Messunas=

- Firma Digit, AIPA ... - Firma Digit, AIPA Co..,  09)09/2013  <Messunas=

=- Firma digitale - Mo,,, - Firma digitale - Molis,.,  03/09/2013  <Messuna:=

[=]- Firma Digitale AIP... - Firma Digitale AIPA -,..  08/09/2013  <Messunas=

[=]- Firma Digitale AIP... - Firma Digikale AIPA -,,.  05/09/2013  <MNessunax=

- Firma Digitale Ban... - Firma Digitale Banca ... 05/09/2013 <Messuna=

- Firma Digitale Co... - Firma Digitale Comu,.,  09/09/2013  <Messuna=

=- Firma Digitale Inke... - Firma Digitale Intersi,..  05/09/2013  <Messunas= ﬂ
i - _— 1 = —_ —_—— = . i m = -

Irnporka... | Esporka,. . Rirncesi Avanzate. ..

Scapi richiesti certificato

Wisualizza

Chiudi

L

5. Cliccare su “Importa” avviando in questo modo la procedura di Importazione guidata
certificati”

6. Cliccare su Avanti
7. Cliccare su “Sfoglia”
8. Selezionare ora la directory in cui sono stati scaricati i certificati root

9. Selezionare Il certificato “Namirial CAAutenticazione.crt” e cliccare su “Apri”
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Importazione guidata cerkificaki E[

File da importare
Specificare il file da importare.

Maorme File:
Ci\Documents and Settingsigabriele! Deskiop\MODULISTICA UFFIL Sfoglia. .. I

Moka; & possibile memorizzare pil certificati in un singolo file nei seguenti Formati;
Scambio di informazioni personali - PECS #12 (*.PFx, P12)
Standard di sinkassi dei messagai crittografati - Certificati PKCS #7 (.P7E)

Archivio certificati serializzati Microsoft (*.55T)

< Indietro fevanki = Annulla

10. Cliccare su Avanti

11. Verificare che sia impostato “Mettere tutti i certificati nel seguente archivio” poi fare clic su
“Avanti”

12. Cliccare su “Fine”
13. Cliccare su “OK”

14. Eseguire la stessa operazione con i restanti Certificati Namirial.
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Importazione guidata certificati il

Archivio certificati
Gli archivi certificati sono le aree del siskema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal siskerna oppure &
possibile specificare il percorso per il certificato,

" Selezionare automaticamente l'archivio certificati secondo il tpo di certificata
{* Metkere kutki i certificati nel sequente archivio

Archivio certificati:

Autorita di certificazione Fonti atbendibil Sfoglia... |

< Indietro I Leeanki = I Annulla |

Importazione guidata cerkificati 5[

Completamento dell'Tmportazione

! guidata certificati

Importazione guidata certificati completata.

Impostazioni selezionake:

Archivio certificati scelto dall'utente  Autoritd di certificaz
Zonkenuto Certificato
Maome File CDocuments and =

<] | -~

= Indietro I Fine I Annulla |

Attenzione: quest' operazione deve essere eseguita con il proprio dispositivo di firma (Token o
SmartCard) inserito.
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1.3 Configurazione

2. Awviare Microsoft Outlook ; selezionare la voce “Opzioni” dal menu “Strumenti”

8] Cartelle archivio - Microsoft Outlook

File Modifica ‘sualizza  Wai | Strumenti | Azioni Oublook Connector ¢ Adobe PDF
Jﬂﬁunm L | ’: . N Inwia/Ricesvi ¥ lviafRicewi - o [ Digitar
g6t | (@ Indistro () |_2]_ Jrea =K *-i! (@) Indistro 90 |

Rubrica... CTRL+MAIUSCHE
Elenco cartelle %ﬂ =

Tutte e cartelle # Organizza

26t Cartelle personali Regab & gL Oggetto

B Cartelle archivia Riordino cassetta postale, ..,
o] Attivita . o,
7 Calendario fa] Swuctala cartella "Posta eliminata
& Diario Maduli ¥

fa] Posta eliminata
| Posta inviakta

ﬁ waimea bay's calendar Account di posta elettronica. ..
L Cartelle ricerche

Macro »

Personalizza. ..

Cimensioni carkelle Qpzioni...

zestione file di dati. .. s . .
Proprietd scansione e-mail. ..

Eseqgui scansione per minacce, ..
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artelle archivio - Microsoft Dutiook

© Fle Modfica  Yisualizza  Wai  Strumenti  Agzioni Outlook Commector 2 Adobe POF

Eij_ﬂmuovo - | & B X | SuRispondi S Rispondi & tutti G Inoltra | Lﬁi Invia/Ricevi - i_; | B} Digitare un contatto - | @ @ @!
(26 | @ Indietro @ | (B 0|9 | [ | Messagai el =Rz - {1! D@ Indietro G | ] [ | ) @ | outlaok:iCartelle archivio)

Elenco cartelle | Cerca » Cercain e Cartele
Tutte le cartells Cartelle archivio

'ﬁé'} Cartelle personali ' Da B
& 5 Cattle ardivi 1hier e 2]

| Attivits -
m Calendaria Preferenze I Configurazione della posta I Formata poska |
ﬂ Diario Controlla artografia Protezione Alkra

(a] Posta eliminata
[ Posta inviata
:m waimea bay's calendar =

Crittografia posta elettronica

[ Crittografa il contenuto e gli allegati dei messagai in uscita

Eﬂ Cartelle ricerche Iv aggiungi la firma digitale ai messagai in uscita
z e [V Invia messaggio firmata non cifrato allinvio dei messagai firmati
BRI G ¥ Richiedi conferma S{MIME per butti i messagai SiMIME firmati

Gestiane file di dati,.,
Impostazione predefinita:l j Impostazioni,.. |

Aree di protezione

Le aree di prokezione consentono di definire se & possibile eseguire script e
conkenuto atkivo nei messagai HTML,

Area: |0 Inkernet j Impastazioni aree. .. |

Download di immagini

Cambia imposkazioni download automatica.., |

ID digitali {certificati)

== Gli 1D digitali o i certificati sono documenti che consentono di provare |a propria
identita neali scambi di posta elettranica,

Irmportafesporka.. | Ottieni ID digitale. .. |

oK I annulla | fpplica |

2. Selezionare la linguetta “ Protezione” e cliccare su “Impostazioni”
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Cambia impostazioni di protezione x|

Preferenze impostazioni di protezione

Mome impostazione di protezione:
1 [
[

Formato critbografia: IS,I'MIME

[ Impostazione predefinita per il formata di messagaio critbografato

™| Impostazione predefinita per butkiimessagai critbografati

Etichette di pru:uteziu:une...l MUowD Elimninia | Passward,, ., |

Certificaki e algoritmi

Certificato firmas I Sceqli. ..

Algaritmo Rrashs I j

s

Certificato critkografia: I Sceqli. ..

Algaritma critbogratia; I j

W Invia certificati con messaggi firmati

Ik I annulla

3. Selezionare ora il certificato che si desidera utilizzare per firmare la posta in uscita e poi
cliccare su “OK”

N.B.: Il dispositivo di firma deve sempre essere inserito

N.B. : Verranno visualizzati SOLO i certificati compatibili con l'indirizzo e-mail dell'account
selezionato
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4. Qualora si desideri anche specificare un certificato da utilizzare per decrittare eventuali
messaggi crittografati in arrivo cliccare su “Scegli” e procedere come al punto “3

Cambia impostazioni di protezione x|

Preferenze impostazioni di protezione

Mome impostazione di prokezione:

Formato critbografia: IS,I'MIME

Lef Lo

[ Impostazione predefinita per il formato di messaggio critkografato

™| Impostazione predefinita per buttimessagagi crittografati

Etichette di pru:uteziu:une...l Muoho Elimiria | Passward,,, |

erkificati e algoritmi

Certificato Firma: I I608YLEFE29IR03Y (22030000000 Scegli,.. I

Algaoritmo hash; ISH.ﬁ.l j
Certificato crittografia: I 1608Y LEFEZSI608Y (22030000000 sceqli.. |
Blgaritro critkografia: |3DES j

V¥ Inwia certificati con messaggi firmati

K, | annulla
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