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1.1Premessa

Il presente documento € una “guida rapida” che puo aiutare i clienti nella corretta configurazione
del software Outlook Express v.6 per I'utilizzo dei certificati di autenticazione (e Carta Nazionale
dei Servizi) rilasciati da Namirial.

Si ricorda che i certificati di autenticazione utilizzati con software client di posta elettronica
consentono di “autenticare” o di criptare un messaggio e-mail.

Condizione necessaria, senza la quale queste opzioni non sono possibili, € che all'interno del
certificato sia stato correttamente indicato l'indirizzo di posta elettronica corrispondente alla
casella e-mail del titolare del certificato.

1.2Azioni preliminari

Prima di procedere alla configurazione di Outlook Express v.6 & necessario importare il
certificato della Certification Authority Namirial all'interno del sistema operativo del personal
computer (area “store” di Windows).

E’ quindi necessario eseguire il download dei Certificati della CA Namirial preventivamente dal link
http://www.documentitelematici.com/download/certificati.zip e salvarlo su una qualsiasi directory
del proprio PC.

Successivamente si procede all'importazione del certificato seguendo i seguenti passi:
1. Attivare il browser Microsoft Internet Explorer.
2. Selezionare la funzione Strumenti -> Opzioni Internet -> Contenuto -> Certificati

3. Inserire il proprio dispositivo di firma
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Connessioni I Prograrnmi I Avanzate |
Generale I Protezione I Privacy Conktenuto

Contenuto verificako

% . . - - o .
gl Consente di poter visualizzare solo pagine il cui conkenuko
corrisponda ai criceri di classificazione selezionati,

Atkiva... I Impostazion

Certificati

Itilizzare i cerkificati per connessioni crittografate e
E identificazione.

Cancella stato S50 Certificati Autari |

Completamento aukamatico

precedenza nelle pagine Web e

:? Mermnorizza i dati immessi in Imnposkazioni |
suggerisce cortispondenze.

Feed e Web slice

I feed e le Web Slice offrono contenuti Impostaziani |

aggiarnati di siti Web che possono
essere letti in Internet Explorer e altri
progranimi.

(4 Annulla Applica
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4. Selezionare la linguetta “Autorita di certificazione fonti attendibili”

Certificati

Scopo designato;

Akt ukenki I autorita di certificazione intermedie  Autarits di certificazions Fonki attendibil ILI_*I

Rilasciato a | Emesso da | Diaka di s... | Mome | -

- B S.p.&. - Firm,.. - BML S.p. &, -FirmaD... 09/09/2013 <Messunas= b
E=- S.p4, Corpa,., - BML S.po&, Corporat,,. 09)09/2013  <Messunas=

- Firma Digit, AIPA ... - Firma Digit, AIPA Co..,  09)09/2013  <Messunas=

=- Firma digitale - Mo,,, - Firma digitale - Molis,.,  03/09/2013  <Messuna:=

[=]- Firma Digitale AIP... - Firma Digitale AIPA -,..  08/09/2013  <Messunas=

[=]- Firma Digitale AIP... - Firma Digikale AIPA -,,.  05/09/2013  <MNessunax=

- Firma Digitale Ban... - Firma Digitale Banca ... 05/09/2013 <Messuna=

- Firma Digitale Co... - Firma Digitale Comu,.,  09/09/2013  <Messuna=

=- Firma Digitale Inke... - Firma Digitale Intersi,..  05/09/2013  <Messunas= ﬂ
i - _— 1 = —_ —_—— = . i m = -

Irnporka... | Esporka,. . Rirncesi Avanzate. ..

Scapi richiesti certificato

Wisualizza

Chiudi

L

5. Cliccare su “Importa” avviando in questo modo la procedura di Importazione guidata
certificati”

6. Cliccare su Avanti
7. Cliccare su “Sfoglia”
8. Selezionare ora la directory in cui sono stati scaricati i certificati root

9. Selezionare Il certificato “Namirial CAAutenticazione.crt” e cliccare su “Apri”
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Importazione guidata cerkificaki E[

File da importare
Specificare il file da importare.

Maorme File:
Ci\Documents and Settingsigabriele! Deskiop\MODULISTICA UFFIL Sfoglia. .. I

Moka; & possibile memorizzare pil certificati in un singolo file nei seguenti Formati;
Scambio di informazioni personali - PECS #12 (*.PFx, P12)
Standard di sinkassi dei messagai crittografati - Certificati PKCS #7 (.P7E)

Archivio certificati serializzati Microsoft (*.55T)

< Indietro fevanki = Annulla

10. Cliccare su Avanti

11. Verificare che sia impostato “Mettere tutti i certificati nel seguente archivio” poi fare clic su
“Avanti”

12. Cliccare su “Fine”
13. Cliccare su “OK”

14. Eseguire la stessa operazione con i restanti Certificati Namirial.
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Importazione guidata certificati il

Archivio certificati
Gli archivi certificati sono le aree del siskema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal siskerna oppure &
possibile specificare il percorso per il certificato,

" Selezionare automaticamente l'archivio certificati secondo il tpo di certificata
{* Metkere kutki i certificati nel sequente archivio

Archivio certificati:

Autorita di certificazione Fonti atbendibil Sfoglia... |

< Indietro I Leeanki = I Annulla |

Importazione guidata cerkificati 5[

Completamento dell'Tmportazione

! guidata certificati

Importazione guidata certificati completata.

Impostazioni selezionake:

Archivio certificati scelto dall'utente  Autoritd di certificaz
Zonkenuto Certificato
Maome File CDocuments and =

<] | -~

= Indietro I Fine I Annulla |

Attenzione: quest' operazione deve essere eseguita con il proprio dispositivo di firma (Token o
SmartCard) inserito.
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1.3 Configurazione

1.Avviare Outlook Express ; selezionare la voce “Account” dal menu “Strumenti”

B8 Posta in arrivo - Outlook Express o ]
J File  Modifica  Visualizza | Strumenti Messaggio | .'ll‘lr
j . gd) Invia & riceyi 4 o= A I.I'k'"
Crea mess... Rispondi Sincranizza ko InwiafRicevi Rubtica Trava
= Posta in arrivo Rubrica... CTRLMAIUSCHE
Agaiumaiil mittente alla Rubrica
Cartelle | Oggekto
73] Outlock Express Regole messaggi L4
g ) Messun elemento visualizzako,
E@ Cartelle locali Windows Messenger 3
452 Posta in arrivo Drismanitilita i linea 3

%8 Posta in uscita

ﬂﬁ Posta inviata H':':”urt"'
(3 Posta eliminata Cpeion...
5B} Bozze
< | i
Da: A:
Oggetto:
[
Messun messaggio selezionato,
Conkatk = x

Messun contatta da visualizzare. Per creare un
nuovo contatto, scegliere Conkatt,

a

Configura gli account,

2.Selezionare l'account di posta elettronica e cliccare su “Proprieta”
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Tuti  Posta elettronica | Mews I Servizio di elenchi in Iineal Aggiungi 3 |
Tipo | Connessione Rirnuioei |
b= mbost, sicurezzapostale. namin... [EERE EU0 ) Gualungue sia dis —
@ b, sicurezzapostale namin...  posta elettronica Qualungue zia dis Propriet3 |
@ mI:u:u:-:.s!curezzapnstale.nam!r!... pozta elettru:un!ca [Hualungue s!a d!s Predsfinita |
@ b, sicurezzapoztale namin...  posta elettrionica... Qualungue zia diz
Importa... |
Ezporta... |

ll I LI [rdifa... |

3.Selazionare la linguetta “ Protezione” e cliccare su “Seleziona”

¥ proprietd - mbox.sicurezzapostale.nan ed

Generale | Server I Conneszione
Frotezione Impostazioni avanzate

Certifizato di firma

Selezionare dallelenco un certificata di firma, che determinera 10
digitale utilizzato per la firma dei meszaggi con questo account,

Cettificate:  |RLCGRLGTEDIG0GY /2203

Freferenze di cnttografia

Selezionare il certificato e l'algonitro di crittografia da includere
hei meszaqgi con firma digitale per consentire ai destinatan di
ifviare messaqol crittografati con queste impostazioni,

Certificato: I Seleziona... |

Algoritna; | 3DES =l

k. | Annulla | Applica

4.Selezionare ora il certificato che si desidera utilizzare per firmare la posta in uscita e poi cliccare
Su 113 OKH
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N.B.: Il dispositivo di firma deve sempre essere inserito

N.B. : Verranno visualizzati SOLO i certificati compatibili con l'indirizzo e-mail dell'account
selezionato

Preferenze di crittografia

Selezionare il certificato e ['algaonitmo di crittografia da includere
nel meszaggl con firma digitale per consentire ai destinatar di
ifviare meszaggl critbografati con queste impostazioni,

Certficater  [RLCGRLE7ED3IE08Y /2203

Algeritmo: | 3DES =l

] Annulla Applica

4.Qualora si desideri anche specificare un certificato da utilizzare per decrittare eventuali messaggi
crittografati in arrivo cliccare su “ Seleziona...” e procedere come al punto 3.
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