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1.1 Premessa

Il presente documento € una “guida rapida” che pud aiutare i clienti nella corretta configurazione
del software MOZILLA THUNDERBIRD per l'utilizzo dei certificati di autenticazione (e Carta
Nazionale dei Servizi) rilasciati da NAMIRIAL S.p.A..

Si ricorda che i certificati di autenticazione utilizzati con software client di posta elettronica
consentono di “autenticare” o di criptare un messaggio e-mail.

Condizione necessaria, senza la quale queste opzioni non sono possibili, & che all’interno del
certificato sia stato correttamente indicato I'indirizzo di posta elettronica corrispondente alla casella
e-mail del titolare del certificato.
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1.2 Confiquazione

1. Avviare il programma

2. Selezionare la voce “Opzioni” dal menu' “Strumenti”

&' Posta inviata - mbox.MNamirial.SicurezzaPostale - Mozilla Thunderbird
Fi

le  Modfica Wisualizea  Yal  Messaggio  Ewentie attivitd | Strumenki  &igto

F Rubrica Ckrl+Maiusc+E
’{:b Scaricaposta - | ] Serivi - Rubrica Etichiette —
| File salvati Ckrl+1
Posta inviata - mbox.Namirial.Sicur... Componenti aggiunkivi
= @ Paosta in arrivo . 3 Test Pilat 2 brica
L . A w )
22| mbax. Mamirial, SicurezzaPostale T Registro attivita ——
@ rnbi, Marnirial, SicurezzaPostale —|-1 Filkri
) mbox Mamirial, SicurezzaPost ale Esequifiltri nella cartella selezionata
@ rnbio . Marnirial, SicurezzaPostale Esequili Filtri sul messagaio
@ rnbioe . Marnirial, SicurezzaPostale
@ b Maririal. SicurezzaPostale Controlla posta indesiderata nella carkela
1 - Elimina posta indesiderata nella cartella
@ rnbio, Marnirial, SicurezzaPostale
I% b Marnirial, SicurezzaPostale Importa...
@ Cartelle lacali Console degli errori
D Bozze
= Posta inviska Impostazioni account. ..

Dpzi
adblock Plus

bz, Marnirial, SicurezzaPostale
Cartelle lacali

[@j Archivi

= 5§ Cestino
ﬁ rbio . Marnirial, SicurezzaPostale
E [y I N DRI S P D r IUTINPOU, N S

3. Selezionare il gruppo “Avanzate”
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[

Composizione Sicurezza Allegati Awvanzate Lightning

1are

izenerals | Lettura & schermo I Rete e spazio su disco | fqgiornamenti  Certificati |

Cuando un sito web richiede il certificato personale:

{" Selezionane uno automaticamente (% Chiedi ogni walta

Maostra certificati Elenchi di revoca Yalidazione Dispositivi di sicurezza

Ik I annulla

4. Cliccare, dal pannello “Avanzate”, su “Dispositivi di sicurezza”

5. Cliccare su “Carica”
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&' Gestione dispositivi -10| x|
Maoduli & dispositivi di sicurezza Dettagli | Yalore | Accedi
=l M35 Internal PECS #11 Module Eeri

Disp, di sicurezza software Cambia passwiord

[= Nuovo modulo PECS#12 Eaifize
a5 CCID JSE Reader O

|
Servizi critbografici generici l
|
|
|

ACS CCID USE Reader 1 2carica
[= Muowvo modulo PECS#11-Bit4Id Altiva FIPS

ACS CCID USE Reader 0

CHS

[=) Muowo rodulo PECS#11
ACS CCID USE Reader 0
M5

[= Modulo radice predefinito
Builkin Ohject Token

&' Carica dispositivo PKCS#11 - | =) x|

Inserire le informazioni per il modulo che si vuole aggiungere.

wio modulo PECS#11

Mome modula: I W ]a]

Mome File modula: I SFoglia...

| ] I Annulla
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6. Inserire ora nel campo “Nome modulo” un nome a proprio piacimento che identifichi il tipo di
dispositivo di firma utilizzato.

7. Nel campo “Nome file modulo” inserire uno dei seguenti valori in base al numero di serie
della smart card utilizzata:

e Dbitdipki.dll per smartcard: 2201.., 2205.., 2444..,
e inplllib.dll per smart card 2203..,

NOTA: | file sopraindicati sono disponibili al sequente percorso C:\Windows\System32

8. Cliccare su “OK”
9. Verra richiesta una conferma, cliccare su “OK

10. Verra visualizzato un messaggio che conferma l'installazione del modulo, cliccare su “OK”

11. Cliccare su “OK” per chiudere “Dispositivi di sicurezza”

x|
= P /9§ U ES
erali

Visualizzazione  Composizione Privacy Allegati fvanzake

Generali I Rete & spazio su disco ] Aggiornamenti  Certificati I

Gestione dei certificati, liste di revoca, verifica dei certificati e dispositivi di sicurezza.

’I‘th;traaertﬁcah Liste di revoca | Verifica | Dispositivi di sicurezza

12. Cliccare su “Mostra certificati” e inserire la password principale per CNS

Password richiesta x|

9 Insetire la password principale per CHS.

Ik I annulla
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13. Selezionare la linguetta "Autorita”

&' Gestione certificati -10| x|

Certificati personali | Persone I Server  Auborita | Altra I

Sona presenti certificati su file che identificana le sequenti aukorikd di certificazione:

rome certificato | Dispositivo di sicurezza | a3
=| Microsec Ltd, (=3
Microserc e-5zigno Root C4 Builkin Ohiject Token
Micraser e-5zigno Raoak O 2009 Builkin Ohiject Taken
§= Mamirial 5.p. &, /02046570426
Marnirial Ca T34 Disp, di sicurezza software
Marnirial C& Aukenticazione Disp. di sicurezza software
Mamirial C& Firma Qualificaka Disp. di sicurezza software 1

=| MetLock Halozatbiztonsagi KFt,
MetLock Minositett Koziegyzai (Class Qo T Builkin Object Token
MetLock Kozjiegyzoi (Class A) Tanusibvanyki...  Builkin Object Token
MetLock Uzleti (Class B) Tanusitvanykiado Builkin Ohiject Taken
Metlock Expressz (Class ) Tanusitvanykiado Builkin Object Token
=| MetLock, KFt, LI

Yisualizza... Modifica attendibilita. .. Importa... Esporta Elimina o considera inattendibile... I

Prima di procedere alla configurazione di Mozilla Thunderbird & necessario importare il certificato
della Certification Authority NAMIRIAL allinterno del sistema operativo del personal
computer. E’ quindi necessario eseguire il download dei Certificati della C.A. NAMIRIAL dal link

http://www.documentitelematici.com/download/certificati.zip e salvarlo su una qualsiasi directory

del proprio P.C.

14. Cliccare su “Importa” per importare i certificati del Certificato della CA NAMIRIAL

15. Selezionare ora la directory in cui & stato scaricato il certificato root
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16. Selezionare uno alla volta i certificati e cliccare su “Apri”

& C:'Documents and Settings',gabriele’ Documenti  CERTIFICATI CA NAMIRIALSCERTIFICATI CA NAMIR - |EI|1|
File  Modifica  Wisualizza  Preferiti  Skrumenti 7 | 11'
i - €Y - @ -
e Indietra d l.‘ﬁﬁ; e Cerca i Cartelle
Indiizzn |  C:\DESKTOP| | B v
L ~ === MamirialCAdutenticazione crk === NamirialAFirmaoualificata. crt
Operazioni file e cartella e b ®eri il Cortificato di protezions ',:._*""“3"“ Certificako di protezione
=4 7 KB =4 7 kB
J Crea nuova carkella
@ Pubblica cartella sul Web ===y WanitialCATSA. crt
- . :i“#“ Certificato di protezione
2 Condividi cartella =-4.
Altre risorse &
[h CERTIFICATI C& NAMIRIAL
E‘I Dacumenti
() Docurnenti condivisi
j Risorse del computer
\-'3 Risorse di rete
Dettagli *
CERTIFICATI CA NAMIRIAL
Cartella di file
Daka ultima modifica: lunedi 5 marzo
2012, 12,42
Ciggetti: 3 3,35 KB | j Risorse del computer S
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Download certificato x|

E stata richiesto di dare fiducia a una nuowva autorika di certificazione (CA),

Considerare attendibile "Mamirial A TS&" per i sequenti ukilizzi?
¥ Daifiducia a questa CA per lidentificazione di siti web,
I¥ Daifiducia a questa CA per lidentificazione di utenti di posta,

¥ Daifiducia a guesta CA per lidentificazione di produtkori software,

Prima di dare fiducia a questa C& per un qualsiasi scopo, & consigliabile esaminare il suo certificato,
le politiche & procedure da essa adottate (se disponibili).

Yisualizza | Ezamina cerkificato CA
Ik I annulla

17. Selezionare ora “Dai fiducia a questa CA” per tutti gli scopi indicati e poi

18. cliccare su “OK”

19. Cliccare su “OK” per chiudere la “Gestione Certificati”

20. Cliccare su “OK” per chiudere la finestra “Opzioni”
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CONFIGURAZIONE CLIENT DI POSTA ELETTRONICA

1. Seleziona re la voce “Impostazioni Account” dal menu “Strumenti”

&' Posta inviata - mbox.Namirial.SicurezzaPostale - Mozilla Thunderbird
Fi

e  Modifica  Misualizza  Vai  Messaggio  Eventi e akkivika | Strumenti  Aidko

A . : o E ; ; ) Fubrica Ckrl+Mainsc+B
20 Searica posta /| Serivi ! Rubrica Ebichietts
| File salvati Chrl+3
Posta inviata - mbox.MNamirial.Sicur... Componenti aggiunkivi
= [ Posta in artivo o 3 Test Pilat " Lirica -
L . Lo ]
%) mbax. Mamirial SicurezzaPostale — Registra attivita S———
I‘i_>-*| rnbio . Marnirial, SicurezzaPostale —|.1 Filkri
@ mbox, Mamirial, SicurezzaPostale Esequilfiltri nella carkella selezionata
@ mbio . Mamirial, SicurezzaPostale Esequi i Filkriisul messagaio
I% mbio . Mamirial, SicurezzaPostale —
Iijl b Mamitial. SicurezzaPost ale Cantrolla posta indesiderata nels cartella
1 - Elimina posta indesiderata nella cartella
I‘S__}-Ll rnbi, Marnirial, SicurezzaPostale
I‘S__}-L'l bz, Mamirial, SicurezzaPostale Importa...
@ Cartelle locali Console degli errori
D Bozze —
= Posta inviata np_un::tazn:nru account...
Zioni...
rnbioz . Mamirial. SicurezzaPostale =
Adblock Plus

Cartelle locali

[EI Archivi
= 5§ cestino
{55 mbox,Namirial, SicurezzaPostale
{5 mbox,Namirial, SicurezzaPostale
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&' Posta inviata - mbox.Namirial.SicurezzaPostale - Mozilla Thunderbird

Ele Modifica Wisualizea Wai  Messaggio  Eventie attivitd  Strumenti  Aiuto

‘i‘ Scarica posta T \JSCHW © Rubrica Etichetta = Cerca

| Posta inviata - mbox.Namirial.Sicur... |

=] Posta in arrivo
b, Namirial, SicurezzaPostale

‘% Fitrorapide:  « Mon lekti Speciali =) Inrubrica ) Etichetts & Allegati

b, Mamirial. SicurezzaPostale ll_*l 2| Ciagetto

ioni X
rabio, Namirial, SicurezzaPostale Impostazionis:Eaiin ]

b, Namirial, SicurezzaPostalk: Impastazioni server —

b, Namirial, SicurezzaPostale cartele e copie Per poter inviare e ricevere messaggi Firmati o cifrati, devono essere specificati un certificato per la

b, Namirial. SicurezzaPost ale Composizione ed indirizz firma digitale ed un certificato per la cifratura,

rabio, Namirial, SicurezzaPostale

Cartelle locali

D Biozze

=] Fosta inviata
ribo, Mamirial, SicurezzaPostale
Cartelle locali

P

Firma digitale
Utilizza il sequente certificato per firmare digitalmente | messaggi inviati:
Spazio su disca g P g gg

Ricevute diritorno [ ChisiDS User Certificates Seleziona,. | il |

Sicurezza

Posta indesiderata

¥ Apponi una firma digitale ai messaggi

= mbox.Mamirial. SicurezzaPostale

Impostazioni server rCifratura

2. Selezionare la voce “Sicurezza” dell'account di posta elettronica
e |nserirelasmart cardnel lettore

Password richiesta x|

0 Inserire la password principale per CRS,

Ik I Annulla

3. Cliccare su “Seleziona” e digitare il PIN della smartcard e poi cliccare su “OK”

Selezione certificato x|

Certificato: ICI"-.IS:DS User Certificated [0D0S0: 30 CiAT 31 2:A5) j

Dettagli del certificato selezionato:

Rilasciato a; dnQualifier=LOBEG2011 1006785336, CHN=B0CCHINI
GABRIELE, serialMumber=IT:BCCGRLATEZAIE0SY, giventlame=GcAEBRIELE, SH=BOCCHIMI, O=MOn
PRESENTE,Z=IT
Mumero seriale: DD:SD&SC:CQ:A?:SC: 12:45
Yalido da 06/10/2011 11.41.47 a 06/10/2014 11.41.47
s chiave certificato; Mon-ripudio
Rilasciato da: CM=Mamirial A Firma Qualificata, DU=Certification Autharity, O=Mamirial
S.p.A. 02046570426, C=IT
Memorizzato in: Ch3

| Ik I Annulla
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4. Selezionare il certificato desiderato quindi cliccare su “OK”

i@ Composizione di: {(nessun oggetto)

File Modifica Visualizza Inserisci  Formatoc  Opzioni  Skrumenti Aigko

Elnvia Orkografia; = @Allega hé g Sicurezza T Salva -

Cifra questo messaggio hirox, Aamival Sicurazzalostals
Apponi firma digitale

Da: Inamirial@sicurezzapostale.it

I:I Rispondi a:
I:I a

namirial@sicurezzapost.

oo Do

Oggetto: I

Corpo del testo j ILarghezza wvariabile j .|_ | ) § )

5. Per firmare un messaggio selezionare la voce “Apponi firma digitale” dal menu “Sicurez-
za” in modalita “Composizione”
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