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DURCHFUHRUNGSVERORDNUNG (EU) 2015/1502 DER KOMMISSION
vom 8. September 2015

zur Festlegung von Mindestanforderungen an technische Spezifikationen und Verfahren fiir

Sicherheitsniveaus elektronischer Identifizierungsmittel gemif8 Artikel 8 Absatz 3 der Verordnung

(EU) Nr. 910/2014 des Europiischen Parlaments und des Rates iiber elektronische Identifizierung
und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europaischen Union,

gestiitzt auf die Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates vom 23. Juli 2014 iiber
elektronische Identifizierung und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt und zur Authebung
der Richtlinie 1999/93/EG ('), insbesondere auf Artikel 8 Absatz 3,

in Erwdgung nachstehender Griinde:

(1) Laut Artikel 8 der Verordnung (EU) Nr. 910/2014 muss ein gemifl Artikel 9 Absatz 1 notifiziertes elektronisches
Identifizierungssystem die Sicherheitsniveaus ,niedrig®, ,substanziell* und/oder ,hoch“ angeben, die den nach
diesem System ausgestellten elektronischen Identifizierungsmitteln zuerkannt wurden.

(2)  Die Festlegung von Mindestanforderungen an die technischen Spezifikationen, Normen und Verfahren ist
entscheidend, wenn es darum geht, ein gemeinsames Verstindnis der Einzelheiten der Sicherheitsniveaus
herzustellen und, wie in Artikel 12 Absatz 4 Buchstabe b der Verordnung (EU) Nr. 910/2014 vorgesehen, die
Interoperabilitdt bei der Zuordnung der Entsprechungen zwischen nationalen Sicherheitsniveaus notifizierter
elektronischer Identifizierungsmittel und den Sicherheitsniveaus des Artikels 8 zu gewahrleisten.

(3)  Bei der Ausarbeitung der in dieser Durchfithrungsverordnung festgelegten Spezifikationen und Verfahren wurde
die internationale Norm ISO/IEC 29115 als die wichtigste internationale Norm auf dem Gebiet der
Sicherheitsniveaus fur elektronische Identifizierungsmittel beriicksichtigt. Die Verordnung (EU) Nr. 910/2014
weist jedoch inhaltliche Unterschiede zu dieser internationalen Norm auf, insbesondere im Hinblick auf
Anforderungen an Identititsnachweis und -iberpriifung, aber auch in Bezug darauf, wie die Unterschiede
zwischen Identititsvorschriften der Mitgliedstaaten und die diesbeziiglich bestehenden EU-Instrumente
beriicksichtigt werden. Deshalb sollte der Anhang zwar auf dieser internationalen Norm beruhen, aber keine
Verweise auf bestimmte Inhalte der Norm ISO/IEC 29115 enthalten.

(4)  Diese Verordnung wurde nach einem ergebnisorientierten Ansatz ausgearbeitet, da dieser sich am besten eignete;
dies spiegelt sich auch in den in den Begriffsbestimmungen verwendeten Bezeichnungen und Begriffen wider.
Diese tragen dem Ziel der Verordnung (EU) Nr. 910/2014 in Bezug auf die Sicherheitsniveaus elektronischer
Identifizierungsmitte] Rechnung. Daher sollten das Grofpilotprojekt STORK und die dort entwickelten
Spezifikationen wie auch die Begriffsbestimmungen und Konzepte der Norm ISO[IEC 29115 bei der Festlegung
der in dieser Durchfihrungsverordnung vorgesehenen Spezifikationen und Verfahren weitestgehend
beriicksichtigt werden.

(5)  Je nach dem Zusammenhang, in dem ein bestimmter Aspekt eines Beweismittels fiir die Identitit iberpriift
werden muss, konnen verldssliche Quellen viele verschiedene Formen haben, z. B. Register, Urkunden, Stellen
usw. Selbst in einem dhnlichen Zusammenhang konnen solche verldsslichen Quellen in den verschiedenen
Mitgliedstaaten sehr unterschiedlich sein.

(6)  Anforderungen an Identitdtsnachweis und -iiberpriifung sollten unterschiedliche Systeme und Verfahrensweisen
beriicksichtigen, gleichzeitig aber eine hinreichend hohe Sicherheit bieten, um das erforderliche Vertrauen zu
schaffen. Daher sollte die Anerkennung von Verfahren, die zuvor fur andere Zwecke als die Ausstellung
elektronischer Identifizierungsmittel verwendet wurden, vom Nachweis abhingig gemacht werden, dass diese
Verfahren die fur das betreffende Sicherheitsniveau vorgesehenen Anforderungen erfiillen.

(') ABLL 257 vom 28.8.2014,S.73.
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(7)  Ublicherweise werden gewisse Authentifizierungsfaktoren wie Geheimnisse, die allen Beteiligten bekannt sind,
physische Mittel oder korperliche Merkmale verwendet. Um die Sicherheit des Authentifizierungsprozesses zu
erhohen, sollte jedoch die Verwendung einer groferen Zahl von Authentifizierungsfaktoren, insbesondere auch
aus verschiedenen Kategorien, gefordert werden.

(8)  Diese Verordnung sollte Vertretungsbefugnisse juristischer Personen unberiihrt lassen. Der Anhang sollte aber
Anforderungen an die Verkniipfung von elektronischen Identifizierungsmitteln natiirlicher und juristischer
Personen enthalten.

(9)  Die Bedeutung von Informationssicherheits- und Dienstemanagementsystemen sollte genauso anerkannt werden
wie die Bedeutung der Verwendung bewihrter Methoden und der Anwendung der in Normenreihen wie
ISO/IEC 27000 und ISO[IEC 20000 verankerten Grundsitze.

(10) In den Mitgliedstaaten angewandte bewihrte Verfahren in Bezug auf Sicherheitsniveaus sollten ebenfalls
beriicksichtigt werden.

(11) Die IT-Sicherheitszertifizierung auf der Grundlage internationaler Normen ist ein wichtiges Instrument, mit dem
tiberpriift werden kann, ob die Sicherheitsmerkmale der Produkte den Anforderungen dieser Durchfiihrungs-
verordnung entsprechen.

(12) Der in Artikel 48 der Verordnung (EU) Nr. 910/2014 genannte Ausschuss hat innerhalb der von seinem Vorsitz
festgelegten Frist keine Stellungnahme abgegeben —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

(1)  Die Sicherheitsniveaus ,niedrig®, ,substanziell“ und ,hoch* fiir elektronische Identifizierungsmittel, die nach einem
notifizierten elektronischen Identifizierungssystem ausgestellt werden, werden unter Bezugnahme auf die Spezifikationen
und Verfahren im Anhang bestimmt.

(2)  Die im Anhang festgelegten Spezifikationen und Verfahren werden angewandt, um das Sicherheitsniveau der nach
einem notifizierten elektronischen Identifizierungssystem ausgestellten elektronischen Identifizierungsmittel anhand der
Zuverldssigkeit und Qualitit folgender Elemente zu bestimmen:

a) Anmeldung nach Abschnitt 2.1 des Anhangs dieser Verordnung gemifl Artikel 8 Absatz 3 Buchstabe a der
Verordnung (EU) Nr. 910/2014;

b) Verwaltung der elektronischen Identifizierungsmittel nach Abschnitt 2.2 des Anhangs dieser Verordnung gemif3
Artikel 8 Absatz 3 Buchstaben b und f der Verordnung (EU) Nr. 910/2014;

) Authentifizierung nach Abschnitt 2.3 des Anhangs dieser Verordnung gemifl Artikel 8 Absatz 3 Buchstabe ¢ der
Verordnung (EU) Nr. 910/2014;

d) Management und Organisation nach Abschnitt 2.4 des Anhangs dieser Verordnung gemifl Artikel 8 Absatz 3
Buchstaben d und e der Verordnung (EU) Nr. 910/2014.

(3)  Erfiillt ein elektronisches Identifizierungsmittel, das nach einem notifizierten elektronischen Identifizierungssystem
ausgestellt wird, eine Anforderung eines hoheren Sicherheitsniveaus, so wird davon ausgegangen, dass es die
entsprechende Anforderung eines niedrigeren Sicherheitsniveaus ebenfalls erfillt.

(4)  Soweit im betreffenden Teil des Anhangs nichts anderes festgelegt ist, miissen alle Elemente, die im Anhang zu
einem bestimmten Sicherheitsniveau der nach einem notifizierten elektronischen Identifizierungssystem ausgestellten
elektronischen Identifizierungsmittel aufgefithrt sind, erfullt sein, damit sie dem beanspruchten Sicherheitsniveau
entsprechen.

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem

Mitgliedstaat.

Briissel, den 8. September 2015

Fiir die Kommission
Der Prisident
Jean-Claude JUNCKER
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ANHANG
Technische Spezifikationen und Verfahren fiir die Sicherheitsniveaus ,niedrig, ,substanziell“ und
shoch® fiir elektronische Identifizierungsmittel, die nach einem notifizierten elektronischen
Identifizierungssystem ausgestellt werden
1. Begriffsbestimmungen

Fiir die Zwecke dieses Anhangs gelten folgende Begriffsbestimmungen:

1. ,Verlassliche Quelle* ist eine beliebige Informationsquelle, die auf verldssliche Weise prizise Daten,
Informationen und/oder Beweismittel bereitstellt, die zum Identititsnachweis verwendet werden konnen;

2. ,Authentifizierungsfaktor” ist ein Element, das nachweislich mit einer Person verkniipft ist und (mindestens)
einer der folgenden Kategorien angehort:

a) ,besitzabhingiger Authentifizierungsfaktor” ist ein Authentifizierungsfaktor, dessen Besitz der Nutzer bzw.
das Subjekt nachweisen muss;

b) ,kenntnisabhingiger Authentifizierungsfaktor ist ein Authentifizierungsfaktor, dessen Kenntnis der Nutzer
bzw. das Subjekt nachweisen muss;

¢) ,inhdrenter Authentifizierungsfaktor ist ein Authentifizierungsfaktor, der auf ein korperliches Merkmal
einer natiirlichen Person abstellt und bei dem der Nutzer nachweisen muss, dass er dieses korperliche
Merkmal hat;

3. ,dynamische Authentifizierung” ist ein elektronischer Prozess, der unter Einsatz kryptografischer oder anderer
Methoden auf Abruf einen elektronischen Nachweis dafiir erzeugt, dass der Benutzer bzw. das Subjekt die
Identifizierungsdaten unter seiner Kontrolle hat oder besitzt; der Nachweis dndert sich dabei mit jedem
Authentifizierungsvorgang zwischen dem Benutzer/Subjekt und dem System, das die Identitdt des Subjekts
tiberprift;

4. Informationssicherheitsmanagementsystem* ist eine Reihe von Prozessen und Verfahren fur das Management
annehmbarer Risikostufen in Bezug auf die Informationssicherheit.

2. Technische Spezifikationen und Verfahren

Die Elemente technischer Spezifikationen und Verfahren in diesem Anhang werden verwendet um festzulegen,

wie die Anforderungen und Kriterien des Artikels 8 der Verordnung (EU) Nr. 910/2014 auf elektronische Identifi-

zierungsmittel, die nach einem notifizierten elektronischen Identifizierungssystem ausgestellt werden,
anzuwenden sind.

2.1.  Anmeldung

2.1.1. Beantragung und Eintragung

Sicherheitsniveau Erforderliche Elemente

Niedrig 1. Es ist gewdhrleistet, dass der Antragsteller die Geschiftsbedingungen fur die Benutzung
des elektronischen Identifizierungsmittels kennt.

2. Es ist gewihrleistet, dass der Antragsteller die empfohlenen Sicherheitsvorkehrungen im
Zusammenhang mit dem elektronischen Identifizierungsmittel kennt.

3. Die einschligigen Identititsdaten fiir den Nachweis und die Uberpriifung der Identitit
werden erfasst.

Substanziell Wie fur das Niveau ,Niedrig“.

Hoch Wie ftir das Niveau ,Niedrig“.
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2.1.2. Identititsnachweis und -tiberprifung (natiirliche Person)

Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Es kann davon ausgegangen werden, dass die Person im Besitz eines Beweismittels ist, das
von dem Mitgliedstaat, in dem das elektronische Identifizierungsmittel beantragt wird, an-
erkannt wird und die beanspruchte Identitt reprasentiert.

2. Es kann davon ausgegangen werden, dass das Beweismittel echt ist oder laut einer verlass-
lichen Quelle existiert und dass das Beweismittel dem Anschein nach giiltig ist.

3. Eine verldssliche Quelle hat Kenntnis davon, dass die beanspruchte Identitdt existiert und
es kann davon ausgegangen werden, dass die Person, die diese Identitit beansprucht, da-
mit identisch ist.

Substanziell

Zusitzlich zum Niveau ,Niedrig“ muss eine der Alternativen der Nummern 1 bis 4 erfiillt
sein:

1. Es ist iiberpriift worden, dass die Person im Besitz eines Beweismittels ist, das von dem
Mitgliedstaat, in dem das elektronische Identifizierungsmittel beantragt wird, anerkannt
wird und die beanspruchte Identitit reprisentiert,

und

das Beweismittel ist gepriift worden, um seine Echtheit festzustellen, oder einer verldssli-
chen Quelle ist bekannt, dass es existiert und sich auf eine reale Person bezieht,

und

es wurden Vorkehrungen getroffen, um das Risiko zu mindern, dass die Identitit der Per-
son nicht mit der beanspruchten Identitit iibereinstimmt, z. B. im Hinblick auf verlorene,
gestohlene, ausgesetzte, widerrufene oder abgelaufene Beweismittel.

ODER

2. Ein Identititsdokument wird im Rahmen eines Registrierungsverfahrens in dem Mitglied-
staat, in dem es ausgestellt wurde, vorgelegt und bezieht sich dem Anschein nach auf die
Person, die es vorlegt,

und

es wurden Vorkehrungen getroffen, um das Risiko zu mindern, dass die Identitdt der Per-
son nicht mit der beanspruchten Identitdt iibereinstimmt, z. B. im Hinblick auf verlorene,
gestohlene, ausgesetzte, widerrufene oder abgelaufene Dokumente.

ODER

3. Bieten Verfahren, die zuvor von einer 6ffentlichen oder privaten Stelle in demselben Mit-
gliedstaat fur andere Zwecke als die Ausstellung elektronischer Identifizierungsmittel ver-
wendet wurden, eine gleichwertige Sicherheit, die der des Niveaus ,Substanziell“ in Ab-
schnitt 2.1.2 entspricht, so braucht die fiir die Registrierung zustindige Stelle solche frii-
heren Verfahren nicht zu wiederholen, sofern die gleichwertige Sicherheit von einer Kon-
formititsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 des Europaischen Parlaments und des Rates (!) oder von einer gleichwerti-
gen Stelle bestatigt wird.

ODER

4. Werden elektronische Identifizierungsmittel aufgrund eines giiltigen notifizierten elektro-
nischen Identifizierungsmittels des Sicherheitsniveaus ,Substanziell“ oder ,Hoch* und un-
ter Beriicksichtigung des Risikos einer Anderung der Personenidentifizierungsdaten ausge-
stellt, so brauchen die Prozesse fiir den Nachweis und die Uberpriifung der Identitdt nicht
wiederholt zu werden. Wurde das zugrunde gelegte elektronische Identifizierungsmittel
nicht notifiziert, so muss das Sicherheitsniveau ,Substanziell oder ,Hoch*“ von einer Kon-
formititsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 oder von einer gleichwertigen Stelle bestitigt werden.
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Sicherheitsniveau Erforderliche Elemente
Hoch Es miissen entweder die Anforderungen der Nummer 1 oder der Nummer 2 erfillt sein:

1. Zusitzlich zum Niveau ,Substanziell* muss eine der Alternativen der Buchstaben a bis ¢
erfiillt sein:

a) Ist uiberpriift worden, dass die Person im Besitz eines mit Foto oder biometrischen
Merkmalen versehenen Identititsnachweises ist, der von dem Mitgliedstaat, in dem das
elektronische Identifizierungsmittel beantragt wird, anerkannt wird, und dass der Iden-
tititsnachweis die beanspruchte Identitit reprisentiert, so wird das Beweismittel ge-
prift, um festzustellen, ob es laut einer verldsslichen Quelle giiltig ist,

und

anhand des Vergleichs eines oder mehrerer korperlicher Merkmale der Person mit An-
gaben aus einer verldsslichen Quelle wird festgestellt, dass der Antragsteller mit der
beanspruchten Identitit iibereinstimmt.

ODER

b) Bieten Verfahren, die zuvor von einer offentlichen oder privaten Stelle in demselben
Mitgliedstaat fiir andere Zwecke als die Ausstellung elektronischer Identifizierungsmit-
tel verwendet wurden, eine gleichwertige Sicherheit, die der des Niveaus ,Hoch“ in Ab-
schnitt 2.1.2 entspricht, so braucht die fiir die Registrierung zustindige Stelle solche
fritheren Verfahren nicht zu wiederholen, sofern die gleichwertige Sicherheit von einer
Konformititsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 oder von einer gleichwertigen Stelle bestitigt wird,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse der fritheren
Verfahren noch giiltig sind.

ODER

¢) Werden elektronische Identifizierungsmittel aufgrund eines giiltigen notifizierten elek-
tronischen Identifizierungsmittels des Sicherheitsniveaus ,Hoch“ und unter Beriicksich-
tigung des Risikos einer Anderung der Personenidentifizierungsdaten ausgestellt, so
brauchen die Prozesse fiir den Nachweis und die Uberpriifung der Identitit nicht wie-
derholt zu werden. Wurde das zugrunde gelegte elektronische Identifizierungsmittel
nicht notifiziert, so muss das Sicherheitsniveau ,Hoch* von einer Konformititsbewer-
tungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG) Nr. 765/2008
oder von einer gleichwertigen Stelle bestitigt werden,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse des fritheren
Verfahrens zur Ausstellung eines notifizierten elektronischen Identifizierungsmittels
noch giiltig sind.

ODER

2. Legt der Antragsteller keinen anerkannten, mit Foto oder biometrischen Merkmalen ver-
sehenen Identititsnachweis vor, so werden exakt dieselben Verfahren angewandt, die auf
nationaler Ebene in dem Mitgliedstaat, zu dem die fiir die Registrierung zustindige Stelle
gehort, erforderlich sind, um einen solchen anerkannten, mit Foto oder biometrischen
Merkmalen versehenen Identititsnachweis zu erlangen.

(') Verordnung (EG) Nr. 765/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008 iiber die Vorschriften fiir die
Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur Aufhebung der
Verordnung (EWG) Nr. 339/93 des Rates (ABL L 218 vom 13.8.2008, S. 30).

2.1.3. Identitdtsnachweis und -iiberpriifung (juristische Person)

Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Die beanspruchte Identitit der juristischen Person wird anhand eines Beweismittels nach-
gewiesen, das von dem Mitgliedstaat, in dem das elektronische Identifizierungsmittel be-
antragt wird, anerkannt wird.
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Sicherheitsniveau Erforderliche Elemente

2. Das Beweismittel ist dem Anschein nach giiltig und es kann davon ausgegangen werden,
dass es echt ist oder laut einer verldsslichen Quelle existiert, sofern die Aufnahme einer
juristischen Person in die verldssliche Quelle freiwillig und durch eine Vereinbarung zwi-
schen der juristischen Person und der verldsslichen Quelle geregelt ist.

3. Die verldssliche Quelle hat keine Kenntnis davon, dass sich die juristische Person in einer
Lage befindet, in der sie daran gehindert wire, als diese juristische Person zu handeln.

Substanziell Zusitzlich zum Niveau ,Niedrig“ muss eine der Alternativen der Nummern 1 bis 3 erfiillt
sein:

1. Die beanspruchte Identitit der juristischen Person wird anhand eines Beweismittels nach-
gewiesen, das von dem Mitgliedstaat, in dem das elektronische Identifizierungsmittel be-
antragt wird, anerkannt wird und aus dem der Name, die Rechtsform und gegebenenfalls
die Registriernummer der juristischen Person hervorgehen,

und

das Beweismittel ist gepriift worden, um festzustellen, ob es echt ist oder laut einer ver-
lasslichen Quelle existiert, sofern die Aufnahme der juristischen Person in die verlassliche
Quelle fur die Tatigkeit in threm Sektor erforderlich ist,

und

es wurden Vorkehrungen getroffen, um das Risiko zu mindern, dass die Identitdt der ju-
ristischen Person nicht mit der beanspruchten Identitit tibereinstimmt, z. B. im Hinblick
auf verlorene, gestohlene, ausgesetzte, widerrufene oder abgelaufene Dokumente.

ODER

2. Bieten die Verfahren, die zuvor von einer offentlichen oder privaten Stelle in demselben
Mitgliedstaat fiir andere Zwecke als die Ausstellung elektronischer Identifizierungsmittel
verwendet wurden, eine gleichwertige Sicherheit, die der des Niveaus ,Substanziell“ in
Abschnitt 2.1.3 entspricht, so braucht die fiir die Registrierung zustidndige Stelle solche
fritheren Verfahren nicht zu wiederholen, sofern die gleichwertige Sicherheit von einer
Konformititsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 oder von einer gleichwertigen Stelle bestatigt wird.

ODER

3. Werden elektronische Identifizierungsmittel aufgrund eines giiltigen notifizierten elektro-
nischen Identifizierungsmittels des Sicherheitsniveaus ,Substanziell“ oder ,Hoch“ ausge-
stellt, so brauchen die Prozesse fiir den Nachweis und die Uberpriifung der Identitit nicht
wiederholt zu werden. Wurde das zugrunde gelegte elektronische Identifizierungsmittel
nicht notifiziert, so muss das Sicherheitsniveau ,Substanziell oder ,Hoch“ von einer Kon-
formititsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 oder von einer gleichwertigen Stelle bestitigt werden.

Hoch Zusitzlich zum Niveau ,Substanziell* muss eine der Alternativen in den Nummern 1 bis 3
erfiillt sein:

1. Die beanspruchte Identitdt der juristischen Person wird anhand eines Beweismittels nach-
gewiesen, das von dem Mitgliedstaat, in dem das elektronische Identifizierungsmittel be-
antragt wird, anerkannt wird und aus dem der Name und die Rechtsform der juristischen
Person sowie zumindest eine eindeutige Kennung, die die juristische im nationalen Um-
feld reprisentiert, hervorgeht,

und

das Beweismittel ist gepriift worden, um festzustellen, ob es laut einer verlésslichen
Quelle giiltig ist.

ODER
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Sicherheitsniveau Erforderliche Elemente

2. Bieten die Verfahren, die zuvor von einer offentlichen oder privaten Stelle in demselben
Mitgliedstaat fiir andere Zwecke als die Ausstellung elektronischer Identifizierungsmittel
verwendet wurden, eine gleichwertige Sicherheit, die der des Niveaus ,Hoch“ in Ab-
schnitt 2.1.3 entspricht, so braucht die fiir die Registrierung zustindige Stelle solche frii-
heren Verfahren nicht zu wiederholen, sofern die gleichwertige Sicherheit von einer Kon-
formititsbewertungsstelle im Sinne des Artikels 2 Absatz 13 der Verordnung (EG)
Nr. 765/2008 oder von einer gleichwertigen Stelle bestitigt wird,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse dieses fritheren
Verfahrens noch giiltig sind.

ODER

3. Werden elektronische Identifizierungsmittel aufgrund eines giiltigen notifizierten elektro-
nischen Identifizierungsmittels des Sicherheitsniveaus ,Hoch* ausgestellt, so brauchen die
Prozesse fiir den Nachweis und die Uberpriifung der Identitit nicht wiederholt zu wer-
den. Wurde das zugrunde gelegte elektronische Identifizierungsmittel nicht notifiziert, so
muss das Sicherheitsniveau ,Hoch“ von einer Konformititsbewertungsstelle im Sinne des
Artikels 2 Absatz 13 der Verordnung (EG) Nr. 765/2008 oder von einer gleichwertigen
Stelle bestdtigt werden,

und

es werden Schritte unternommen, um zu belegen, dass die Ergebnisse des fritheren Ver-
fahrens zur Ausstellung eines notifizierten elektronischen Identifizierungsmittels noch
giiltig sind.

2.1.4. Verkniipfung von elektronischen Identifizierungsmitteln natiirlicher und juristischer
Personen

Fiir die Verkniipfung von elektronischen Identifizierungsmitteln natiirlicher Personen und elektronischen Identifi-
zierungsmitteln juristischer Personen (,Verkniipfung®) gelten, soweit zutreffend, folgende Bedingungen:

1. Es ist moglich, eine Verkniipfung auszusetzen undfoder zu widerrufen. Der Lebenszyklus einer Verkniipfung
(z. B. Aktivierung, Aussetzung, Erneuerung, Widerruf) wird nach auf nationaler Ebene anerkannten Verfahren
verwaltet.

2. Die natiirliche Person, deren elektronisches Identifizierungsmittel mit dem elektronischen Identifizierungsmittel
der juristischen Person verkniipft ist, kann die Ausiibung der Verkniipfung nach auf nationaler Ebene
anerkannten Verfahren an eine andere natiirliche Person delegieren. Die delegierende natiirliche Person bleibt
jedoch verantwortlich.

3. Die Verkniipfung erfolgt auf folgende Weise:

Sicherheitsniveau Erforderliche Elemente

Niedrig 1. Der Identititsnachweis der natiirlichen Person, die im Namen der juristischen Person
handelt, wird so iiberpriift, als erfolge er auf dem Niveau ,Niedrig“ oder hoher.

2. Die Verkniipfung ist nach auf nationaler Ebene anerkannten Verfahren hergestellt wor-
den.

3. Die verlissliche Quelle hat keine Kenntnis davon, dass sich die natiirliche Person in ei-
ner Lage befindet, in der sie daran gehindert wire, im Namen der juristischen Person
zu handeln.

Substanziell Zusitzlich zu Nummer 3 des Niveaus ,Niedrig*:

1. Der Identititsnachweis der natiirlichen Person, die im Namen der juristischen Person
handelt, wird so iiberpriift, als erfolge er auf dem Niveau ,Substanziell“ oder ,Hoch*.
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2. Die Verkniipfung ist nach auf nationaler Ebene anerkannten Verfahren hergestellt wor-
den, was zu einer Eintragung der Verkniipfung in einer verldsslichen Quelle gefithrt
hat.
3. Die Verkniipfung ist aufgrund von Informationen einer verlisslichen Quelle tiberpriift
worden.
Hoch Zusitzlich zu Nummer 3 des Niveaus ,Niedrig“ und zu Nummer 2 des Niveaus ,Substan-

ziell“:

1. Der Identititsnachweis der natiirlichen Person, die im Namen der juristischen Person
handelt, wird so uiberpriift, als erfolge er auf dem Niveau ,Hoch“.

2. Die Verkniipfung ist anhand einer im nationalen Umfeld verwendeten eindeutigen
Kennung, die die juristische Person reprisentiert, sowie anhand von Informationen ei-
ner verldsslichen Quelle, die die natiirliche Person eindeutig reprisentieren, iiberpriift
worden.

2.2, Verwaltung elektronischer Identifizierungsmittel

2.2.1. Merkmale und Gestaltung elektronischer Identifizierungsmittel

Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Das elektronische Identifizierungsmittel benutzt mindestens einen Authentifizierungsfak-
tor.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass der Aussteller zumutbare
Vorkehrungen trifft, um zu priifen, dass es nur unter der Kontrolle oder im Besitz der
Person, der es gehort, verwendet wird.

Substanziell

1. Das elektronische Identifizierungsmittel benutzt mindestens zwei Authentifizierungsfak-
toren unterschiedlicher Kategorien.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass davon ausgegangen werden
kann, dass es nur unter der Kontrolle oder im Besitz der Person, der es gehort, verwendet
wird.

Hoch

Zusitzlich zum Niveau ,Substanziell“:

1. Das elektronische Identifizierungsmittel bietet Schutz vor Duplizierung und Falschung
wie auch vor Angreifern mit hohem Angriffspotential.

2. Das elektronische Identifizierungsmittel ist so gestaltet, dass es von der Person, der es ge-
hort, zuverldssig vor einer Benutzung durch andere geschiitzt werden kann.

2.2.2. Ausstellung, Auslieferung und Aktivierung

Sicherheitsniveau Erforderliche Elemente

Niedrig Nach der Ausstellung wird das elektronische Identifizierungsmittel auf eine Weise ausgelie-
fert, bei der davon ausgegangen werden kann, dass es nur die beabsichtigte Person erreicht.

Substanziell Nach der Ausstellung wird das elektronische Identifizierungsmittel auf eine Weise ausgelie-
fert, bei der davon ausgegangen werden kann, dass es nur in den Besitz der Person gelangt,
der es gehort.

Hoch Im Aktivierungsprozess wird gepriift, dass das elektronische Identifizierungsmittel nur in
den Besitz der Person gelangt ist, der es gehort.
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2.2.3. Aussetzung, Widerruf und Reaktivierung

Sicherheitsniveau Erforderliche Elemente

Niedrig 1. Es ist moglich, ein elektronisches Identifizierungsmittel rasch und wirksam auszusetzen
und/oder zu widerrufen.

2. Es bestehen Vorkehrungen, um eine unbefugte Aussetzung, einen unbefugten Widerruf
oder eine unbefugte Reaktivierung zu verhindern.

3. Eine Reaktivierung darf nur erfolgen, wenn dieselben Sicherheitsanforderungen wie vor
der Aussetzung oder vor dem Widerruf weiterhin erfiillt sind.

Substanziell Wie fiir das Niveau ,Niedrig“.

Hoch Wie fur das Niveau ,Niedrig“.

2.2.4. Verlingerung und Ersetzung

Sicherheitsniveau Erforderliche Elemente

Niedrig Unter Beriicksichtigung des Risikos einer Anderung der Personenidentifizierungsdaten miis-
sen fur die Verlingerung oder Ersetzung dieselben Sicherheitsanforderungen wie beim
urspriinglichen Identititsnachweis- und -iiberpriifungsprozess erfiillt sein bzw. muss ein giil-
tiges elektronisches Identifizierungsmittel desselben oder eines hoheren Sicherheitsniveaus
zugrunde gelegt werden.

Substanziell Wie fur das Niveau ,Niedrig“.

Hoch Zusitzlich zum Niveau ,Niedrig“:

Erfolgt die Verlingerung oder Ersetzung aufgrund eines giiltigen elektronischen Identifizie-
rungsmittels, so werden die Identitdtsdaten anhand einer verldsslichen Quelle iberpriift.

2.3, Authentifizierung

Dieser Abschnitt betrifft die Bedrohungen im Zusammenhang mit der Verwendung der Authentifizierungsme-
chanismen und enthalt Anforderungen an jedes Sicherheitsniveau. In diesem Abschnitt wird davon ausgegangen,
dass die Kontrollmafinahmen den Risiken des jeweiligen Sicherheitsniveaus angemessen sein miissen.

2.3.1. Authentifizierungsmechanismus

Die folgende Tabelle enthilt fiir jedes Sicherheitsniveau die jeweiligen Anforderungen an den Authentifizierungs-
mechanismus, mit dem die natiirliche oder juristische Person das elektronische Identifizierungsmittel verwendet,
um einem vertrauenden Beteiligten ihre Identitit zu bestdtigen.

Sicherheitsniveau Erforderliche Elemente

Niedrig 1. Vor einer Herausgabe von Personenidentifizierungsdaten erfolgt eine zuverlissige Uber-
pritfung des elektronischen Identifizierungsmittels und seiner Giiltigkeit.

2. Werden Personenidentifizierungsdaten als Teil des Authentifizierungsmechanismus ge-
speichert, miissen sie gesichert sein, um sie vor Verlust und vor Beeintrichtigung, ein-
schlieBlich Offline-Analyse, zu schiitzen.

3. Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberpriifung des elek-
tronischen Identifizierungsmittels implementiert, so dass es hochst unwahrscheinlich ist,
dass ein Angreifer mit erhohtem grundlegenden Angriffspotenzial durch Handlungen wie
Erraten, Abhoren, Replay oder Manipulation der Kommunikation den Authentifizierungs-
mechanismus aushebeln kann.
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Sicherheitsniveau Erforderliche Elemente
Substanziell Zusitzlich zum Niveau ,Niedrig*:

1. Vor einer Herausgabe von Personenidentifizierungsdaten erfolgt eine zuverlissige Uber-
pritffung des elektronischen Identifizierungsmittels und seiner Giiltigkeit durch dynami-
sche Authentifizierung.

2. Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberpriifung des elek-
tronischen Identifizierungsmittels implementiert, so dass es hochst unwahrscheinlich ist,
dass ein Angreifer mit mafigem Angriffspotenzial durch Handlungen wie Erraten, Abho-
ren, Replay oder Manipulation der Kommunikation den Authentifizierungsmechanismus
aushebeln kann.

Hoch Zusdtzlich zum Niveau ,Substanziell*:
Im Authentifizierungsmechanismus sind Sicherheitskontrollen zur Uberpriifung des elektro-
nischen Identifizierungsmittels implementiert, so dass es hochst unwahrscheinlich ist, dass
ein Angreifer mit hohem Angriffspotenzial durch Handlungen wie Erraten, Abhoren, Replay
oder Manipulation der Kommunikation den Authentifizierungsmechanismus aushebeln
kann.
2.4, Management und Organisation
Alle Beteiligten, die im Zusammenhang mit der elektronischen Identifizierung im grenziiberschreitenden Umfeld
einen Dienst betreiben (,Betreiber”) miissen dokumentierte Verfahrensweisen und Vorgaben fiir das Informations-
sicherheitsmanagement, Risikomanagementkonzepte und andere anerkannte Kontrollmalnahmen haben, damit
sich die geeigneten Leitungsgremien der elektronischen Identifizierungssysteme in den jeweiligen Mitgliedstaaten
vergewissern konnen, dass wirksame Verfahren bestehen. Im gesamten Abschnitt 2.4 wird davon ausgegangen,
dass alle Anforderungen bzw. Elemente den Risiken des jeweiligen Sicherheitsniveaus angemessen sein miissen.
2.4.1. Allgemeine Bestimmungen

Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Betreiber, die eine unter diese Verordnung fallende betriebliche Dienstleistung erbringen,
sind eine Behorde oder eine juristische Person, die als solche nach den nationalen Rechts-
vorschriften eines Mitgliedstaats anerkannt ist, verfiigen iiber eine eingerichtete Organisa-
tionsstruktur und sind in allen Teilen, die fur die Bereitstellung der Dienste von Bedeu-
tung sind, voll betriebsfahig.

2. Die Betreiber erfiillen alle rechtlichen Anforderungen, die ihnen im Zusammenhang mit
dem Betrieb und der Bereitstellung des Dienstes obliegen, unter anderem auch in Bezug
darauf, welche Arten von Informationen abgefragt werden konnen, wie der Identitits-
nachweis durchgefithrt wird und welche Informationen wie lange aufbewahrt werden
diirfen.

3. Die Betreiber konnen ihre Fihigkeit zur Ubernahme des Haftungsrisikos fiir Schiden
nachweisen und verfiigen tiber ausreichende finanzielle Mittel fiir einen fortlaufenden Be-
trieb und eine fortlaufende Bereitstellung der Dienste.

4. Die Betreiber sind sowohl fiir die Erfiilllung aller Verpflichtungen, die sie an andere Stellen
untervergeben, als auch fiir die Einhaltung der Systemvorgaben verantwortlich, als wiir-
den sie alle Aufgaben selbst wahrnehmen.

5. Elektronische Identifizierungssysteme, die nicht durch nationale Rechtsvorschriften einge-
richtet werden, miissen iiber einen wirksamen Beendigungsplan verfiigen. In einem sol-
chen Plan misssen auch eine geordnete Einstellung des Dienstes bzw. die Fortsetzung
durch einen anderen Betreiber, die Art und Weise, wie einschligige Behorden und End-
nutzer informiert werden, sowie Einzelheiten dazu geregelt sein, wie Daten in Uberein-
stimmung mit den Systemvorgaben zu schiitzen, aufzubewahren bzw. zu zerstoren sind.

Substanziell

Wie fur das Niveau ,Niedrig“.

Hoch

Wie fur das Niveau ,Niedrig“.
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2.4.2. Veroffentlichte Bekanntmachungen und Benutzerinformationen

Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Es gibt eine veroffentlichte Definition des Dienstes mit allen geltenden Geschiftsbedin-
gungen und Entgelten sowie mdglichen Nutzungsbeschrinkungen. Die Definition des
Dienstes enthalt auch eine Datenschutzerkldrung.

2. Es sind geeignete Vorgaben und Verfahren zu schaffen, damit die Benutzer des Dienstes
in rascher und verldsslicher Weise informiert werden, wenn sich die Definition des Diens-
tes selbst, die geltenden Geschiftsbedingungen oder die Datenschutzerklirung in Bezug
auf den betreffenden Dienst dndern.

3. Es sind geeignete Vorgaben und Verfahren zu schaffen, damit Auskunftsersuchen vollstin-
dig und richtig beantwortet werden.

Substanziell

Wie fur das Niveau ,Niedrig“.

Hoch

Wie fur das Niveau ,Niedrig“.

2.4.3. Informationssicherheitsmanagement

Sicherheitsniveau

Erforderliche Elemente

Niedrig Es besteht ein wirksames Informationssicherheitsmanagementsystem fiir das Management
und die Beherrschung von Informationssicherheitsrisiken.

Substanziell Zusitzlich zum Niveau ,Niedrig*
Das Informationssicherheitsmanagementsystem folgt bewdhrten Normen oder Grundsitzen
fiir das Management und die Beherrschung von Informationssicherheitsrisiken.

Hoch Wie fiir das Niveau ,Substanziell”.

2.4.4. Aufbewahrungspflichten

Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Die Aufzeichnung und Aufbewahrung einschligiger Informationen erfolgt mit einem ef-
fektiven Aufzeichnungsverwaltungssystem unter Beachtung geltender Vorschriften und
bewihrter Verfahren auf dem Gebiet des Datenschutzes und der Datenspeicherung.

2. Aufzeichnungen werden, soweit nach nationalem Recht oder anderen nationalen Verwal-
tungsregelungen zulissig, aufbewahrt und geschiitzt, solange dies fuir Priifungszwecke
und fiir die Untersuchung von Sicherheitsverletzungen sowie fiir die Zwecke der Daten-
speicherung erforderlich ist; danach werden die Aufzeichnungen auf sichere Weise ver-
nichtet.

Substanziell

Wie fiir das Niveau ,Niedrig“.

Hoch

Wie fur das Niveau ,Niedrig“.

2.4.5. Einrichtungen und Personal

Die folgende Tabelle enthdlt die Anforderungen an Einrichtungen und Personal sowie an etwaige Unterauft-
ragnehmer, die Aufgaben wahrnehmen, die unter diese Verordnung fallen. Die Einhaltung jeder dieser
Anforderungen soll im Hinblick auf die Risiken des jeweiligen Sicherheitsniveaus verhaltnismifig sein.
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Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Es gibt Verfahren, die sicherstellen, dass alle Mitarbeiter und Unterauftragnehmer eine
ausreichende Ausbildung, Qualifikation und Erfahrung beziiglich der ihnen iibertragenen
Aufgaben haben.

2. Es gibt eine ausreichende Anzahl von Mitarbeitern und Unterauftragnehmern fiir einen
angemessenen Betrieb und eine angemessene Ausstattung des Dienstes entsprechend den
Vorgaben und Verfahren.

3. Die zur Bereitstellung des Dienstes genutzten Einrichtungen werden stindig tiberwacht
und vor Schdden durch Umgebungseinfliisse, unbefugten Zugriff oder andere Faktoren
geschiitzt, die die Sicherheit des Dienstes beeintrachtigen konnen.

4. Die zur Bereitstellung des Dienstes genutzten Einrichtungen gewéhrleisten, dass nur be-
fugte Mitarbeiter und Unterauftragnehmer Zugang zu Bereichen haben, in denen perso-
nenbezogene Daten, kryptografische oder andere sensible Informationen verarbeitet wer-
den.

Substanziell

Wie fur das Niveau ,Niedrig“.

Hoch

Wie fur das Niveau ,Niedrig“.

2.4.6. Technische Kontrollen

Sicherheitsniveau

Erforderliche Elemente

Niedrig

1. Es gibt angemessene technische Kontrollen fiir das Risikomanagement in Bezug auf die
Sicherheit der Dienste sowie zum Schutz der Vertraulichkeit, Unversehrtheit und Verfiig-
barkeit der verarbeiteten Informationen.

2. Elektronische Kommunikationswege, die zur Ubermittlung personenbezogener oder sen-
sibler Informationen verwendet werden, miissen gegen Abhéren, Manipulation und Rep-
lay geschiitzt sein.

3. Der Zugang zu sensiblem kryptografischen Material, das fiir die Ausstellung elektroni-
scher Identifizierungsmittel und fur die Authentifizierung verwendet wird, ist streng auf
die Rollen und Anwendungen beschrinkt, die diesen Zugang unbedingt benétigen. Es ist
sichergestellt, dass solches Material niemals dauerhaft im Klartext gespeichert wird.

4. Es gibt Verfahren, die gewihrleisten, dass die Sicherheit dauerhaft aufrechterhalten wird
und dass auf gednderte Risikostufen, Vorfille und Sicherheitsverletzungen reagiert werden
kann.

5. Alle Speichermedien, die personenbezogene, kryptografische oder andere sensible Infor-
mationen enthalten, werden in sicherer und geschiitzter Weise aufbewahrt, transportiert
und entsorgt.

Substanziell

Zusitzlich zum Niveau ,Niedrig*:

Sensibles kryptografisches Material, das fir die Ausstellung elektronischer Identifizierungs-
mittel und fur die Authentifizierung verwendet wird, ist vor Filschung geschiitzt.

Hoch

Wie fiir das Niveau ,Substanziell“.

2.4.7. Einhaltung und Priifung

Sicherheitsniveau

Erforderliche Elemente

Niedrig

Es gibt regelmifige interne Priifungen (Audits) aller Bestandteile, die fiir die Bereitstellung
der Dienste von Bedeutung sind, um die Einhaltung der betreffenden Vorgaben zu gewihr-
leisten.
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Sicherheitsniveau Erforderliche Elemente

Substanziell Es gibt regelmiflige unabhingige interne oder externe Priifungen (Audits) aller Bestandteile,
die fiir die Bereitstellung der Dienste von Bedeutung sind, um die Einhaltung der betreffen-
den Vorgaben zu gewihrleisten.

Hoch 1. Es gibt regelmifige unabhingige externe Priifungen (Audits) aller Bestandteile, die fur die
Bereitstellung der Dienste von Bedeutung sind, um die Einhaltung der betreffenden Vorga-
ben zu gewihrleisten.

2. Wird das System direkt von einer staatlichen Stelle verwaltet, so erfolgen die Priifungen
nach den nationalen Rechtsvorschriften.
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