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REGULAMENTUL DE PUNERE iN APLICARE (UE) 2015/1502 AL COMISIEI
din 8 septembrie 2015

de stabilire a unor specificatii si proceduri tehnice minime pentru nivelurile de asigurare a

increderii ale mijloacelor de identificare electronici in temeiul articolului 8 alineatul (3) din

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind identificarea
electronici si serviciile de incredere pentru tranzactiile electronice pe piata internd

(Text cu relevanti pentru SEE)

COMISIA EUROPEANA,
avind 1n vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd si serviciile de incredere pentru tranzactiile electronice pe piata internd si de abrogare a
Directivei 1999/93/CE (), in special articolul 8 alineatul (3),

intrucat:

(1)  Articolul 8 din Regulamentul (UE) nr. 910/2014 prevede cd un sistem de identificare electronicd notificat in
temeiul articolului 9 alineatul (1) trebuie sd specifice nivelurile de asigurare scdzut, substantial si/sau ridicat
pentru mijloacele de identificare electronicd emise in cadrul sistemului respectiv.

(2)  Stabilirea unor specificatii, standarde si proceduri tehnice minime este esentiald pentru a se asigura o intelegere
comund a detaliilor nivelurilor de asigurare a increderii §i interoperabilitatea in procesul de clasificare a
nivelurilor nationale de asigurare aferente sistemelor de identificare electronici notificate in functie de nivelurile
de asigurare mentionate la articolul 8, astfel cum se prevede la articolul 12 alineatul (4) litera (b) din
Regulamentul (UE) nr. 910/2014.

(3)  La elaborarea specificatiilor si a procedurilor previzute in prezentul act de punere in aplicare s-a tinut cont de
standardul international ISOJIEC 29115, acesta fiind principalul standard international in materie de niveluri de
asigurare ale mijloacelor de identificare electronicd. Cu toate acestea, continutul Regulamentului (UE)
nr. 910/2014 diferd de standardul international mentionat, in special in ceea ce priveste cerintele in materie de
dovedire si verificare a identititii, precum si in ceea ce priveste modul in care sunt luate in considerare diferentele
dintre mecanismele referitoare la identitate din statele membre si instrumentele cu acelasi scop existente in UE.
Prin urmare, anexa, desi se bazeazd pe acest standard international, nu ar trebui si facd trimitere la niciun
element concret din standardul ISO/IEC 29115.

(4)  Prezentul regulament a fost elaborat sub forma unei abordiri bazate pe rezultate, aceasta fiind consideratd cea
mai adecvatd, ceea ce se reflectd si in definitiile utilizate pentru a explica termenii si conceptele. Acestea tin seama
de obiectivul Regulamentului (UE) nr. 910/2014 in ceea ce priveste nivelurile de asigurare ale mijloacelor de
identificare electronicd. Prin urmare, la stabilirea specificatiilor si a procedurilor previzute in prezentul act de
punere in aplicare ar trebui sd se tind seama cat mai mult posibil de proiectul-pilot pe scard largd STORK,
incluzand specificatiile elaborate in cadrul acestuia, precum si de definitiile si de conceptele din standardul
ISOJIEC 29115.

(5)  In functie de contextul in care trebuie si fie verificat un element de dovedire a identititii, sursele sigure pot avea
diverse forme, cum ar fi, printre altele, registrele, documentele si organismele. Sursele sigure pot diferi de la un
stat membru la altul, chiar si in contexte similare.

(6)  La elaborarea cerintelor in materie de dovedire si verificare a identitdtii ar trebui si se tind seama de diferitele
sisteme si practici, garantdndu-se, in acelasi timp, un grad de asigurare suficient de ridicat incat si se formeze
increderea necesard. Prin urmare, acceptarea procedurilor utilizate anterior pentru un alt scop decat emiterea de
mijloace de identificare electronicd ar trebui si fie conditionatd de confirmarea faptului ci aceste proceduri
indeplinesc cerintele previzute pentru nivelul de asigurare corespunzator.

(') JOL257,28.8.2014,p.73.
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(7)  De obicei sunt utilizati anumiti factori de autentificare, cum ar fi secretele partajate, dispozitivele fizice si caracte-
risticile fizice. Cu toate acestea, ar trebui s fie incurajatd utilizarea unui numir mai mare de factori de autenti-
ficare, in special proveniti din categorii diferite, pentru a spori securitatea procesului de autentificare.

(8)  Prezentul regulament nu ar trebui si afecteze drepturile de reprezentare ale persoanelor juridice. Cu toate acestea,
anexa ar trebui sd prevadd cerinte privind legdturile dintre mijloacele de identificare electronicd ale persoanelor
fizice si juridice.

(9)  Ar trebui recunoscutd importanta sistemelor de asigurare a securitdtii informatiilor si a sistemelor de gestionare a
serviciilor, la fel ca si importanta utilizdrii metodologiilor recunoscute si a aplicarii principiilor incluse in seriile
de standarde ISO/IEC 27000 si ISO/IEC 20000.

(10)  Ar trebui, de asemenea, sd fie luate in considerare bunele practici in ceea ce priveste nivelurile de asigurare din
statele membre.

(11)  Certificarea de securitate informaticd bazatd pe standarde internationale este un instrument important de
verificare a conformitdtii produselor cu cerintele in materie de securitate previzute in prezentul act de punere in
aplicare.

(12)  Comitetul mentionat la articolul 48 din Regulamentul (UE) nr. 910/2014 nu a emis un aviz in termenul stabilit
de presedintele acestuia,

ADOPTA PREZENTUL REGULAMENT:

Articolul 1

(1)  Nivelurile de asigurare scizut, substantial si ridicat pentru mijloacele de identificare electronicd emise in cadrul
unui sistem de identificare electronicd notificat se stabilesc prin raportare la specificatiile si procedurile previzute in
anexa.

(2)  Specificatiile si procedurile prevdzute in anexd se utilizeazd pentru a preciza nivelul de asigurare al mijloacelor de
identificare electronicd emise in cadrul unui sistem de identificare electronicd notificat, prin determinarea fiabilititii si a
calitdtii urmdtoarelor elemente:

(a) inscrierea, astfel cum se prevede in sectiunea 2.1 din anexa la prezentul regulament, in temeiul articolului 8
alineatul (3) litera (a) din Regulamentul (UE) nr. 910/2014;

(b) gestionarea mijloacelor de identificare electronicd, astfel cum se prevede in sectiunea 2.2 din anexa la prezentul
regulament, in temeiul articolului 8 alineatul (3) literele (b) si (f) din Regulamentul (UE) nr. 910/2014;

(c) autentificarea, astfel cum se prevede in sectiunea 2.3 din anexa la prezentul regulament, in temeiul articolului 8
alineatul (3) litera (c) din Regulamentul (UE) nr. 910/2014;

(d) gestionarea si organizarea, astfel cum se prevede in sectiunea 2.4 din anexa la prezentul regulament, in temeiul
articolului 8 alineatul (3) literele (d) si (¢) din Regulamentul (UE) nr. 910/2014.

(3)  In cazul in care un mijloc de identificare electronici emis in cadrul unui sistem de identificare electronica notificat

indeplineste o cerintd aferentd unui nivel de asigurare superior, se considerd cd respectivul mijloc indeplineste cerinta
echivalentd aferentd nivelului de asigurare inferior.

(4)  Cu exceptia cazului in care se prevede altfel in partea relevantd a anexei, pentru a corespunde nivelului de
asigurare vizat trebuie indeplinite toate elementele enumerate in anexi pentru un anumit nivel de asigurare a mijloacelor
de identificare electronicd emise in cadrul unui sistem de identificare electronici notificat.

Articolul 2

Prezentul regulament intrd in vigoare in a doudzecea zi de la data publicirii in Jurnalul Oficial al Uniunii Europene.
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Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

Adoptat la Bruxelles, 8 septembrie 2015.

Pentru Comisie
Presedintele
Jean-Claude JUNCKER
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2.1.

ANEXA

Specificatiile tehnice si procedurile pentru nivelurile de asigurare scizut, substantial si ridicat ale
mijloacelor de identificare electronici emise in cadrul unui sistem de identificare electronicd
notificat

Definitiile aplicabile

in sensul prezentei anexe, se aplicd urmdatoarele definitii:
1. ,sursd sigurd” inseamnd orice sursd, indiferent de formd, in privinta cdreia se poate avea incredere cd
furnizeazd date, informatii si/sau dovezi exacte care pot fi utilizate pentru dovedirea identitatii;

2. factor de autentificare” inseamnd un factor in privinta ciruia s-a confirmat ci are legiturd cu o persoani si
care se incadreazd in una dintre urmdtoarele categorii:

(a) .factor de autentificare bazat pe posesie” inseamnd un factor de autentificare in cazul cdruia subiectul
trebuie s3 demonstreze ci se afld in posesia acestuia;

(b) .factor de autentificare bazat pe cunostinte” inseamnd un factor de autentificare in cazul ciruia subiectul
trebuie s3 demonstreze cunoasterea informatiei in cauzi;

(c) .factor de autentificare inerent” inseamnd un factor de autentificare care se bazeazd pe o caracteristicd
fizicd a unei persoane fizice si in cazul cdruia subiectul trebuie si demonstreze cd prezintd respectiva
caracteristicd fizica;

3. ,autentificare dinamicd” inseamnd un proces electronic care utilizeaza criptografia sau alte tehnici pentru a
oferi un mijloc de a crea, la cerere, o dovadi electronicd a faptului ci subiectul controleazd datele de
identificare sau se afld in posesia acestora, dovadd care se modificd la fiecare autentificare a subiectului in
sistemul care verificd identitatea subiectului;

4. ,sistem de management al securitdtii informatiilor” inseamni un set de procese si proceduri menite si
gestioneze la niveluri acceptabile riscurile legate de securitatea informatiilor.

Specificatii si proceduri tehnice

Elementele specificatiilor si ale procedurilor tehnice prevdzute in prezenta anexd se utilizeazd pentru a determina
modul in care se aplicd cerintele si criteriile prevazute la articolul 8 din Regulamentul (UE) nr. 910/2014 in cazul
mijloacelor de identificare electronicd emise in cadrul unui sistem de identificare electronica.

Inscrierea

. Cererea si inregistrarea

Nivelul de asigurare Elementele necesare

Scazut 1. Asigurarea faptului ci solicitantul este la curent cu termenii si conditiile legate de utiliza-
rea mijloacelor de identificare electronica.

2. Asigurarea faptului cd solicitantul are cunostintd de mdsurile de prevedere recomandate
in materie de securitate a mijloacelor de identificare electronica.

3. Colectarea datelor de identitate relevante necesare pentru dovedirea si verificarea identita-
tii.

Substantial La fel ca pentru nivelul scdzut.

Ridicat La fel ca pentru nivelul scizut.
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2.1.2. Dovedirea si verificarea identititii (persoand fizicd)

Nivelul de asigurare Elementele necesare

Scazut 1. Se poate presupune ci persoana este in posesia unor dovezi care sunt recunoscute de ci-
tre statul membru in care s-a depus cererea vizand mijlocul de identificare electronica si
care reprezintd identitatea pretinsd.

2. Se poate presupune cd dovezile sunt autentice sau cd ele existd in conformitate cu o sursd
sigurd, iar dovezile par si fie valabile.

3. Se stie dintr-o sursd sigurd cd identitatea pretinsd existd si se poate presupune cd persoana
care pretinde a avea identitatea respectivd corespunde acelei identitati.

Substantial Trebuie si fie indeplinite ceringele aferente nivelului scazut, plus una dintre alternativele enu-
merate la punctele 1-4:

1. S-a verificat cd persoana este in posesia unor dovezi care sunt recunoscute de citre statul
membru in care s-a depus cererea vizand mijlocul de identificare electronici si care repre-
zintd identitatea pretinsg;

si

dovezile au fost verificate pentru a se stabili cd sunt autentice sau se stie, in conformitate
cu o sursd sigurd, cd ele existd si cd se referd la o persoand reald;

si
au fost luate masuri pentru a reduce la minimum riscul ca identitatea persoanei si nu fie

cea pretinsd, ludnd in considerare, de exemplu, riscul utilizdrii unor dovezi pierdute, fu-
rate, suspendate, revocate sau expirate;

sau

2. Un document de identitate este prezentat in cadrul unui proces de inregistrare in statul
membru in care a fost eliberat documentul, iar acesta pare sd se refere la persoana care il
prezintd;

si

au fost luate mdsuri pentru a reduce la minimum riscul ca identitatea persoanei sd nu fie
cea pretinsd, ludnd in considerare, de exemplu, riscul utilizdrii unor documente pierdute,
furate, suspendate, revocate sau expirate;

sau

3. In cazul in care procedurile utilizate anterior de citre o entitate publicd sau privatd in
acelasi stat membru in alt scop decit emiterea de mijloace de identificare electronicd
oferd o asigurare echivalentd cu cele previzute in sectiunea 2.1.2 pentru nivelul de asigu-
rare substantial, atunci entitatea responsabild cu inregistrarea nu trebuie si repete aceste
proceduri anterioare, cu conditia ca respectiva asigurare echivalentd si fie confirmati de
un organism de evaluare a conformitdtii mentionat la articolul 2 alineatul (13) din Regu-
lamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului (*) sau de un or-
ganism echivalent;

sau

4. In cazul in care sunt emise mijloace de identificare electronicd pe baza unui mijloc de
identificare electronicd notificat valabil avand nivelul de asigurare substantial sau ridicat
si ludnd in considerare riscurile unei modificari ale datelor de identificare personald in
cauzd, nu este necesar si se repete procedurile de dovedire si de verificare a identitatii. In
cazul in care mijlocul de identificare electronicd servind drept baza nu a fost notificat, ni-
velul de asigurare substantial sau ridicat trebuie confirmat de un organism de evaluare a
conformitdtii mentionat la articolul 2 alineatul (13) din Regulamentul (CE) nr. 765/2008
sau de un organism echivalent.
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Nivelul de asigurare Elementele necesare

Ridicat Trebuie sd fie indeplinite cerintele de la punctul 1 sau 2:

1. Trebuie sd fie indeplinite cerintele aferente nivelului substantial, plus una dintre alternati-
vele enumerate la literele a-c:

(a) in cazul in care s-a verificat c persoana este in posesia unor dovezi de identificare fo-
tografice sau biometrice recunoscute de citre statul membru in care s-a depus cererea
vizand mijlocul de identificare electronicd, iar elementele respective reprezinti identi-
tatea pretinsd, atunci dovezile sunt verificate pentru a se stabili dacd sunt valabile in
conformitate cu o sursa sigurd;
si

5

prin intermediul unei comparatii intre una sau mai multe caracteristici fizice ale soli-
citantului §i o sursd sigurd se constatd ci persoana in cauzi are identitatea pretins;

sau

(b) In cazul in care procedurile utilizate anterior de citre o entitate publicd sau privatd in
acelasi stat membru in alt scop decat emiterea de mijloace de identificare electronicd
oferd o asigurare echivalentd cu cele previzute in sectiunea 2.1.2 pentru nivelul de
asigurare ridicat, atunci entitatea responsabild cu inregistrarea nu trebuie sd repete
aceste proceduri anterioare, cu conditia ca respectiva asigurare echivalentd si fie con-
firmatd de un organism de evaluare a conformititii mentionat la articolul 2 alinea-
tul (13) din Regulamentul (CE) nr. 765/2008 sau de un organism echivalent;
si

3

se fau mdsuri pentru a demonstra cd rezultatele procedurilor anterioare riman vala-
bile;

sau

(c) in cazul in care sunt emise mijloace de identificare electronicd pe baza unui mijloc de
identificare electronicd notificat valabil avand nivelul de asigurare ridicat si luand in
considerare riscurile unei modificdri ale datelor de identificare ale persoanei in cauzi,
nu este necesar si se repete procedurile de dovedire si de verificare a identitatii. In ca-
zul in care mijlocul de identificare electronicd servind drept bazd nu a fost notificat,
nivelul de asigurare ridicat trebuie confirmat de un organism de evaluare a conformi-
tdtii mentionat la articolul 2 alineatul (13) din Regulamentul (CE) nr. 765/2008 sau
de un organism echivalent;
si

5

se iau mdsuri pentru a demonstra ci rezultatele acestei proceduri anterioare de emi-
tere a unui mijloc de identificare electronicd notificate rdiman valabile.

SAU

2. Tn cazul in care solicitantul nu prezintd dovezi de identificare fotografice sau biometrice
recunoscute, se aplicd exact procedurile folosite la nivel national in statul membru al enti-
tdtii responsabile de inregistrare pentru obtinerea acestor dovezi de identificare fotogra-
fice sau biometrice recunoscute.

(") Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 de stabilire a cerintelor de
acreditare i de supraveghere a pietei in ceea ce priveste comercializarea produselor si de abrogare a Regulamentului (CEE)
nr. 339/93 (JO L 218, 13.8.2008, p. 30).

2.1.3. Dovedirea si verificarea identitdtii (persoand juridici)

Nivelul de asigurare Elementele necesare

Scizut 1. Identitatea pretinsd a persoanei juridice este demonstrati pe baza unor dovezi care sunt
recunoscute de citre statul membru in care s-a depus cererea vizdnd mijlocul de identifi-
care electronicd.
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Nivelul de asigurare Elementele necesare

2. Dovezile par si fie valabile si se poate presupune cd sunt autentice sau ci existd in con-
formitate cu o sursd sigurd, in cazul in care includerea unei persoane juridice in sursa si-
gurd este voluntard si este reglementatd de un acord intre persoana juridica si sursa si-
gurd.

3. Sursa sigurd nu are cunostingd cd persoana juridicd ar avea un statut care si o impiedicd
sd actioneze ca persoand juridica.

Substantial Trebuie sd fie indeplinite ceringele aferente nivelului scizut, plus una dintre alternativele enu-
merate la punctele 1-3:

1. Identitatea pretinsd a persoanei juridice este demonstrati pe baza unor dovezi care sunt
recunoscute de citre statul membru in care s-a depus cererea vizdnd mijlocul de identifi-
care electronicd, incluzdnd denumirea, forma de organizare si (dacd este cazul) numarul
de inregistrare al persoanei juridice;

si

dovezile sunt verificate pentru a se stabili dacid sunt autentice sau dacd se stie ci existd in
conformitate cu o sursd sigurd, in cazul in care includerea persoanei juridice in sursa si-
gurd este obligatorie pentru ca persoana juridicd sd isi poatd desfdsura activitatea in secto-
rul sdu;

si

au fost luate misuri pentru a reduce la minimum riscul ca identitatea persoanei juridice
sd nu fie cea pretinsd, ludnd in considerare, de exemplu, riscul utilizrii unor documente
pierdute, furate, suspendate, revocate sau expirate;

sau

2. In cazul in care procedurile utilizate anterior de citre o entitate publicd sau privatd in
acelasgi stat membru in alt scop decit emiterea de mijloace de identificare electronicd
oferd o asigurare echivalentd cu cele prevazute in sectiunea 2.1.3 pentru nivelul de asigu-
rare substantial, atunci entitatea responsabild cu Inregistrarea nu trebuie si repete aceste
proceduri anterioare, cu conditia ca respectiva asigurare echivalentd si fie confirmati de
un organism de evaluare a conformitdtii mentionat la articolul 2 alineatul (13) din Regu-
lamentul (CE) nr. 765/2008 sau de un organism echivalent;

sau

3. In cazul in care sunt emise mijloace de identificare electronicd pe baza unui mijloc de
identificare electronici notificat valabil avand nivelul de asigurare substantial sau ridicat,
nu este necesar si se repete procedurile de dovedire si de verificare a identitatii. In cazul
in care mijlocul de identificare electronicd servind drept bazd nu a fost notificat, nivelul
de asigurare substantial sau ridicat trebuie confirmat de un organism de evaluare a con-
formitdtii mentionat la articolul 2 alineatul (13) din Regulamentul (CE) nr. 765/2008 sau
de un organism echivalent.

Ridicat Trebuie si fie indeplinite cerintele aferente nivelului substantial, plus una dintre alternativele
enumerate la punctele 1-3:

1. Identitatea pretinsd a persoanei juridice este demonstrati pe baza unor dovezi care sunt
recunoscute de ctre statul membru in care s-a depus cererea vizind mijlocul de identifi-
care electronicd, incluzdnd denumirea, forma de organizare si cel putin un identificator
unic care desemneazd persoana juridicd la nivel national;
si
dovezile au fost verificate pentru a se stabili cd sunt valabile in conformitate cu o sursd si-
gurd;

sau
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Nivelul de asigurare Elementele necesare

2. In cazul in care procedurile utilizate anterior de citre o entitate publicd sau privatd in
acelasi stat membru in alt scop decit emiterea de mijloace de identificare electronicd
oferd o asigurare echivalentd cu cele previzute in sectiunea 2.1.3 pentru nivelul de asigu-
rare ridicat, atunci entitatea responsabild cu inregistrarea nu trebuie s repete aceste pro-
ceduri anterioare, cu conditia ca respectiva asigurare echivalentd si fie confirmatd de un
organism de evaluare a conformitdtii mentionat la articolul 2 alineatul (13) din Regula-
mentul (CE) nr. 765/2008 sau de un organism echivalent;

si
se iau masuri pentru a demonstra ci rezultatele acestei proceduri anterioare rimén vala-
bile;
sau

3. In cazul in care sunt emise mijloace de identificare electronici pe baza unui mijloc de
identificare electronicd notificat valabil avand nivelul de asigurare ridicat, nu este necesar
sd se repete procedurile de dovedire si de verificare a identititii. In cazul in care mijlocul
de identificare electronicd servind drept bazd nu a fost notificat, nivelul de asigurare ridi-
cat trebuie confirmat de un organism de evaluare a conformitdtii mentionat la articolul 2
alineatul (13) din Regulamentul (CE) nr. 765/2008 sau de un organism echivalent
si

se jau masuri pentru a demonstra ci rezultatele acestei proceduri anterioare de emitere a
unui mijloc de identificare electronicd notificate rdiman valabile.

2.1.4. Legidtura dintre mijloacele de identificare electronici ale persoanelor fizice si juridice

Dupi caz, pentru legitura dintre mijloacele de identificare electronicd ale unei persoane fizice si mijloacele de
identificare electronicd ale unei persoane juridice (denumitd in continuare ,legitura”), se aplici urmdtoarele
conditii:

1. Trebuie sd fie posibild suspendarea sifsau retragerea unei legdturi. Ciclul de viatd al unei legdturi (de exemplu,
activarea, suspendarea, reinnoirea, revocarea) este administrat in conformitate cu procedurile recunoscute la
nivel national.

2. Persoana fizicd al cdrei mijloc de identificare electronicd este legat de mijlocul de identificare electronica al
unei persoane juridice poate delega exercitarea legiturii citre o altd persoand fizicd, pe baza unor proceduri
recunoscute la nivel national. Cu toate acestea, persoana fizicd care deleagd rimane responsabili.

3. Legdtura se efectueazd dupd cum urmeaza:

Nivelul de asigurare Elementele necesare

Scazut 1. Dovedirea identitdtii persoanei fizice care actioneazd in numele persoanei juridice este
verificatd ca fiind efectuatd la nivelul scizut sau la un nivel superior acestuia.

2. Legitura a fost stabilitd pe baza unor proceduri recunoscute la nivel national.

3. Sursa sigurd nu are cunostintd ci persoana fizicd ar avea un statut care si o impiedicd
sd actioneze in numele persoanei juridice.

Substantial Punctul 3 de la nivel scizut, plus:

1. Dovedirea identitdtii persoanei fizice care actioneazd in numele persoanei juridice este
verificatd ca fiind efectuati la nivelul substantial sau ridicat.
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Nivelul de asigurare Elementele necesare

2. Legitura a fost stabilitd pe baza unor proceduri recunoscute la nivel national, ceea ce
a avut drept rezultat inregistrarea legaturii intr-o sursd sigura.

3. Legdtura a fost verificatd pe baza informatiilor dintr-o sursa sigurd.

Ridicat Punctul 3 de la nivelul scizut si punctul 2 de la nivelul substantial, plus:

1. Dovedirea identitdtii persoanei fizice care actioneazd in numele persoanei juridice este
verificatd ca fiind efectuatd la nivelul ridicat.

2. Legdtura a fost verificatd pe baza unui identificator unic care desemneazd persoana ju-
ridicd, utilizat in contextul national; si pe baza informatiilor care desemneazd in mod
unic o persoand fizicd dintr-o sursd autorizati.

2.2, Gestionarea mijloacelor de identificare electronicd

2.2.1. Caracteristicile si conceptia mijloacelor de identificare electronica

Nivelul de asigurare Elementele necesare

Scazut 1. Mijlocul de identificare electronicd utilizeaza cel putin un factor de autentificare.

2. Mijlocul de identificare electronicd este conceput in asa fel incat emitentul sd ia mdsuri re-
zonabile pentru a se asigura cd este utilizat numai sub controlul sau in posesia persoanei
cdreia 1i apartine.

Substantial 1. Mijlocul de identificare electronici utilizeazd cel putin doi factori de autentificare din ca-
tegorii diferite.

2. Mijlocul de identificare electronici este conceput in asa fel incat si se poatd presupune cd
este utilizat numai sub controlul sau in posesia persoanei cireia ii apartine.

Ridicat Nivelul substantial, plus:

1. Mijlocul de identificare electronicd este protejat impotriva copierii si a manipuldrii frau-
duloase, precum si impotriva atacatorilor cu potential ridicat de atac.

2. Mijlocul de identificare electronicd este conceput astfel incat si poatd fi protejat in mod
fiabil de citre persoana cdreia ii apartine impotriva utilizrii de citre alte persoane.

2.2.2. Emiterea, livrarea si activarea

Nivelul de asigurare Elementele necesare

Scazut Dupd emitere, mijlocul de identificare electronica este livrat prin intermediul unui mecanism
gratie cdruia sd se poate presupune ci acesta ajunge numai la persoana cireia i este destinat.

Substantial Dupd emitere, mijlocul de identificare electronica este livrat prin intermediul unui mecanism
gratie cdruia sd se poate presupune cd acesta ajunge numai in posesia persoanei cdreia ii
apartine.

Ridicat In cadrul procesului de activare se verificd dacd mijlocul de identificare electronicd a ajuns

numai in posesia persoanei cdreia ii apartine.
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2.2.3. Suspendarea, revocarea §i reactivarea

Nivelul de asigurare Elementele necesare

Scazut 1. Este posibil ca un mijloc de identificare electronicd sd fie suspendat sifsau revocat in timp
util si in mod eficace.

2. Existenta unor mdsuri luate in scopul prevenirii suspendarii, a revocdrii sifsau a reactivarii
neautorizate.

3. Reactivarea are loc numai in cazul in care cerintele in materie de asigurare stabilite
inainte de suspendare sau revocare continud si fie indeplinite.

Substantial La fel ca pentru nivelul scdzut.

Ridicat La fel ca pentru nivelul scizut.

2.2.4. Reinnoirea si inlocuirea

Nivelul de asigurare Elementele necesare

Scizut Avand in vedere riscurile unei modificiri ale datelor de identificare personald, reinnoirea sau
inlocuirea trebuie sd indeplineascd aceleasi cerinte de asigurare ca dovedirea si verificarea
identitdtii initiale sau sd se bazeze pe un mijloc de identificare electronicd valabil cu un nivel
de asigurare identic sau superior.

Substantial La fel ca pentru nivelul scdzut.

Ridicat Nivelul scizut, plus:

In cazul in care reinnoirea sau inlocuirea se bazeazi pe un mijloc de identificare electronici,
datele de identitate sunt verificate prin raportare la o sursad sigurd.

2.3, Autentificarea

Aceastd sectiune se concentreazd pe amenintdri asociate cu utilizarea mecanismului de autentificare §i enumerd
cerintele pentru fiecare nivel de asigurare. In aceastd sectiune controalele trebuie si fie interpretate in aga fel incat
sd fie proportionale cu riscurile aferente nivelului in cauza.

2.3.1. Mecanismul de autentificare

Tabelul de mai jos indicd cerintele pentru fiecare nivel de asigurare cu privire la mecanismul de autentificare prin
care persoana fizicd sau juridicd utilizeazd un mijloc de identificare electronicd pentru a-si confirma identitatea
unui beneficiar.

Nivelul de asigurare Elementele necesare

Scazut 1. Eliberarea datelor de identificare personald este precedatd de verificarea fiabild a mijlocu-
lui de identificare electronici si a valabilititii acestuia.

2. In cazul in care datele de identificare personald sunt stocate ca parte a mecanismului de
autentificare, informatiile respective sunt securizate impotriva pierderii si a compromite-
rii, inclusiv prin analizarea lor offline.

3. In cadrul mecanismului de autentificare se pun in aplicare controale de securitate pentru
verificarea mijloacelor de identificare electronicd, astfel incat si fie foarte putin probabil
ca activitdti cum ar fi ghicirea, interceptarea, reproducerea sau manipularea comunicatii-
lor de citre un atacator cu potential de atac scizut consolidat si poatd submina mecanis-
mele de autentificare.
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Nivelul de asigurare Elementele necesare
Substantial Nivelul scizut, plus:

1. Eliberarea datelor de identificare personald este precedatd de verificarea fiabild a mijlocu-
lui de identificare electronica si a valabilititii acestuia printr-o autentificare dinamica.

2. In cadrul mecanismului de autentificare se pun in aplicare controale de securitate pentru
verificarea mijloacelor de identificare electronicd, astfel incat si fie foarte putin probabil
ca activitdti cum ar fi ghicirea, interceptarea, reproducerea sau manipularea comunicatii-
lor de citre un atacator cu potential de atac moderat sd poatd submina mecanismele de
autentificare.

Ridicat Nivelul substantial, plus:
In cadrul mecanismului de autentificare se pun in aplicare controale de securitate pentru ve-
rificarea mijloacelor de identificare electronicd, astfel incat si fie foarte putin probabil ca ac-
tivitdti cum ar fi ghicirea, interceptarea, reproducerea sau manipularea comunicatiilor de ci-
tre un atacator cu potential de atac ridicat si poatd submina mecanismele de autentificare.
2.4, Gestionarea i organizarea
Toti participantii care presteazd un serviciu legat de identificarea electronicd in context transfrontalier (denumiti
in continuare ,prestatori”) trebuie sd dispund de practici si politici de management al securitdtii informatiilor, de
abordiri in materie de gestionare a riscurilor §i de alte controale recunoscute, astfel incat organismelor de
guvernantd pentru sistemele de identificare electronicd din statele membre respective sa li se ofere asigurarea ci
existd si se utilizeazd practici eficace. In intreaga sectiune 2.4, toate cerintele/elemente trebuie intelese ca fiind
proportionale cu riscurile aferente nivelului in cauzi.
2.4.1. Dispozitii generale

Nivelul de asigurare Elementele necesare

Scizut 1. Prestatorii oricdrui serviciu operational care face obiectul prezentului regulament sunt o
autoritate publicd sau o entitate juridici recunoscutd ca atare de legislatia nationald a
unui stat membru, avind o structurd organizatoricd bine-definitd si fiind pe deplin opera-
tionald din toate punctele de vedere relevante pentru prestarea serviciilor.

2. Prestatorii respectd toate cerintele legale care le revin in legiturd cu operarea si furnizarea
serviciilor, inclusiv in ceea ce priveste tipurile de informatii care ar putea fi cerute, modul
in care se efectueazd dovedirea identititii, informatiile care pot fi pastrate si perioada pen-
tru care pot fi pastrate.

3. Prestatorii sunt in mdsurd sd isi demonstreze capacitatea de a-si asuma riscul raspunderii
pentru daune, precum si faptul cd dispun de suficiente resurse financiare pentru a conti-
nua operatiunile si prestarea serviciilor.

4. Prestatorii sunt rdspunzitori de indeplinirea oriciruia dintre angajamentele externalizate
citre o altd entitate, precum si de conformitatea cu politica sistemului, ca si cAnd presta-
torii ar fi indeplinit ei insisi sarcinile respective.

5. Sistemele de identificare electronicd care nu au fost infiintate prin legislatia nationald tre-
buie sd aibd un plan eficace pentru cazul incetdrii serviciului. Un astfel de plan trebuie si
prevadd incetarea ordonati a serviciului sau continuarea prestirii sale de citre un alt
prestator, modul in care autoritdtile competente si utilizatorii finali sunt informati, pre-
cum si detalii cu privire la modul in care ar trebui si fie protejate, retinute si distruse in-
registrarile in conformitate cu politica sistemului.

Substantial La fel ca pentru nivelul scizut.

Ridicat La fel ca pentru nivelul scizut.
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2.4.2. Anunturile publicate si informatiile pentru utilizatori

2.4.3.

2.4.4.

2.4.5.

Nivelul de asigurare

Elementele necesare

Scazut

1. Existenta unei definitii publicate a serviciului, care sd includi toti termenii, toate conditiile
si toate tarifele aplicabile, inclusiv eventualele limitari ale utilizdrii acestuia. Definitia ser-
viciului include o politicd privind protectia vietii private.

2. Trebuie instituite o politicd si proceduri adecvate pentru a se asigura ci utilizatorii servi-
ciului sunt informati intr-o maniera fiabild si la timp cu privire la orice modificare a defi-
nitiei serviciului §i a oricdreia dintre clauzele, conditiile si mdsurile de protectie a vietii
private pentru serviciul in cauzd.

3. Trebuie instituite politici si proceduri adecvate care sd asigure rdspunsuri integrale si co-
recte la solicitdrile de informatii.

Substantial

La fel ca pentru nivelul scizut.

Ridicat

La fel ca pentru nivelul scizut.

Managementul securitdtii informatiilor

Nivelul de asigurare

Elementele necesare

Scazut Existd un sistem eficace de management al securitdtii informatiilor, pentru gestionarea si
controlul riscurilor la adresa securititii informatiei.

Substantial Nivelul scizut, plus:
Sistemul de management al securitatii informatiilor respectd standarde sau principii dovedite
de gestionare si control al riscurilor la adresa securitdtii informatiei.

Ridicat La fel ca pentru nivelul substantial.

Pdstrarea evidentelor

Nivelul de asigurare

Elementele necesare

Scazut

1. Inregistrarea si pastrarea informatiilor relevante prin utilizarea unui sistem eficace de ges-
tionare a evidentelor, tindnd seama de legislatia aplicabild si de bunele practici in ceea ce
priveste protectia si pastrarea datelor.

2. Pistrarea, in mdsura in care acest lucru este permis de legislatia nationald sau de alte dis-
pozitii administrative nationale, si protejarea evidentelor atat timp cat acestea sunt nece-
sare in scopuri de audit si de investigare a cazurilor de incilcare a securitdtii si in scopuri
de pistrare a datelor, dupd care acestea trebuie distruse in mod securizat.

Substantial

La fel ca pentru nivelul scizut.

Ridicat

La fel ca pentru nivelul scizut.

Infrastructurd si personal

Tabelul de mai jos prezintd cerintele in materie de infrastructurd si personal i, dupd caz, in materie de subcon-
tractanti care indeplinesc sarcini care intrd sub incidenta prezentului regulament. Conformitatea cu fiecare cerintd
trebuie sd fie proportionald cu nivelul de risc aferent nivelului de asigurare oferit.
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Nivelul de asigurare

Elementele necesare

Scazut

1. Existenta unor proceduri care sd garanteze ci personalul si subcontractantii sunt suficient
de bine formati, calificati si experimentati in ceea ce priveste abilititile necesare pentru a
indeplini rolurile care le revin.

2. Existenta unui numdr suficient de angajati si de subcontractanti pentru a functiona in
mod adecvat si a asigura resurse serviciului in conformitate cu politicile §i procedurile
sale.

3. Infrastructura utilizatd pentru prestarea serviciilor este monitorizatd continuu si protejatd
impotriva pagubelor provocate de evenimente de mediu, a accesului neautorizat si a altor
factori care pot influenta securitatea serviciului.

4. Prin infrastructura utilizatd pentru prestarea serviciului se asigurd cd accesul la zonele
unde se pistreazd sau se prelucreazd informatii personale, criptografice sau alte informatii
sensibile este limitat la personalul autorizat sau la subcontractanti.

Substantial

La fel ca pentru nivelul scizut.

Ridicat

La fel ca pentru nivelul scizut.

2.4.6. Controalele tehnice

Nivelul de asigurare

Elementele necesare

Scazut

1. Existenta unor controale tehnice proportionale pentru a gestiona riscurile la adresa secu-
ritatii serviciilor, asigurnd protejarea confidentialitdtii, a integritatii si a disponibilitatii in-
formatiilor prelucrate.

2. Canalele de comunicare electronice utilizate pentru a face schimb de date cu caracter per-
sonal sau de informatii sensibile sunt protejate impotriva interceptdrii, a manipularii si a
reproducerii.

3. Accesul la materialele criptografic sensibile, dacd acestea sunt utilizate pentru emiterea
mijloacelor de identificare electronicd si de autentificare, se limiteaza la rolurile si aplica-
tiile care necesitd neapdrat accesul. Este necesar sd se asigure cd aceste materiale nu sunt
niciodatd stocate pe durate mai lungi sub forma de text simplu.

4. Existd proceduri pentru a se asigura cd securitatea se mentine in timp si ci existd capaci-
tatea de a reactiona la schimbarile nivelurilor de risc, la incidente si incilcari ale securiti-
tii.

5. Toate suporturile care contin informatii personale, criptografice sau alte informatii sensi-
bile sunt stocate, transportate si eliminate in conditii de sigurantd si in mod securizat.

Substantial

La fel ca pentru nivelul scizut, plus:

Materialele criptografice sensibile, dacd sunt utilizate pentru emiterea mijloacelor de identifi-
care electronicd si de autentificare, sunt protejate impotriva manipuldrilor frauduloase

Ridicat

La fel ca pentru nivelul substantial.

2.4.7. Conformitatea si

auditul

Nivelul de asigurare

Elementele necesare

Scazut

Existenta unor audituri interne periodice, al ciror domeniu de aplicare include toate aspec-
tele relevante pentru prestarea serviciilor furnizate, pentru a se asigura respectarea politicii
relevante.
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Nivelul de asigurare Elementele necesare

Substantial Existenta unor audituri interne sau externe periodice independente, al ciror domeniu de apli-
care include toate aspectele relevante pentru prestarea serviciilor furnizate, pentru a se asi-
gura respectarea politicii relevante.

Ridicat 1. Existenta unor audituri externe periodice independente, al ciror domeniu de aplicare in-
clude toate aspectele relevante pentru prestarea serviciilor furnizate, pentru a se asigura
respectarea politicii relevante.

2. In cazul in care un program este gestionat direct de citre un organism guvernamental,
acesta este auditat in conformitate cu legislatia nationald.
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