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1 INTRODUCERE

in sistemul de drept italian, termenul SEMNATURA DIGITALA se refera la un tip de semnatura electronica calificat, careia
ii este atribuita o valoare probatorie completa comparabila, in mod substantial, cu 0 semnatura originala. La fel ca semnarea
unui document pe hartie, semnatura digitald poate fi plasata intr-un document electronic.

Tehnologia din spatele semnaturii digitale asigurd, in plus, cd documentul semnat nu poate fi modificat fara invalidarea
aceleiasi semnaturi si oferd posibilitatea de a atribui documentului o anumita data si ord, prin mecanismul de marcare
temporala.

FirmaCerta este instrumentul ideal pentru a semna in acelasi timp volume mari de documente digitale, cum ar fi facturi,
polite de asigurare, chitante, plati, transferuri si orice alt document digital;
Facilitati:
e Semnarea documentelor pastrand formatul original (PDF sau XML dupa semnare, prin mentinerea aceluiasi
format);
e Posibilitatea de a selecta dispozitivul hardware pe care doriti sa il utilizati pentru a pune semnatura (Smart Card —
Token — semnatura la distanta);
Posibilitatea de a plasa/asocia un marcaj temporal unui document sau unei semnaturi (grafometrice);
Permite glisarea si fixarea (drag and drop) unuia sau mai multor fisiere in aceeasi caseta pentru semnatura;
Permite semnarea documentelor PDF protejate prin parola.

1.1 SCOPUL DOCUMENTULUI S| DOMENIUL DE APLICARE

Acest document, identificat prin codul prezentat in titlu, descrie pasii de urmat pentru a instala Clientul FirmaCerta si
driverele bitdid pentru recunoasterea certificatelor; descrie, de asemenea, functiile Clientului FirmaCerta, care este un
software pentru gestionarea semnaturilor digitale si a marcajelor temporale personale.

Un document semnat nu poate fi modificat de software-ul folosit pentru a-I crea. in orice caz, daca ar fi posibil, pentru
principiile criptografiei asimetrice nu mai poate exista corespondenta intre continutul documentului si semnaturile sale
asociate, FirmaCerta va esua in timpul operatiunii de verificare a documentului.

1.2 DEFINITII S| ACRONIME UTILIZATE iN ACEST DOCUMENT

TERMEN ‘ SEMNIFICATIE

Este un tip special de semnatura electronica calificata si reprezinta setul de date in forma
Semnatura digitala | electronicd, atasate sau conectate prin asociere logica cu alte date electronice, utilizate ca
metoda de identificare electronica.

Este o secventa de caractere care reprezintd o data si/sau o ora pentru a asigura aparitia
reald a unui anumit eveniment. Data este de obicei prezentata intr-un format compatibil,
deci va fi usor de comparat cu alta pentru a determina ordinea cronologica. Aplicatia
practicd se numeste marcare temporald. O extensie de fisier marcat contine marcajul
temporal .m7m

Este o semnatura electronica realizatd conform unui proces care este capabil sa compileze
intr-un document electronic un set de date obtinute prin prelevarea unei semnaturi
comune

Format de fisier grafic dezvoltat de Adobe Systems. Acest standard este utilizat in mod
normal pentru a pune la dispozitie documente reprezentative, pagini tiparite de carti,
PDF: (Portable | reviste, brosuri, cataloage, liste de preturi etc. si pentru toate acele documente pentru care
Document Format) | este important sa se pastreze aspectul grafic. Paginile vizibile pe ecran pot fi de obicei
tiparite (dar nu intotdeauna), dar nu modificate folosind Acrobat Reader, care este o
aplicatie gratuita utilizatd pentru citirea documentelor PDF.

Marcaj  temporal
(marca de timp)

Semnatura
grafometrica
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Este un metalimbaj pentru definirea limbajelor de marcare bazat pe un mecanism sintactic
pentru a defini si controla semnificatia elementelor incluse intr-un document sau intr-un
text.

Este un dispozitiv hardware similar cu un card de credit care are potential pentru

XML: (Extensible
Markup Language)

Smart Card . N .
procesarea si stocarea datelor de inalta securitate.
Este o cheie USB care include un cip similar cu cel al unui smart card si este introdusa direct
Token USB intr-un port USB: astfel are aceleasi functii ale smart cardului cu acelasi cip, drivere si
software inclus, dar nu necesita un cititor cu conexiune directa la computerul dvs. prin port
USB.
Glisare si fixare (Drag and Drop). Tehnica ce permite transferul fisierelor dintr-un punct in
Drag and Drop altul in interiorul unui program printr-o simpla glisare, tindnd apasat butonul din stanga al
mouse-ului (drag: glisare - drop: fixare).
PIN (Personal Identification Number) cod unic pentru identificarea unui utilizator.
Semnaturs in sensul legii privind semnatura electronics, se intelege un set de date in forma
.. electronica, atasate sau conectate prin asociere logica cu alte date electronice, utilizate ca
electronica .o . o
metoda de identificare computerizata.
Instrument Unealtd, instrument.
Sablon Forma. Este un sablon predefinit, care permite compunerea unei scrisori, crearea unui fisier

mic etc., mult mai rapid si mai usor.

Este o aplicatie dezvoltatd de Adobe Systems pentru a crea si edita fisiere PDF. Adobe
Adobe Acrobat, produs de aceeasi companie care a dezvoltat PDF-ul, a fost primul program care
poate procesa acest format.

Acest termen se refera la o imagine sau o portiune a unei imagini, ,capturata” de pe ecran

captura de ecran

(ecran).
Eticheta Eticheta, marcaj
.bmp Fisier bitmap. Este formatul grafic oficial pentru Windows (a se vedea Bitmap)

Literalmente: ,bitmap”. format grafic (rastru), printre cele mai populare, acceptat de toate
aplicatiile. Permite stocarea unei imagini fara pierderi de informatii. Unele extensii tipice

Bi . .
itmap de fisiere bitmap sunt .BMP, .GIF, JPG, .PNG, .TIFF.
Este un sistem de numerotare pozitionala care foloseste 64 de simboluri. Este folosit mai
Base64 ales pentru codificarea datelor binare in e-mailuri, pentru a converti datele in format ASCII.

Codificarea Base64 determina o crestere generald de 33 % a volumului de date care
trebuie decodate.

Standard international (ISO19005), subset al standardului PDF, conceput special pentru
PDF/A arhivarea pe termen lung a documentelor electronice care trebuie afisate intotdeauna in
acelasi mod, chiar si dupa mult timp si cu diferite programe software.

Sistem de protectie a retelei locale impotriva accesului altor utilizatori de internet. Serverul
proxy actioneaza ca o bariera de securitate intre reteaua interna si internet, impiedicand
Proxy accesul altor utilizatori la informatii confidentiale ale retelei interne. De asemenea, serverul
reduce considerabil traficul prin stocarea in memoria cache, la nivel local, a documentelor
utilizate frecvent.

Supliment. in mediul hardware poate reprezenta orice ,dispozitiv” extern (modem, scaner,
Program de | mouse, monitor etc.) care trebuie adaugat la computer, in mediul software, cu toate
completare acestea, se refera la un modul care adauga sau extinde capacitatile unei anumite
functionalitati a programului de baza.

Tabelul 1 - Definitii si acronime

Tabelul 1: Definitii si acronime
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2 INSTALAREA

Descarcati software-ul de pe site-ul www.firmacerta.it sectiunea Download > Software Firmacerta > Desktop Version for
Windows (Descarcare > Software Firmacerta > Versiune desktop pentru Windows) (LINK).

Si accesati expertul.

1

Installazione guidata di Firma Certa

Sequire la procedura di installazione guidata per installare Firmna Certa nel sistema in uso.

AWVYISO. Questo programma & tutelato dalle legai sul copwright, dalle legai sui dinitti d'autore e dalle
dizposizioni dei trattati internazionali. La riproduzione o distribuzione non autorizzata di questo
programma, o di parte di esso, sard perseguibile civilmente e penalmente nella misura massima
conzentita dalla legge in vigore.

Annulla < Indietro

Figura 1 - Expertul firmacerta

Dupa confirmarea respectarii legilor privind drepturile de autor ale software-ului, instalarea va propune folderul de utilizator
implicit.

jﬁ Firma Certa

Selezione cartella di installazione

Firrna Certa werra installato nella cartella zeguente.

Per utilizzare questa cartella, scedliere Avanti. Per scegliere un'altra cartella, specificame una
oppure gcegliere Sfogla.

LCartella:
C:A\Program Files [#86]0WFirmaCertas Sfogla...

Spazio richiesto zu dizca...

Installazione di Fima Certa per ['utente comente o per tutti gli utenti:

(®) Tutti gli utenti

() Utente conente

Annulla < Indietro

Figura 2 - Selectati folderul de destinatie

ATENTIE: pentru a modifica folderul de destinatie, asigurati-vd cd aveti permisiunea necesard sau solicitati asistenta
administratorului de sistem.
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Apasati Forward (inainte) pentru a incepe instalarea.

ﬂ Firma Certa

Conferma installazione

E possibile installare Firma Certa nel sistema in uso.

Scegliere Avanti per iniziare l'installazione

Annulla < Indietro

Figura 3 - Confirmarea instaldrii

Asteptati pana la finalizarea instalarii.

1 Firma Certa

Installazione completata

Firma Certa & stato installato

Scegliere Chiudi per uscire.

Utilizzare Windows Update per verificare 'esistenza di aggiormarmenti critici per MET Framework.

Annulla < Indietro

Figura 4 - Mesaj pentru instalare reusita
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3 INTERFATA GRAFICA

Interfata grafica FirmaCerta este simpla si intuitiva.
Meniul este alcatuit din principalele functii ale software-ului:

Semnati digital orice tip de fisiere;

Aplicati marcajul temporal;

Utilizati semnatura grafometrica;

Vizualizati si verificati fisierele semnate digital;

FIRMA CERTA 0O X

SIGN AND GRAPHOMETRIC
TIMESTAMP VERIFY TIMESTAMP DEVICE MANAGER SIGNATURE

@008

SIGN uTIuTY HELP

) ‘ ~ Q@Namirial_ @Namirial
The dy lution to professional Manage digitally documents
and companies’ privacy that require a paper
handwritten signatures Ver. 4313

' Y .
A
Namirial GDPR Digitally as on paper

Figura 5 - Interfata grafica FirmaCerta

4 FUNCTII PRINCIPALE

4.1 SEMNATURA:

Daca dati clic pe pictograma Sign (Semnare) veti alege daca semnati sau contrasemnati fisierul

FIRMA CERTA > 5IGN

SIGN COUNTERSIGN

Figura 6 - Submeniu pentru semnatura
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4.1.1 SEMNAREA

Cu FirmaCerta puteti semna orice document in una dintre urmatoarele modalitati:
Glisare si fixare (Drag & Drop): Trageti (drag & drop) simultan unul sau mai multe fisiere in
fereastra FirmaCerta Software (Software FirmaCerta) si dati clic pe pictograma ,Sign” (Semnare).
= Din fisier: Dati clic direct pe pictograma fisierului/fisierelor pentru a semna cu butonul din
dreapta al mouse-ului, apoi selectati elementul ,Sign” (Semnare) din meniul vertical.
Din software: Dati clic pe pictograma Sign (Semnare); astfel puteti cduta, in folderele
computerului dvs,, fisierul pe care doriti sa il semnati.

Figura 7 - Accesarea functiei de semnare

Dupa ce apasati pe ,Sign” (Semnare), software-ul va va cere sa selectati directorul in care doriti sa salvati fisierul/fisierele
semnat/e, apoi PIN-ul dispozitivului dvs. de semnare (Smart Card/cartela SIM token).

e  pentru a vizualiza intreaga procedura de semnare a unui document Anexa A: Modul de semnare a unui document
e pentru a vizualiza procedura pentru posesorii de semnatura la distanta Anexa I: Semnatura la distanta

4.1.2 COUNTERSIGN (CONTRASEMNARE)

Cu aceasta functie este posibila contrasemnarea unei semnaturi deja prezente in document,
oferind un fel de validare ierarhica.

Dupa ce dati clic pe Countersign (Contrasemnare), software-ul va solicita folderul de destinatie
pentru a salva fisierul contrasemnat, apoi o confirmare cu privire la documentul selectat care
urmeaza sa fie semnat si, in cele din urma, introducerea codului PIN al dispozitivului de semnare
conectat la computer.

Consultati intreaga procedura pentru contrasemnarea unui document Anexa A: Modul de
contrasemnare
Figura 8 - Accesarea functiei de contrasemnare

1.1 SIGN AND TIME STAMP (SEMNARE S| MARCARE TEMPORALA)

Prin aceastd functie este posibila semnarea si marcarea temporald, intr-o singura operatiune, a
unuia sau mai multor documente digitale. Clientul Signature (Semnaturd) va solicita sa selectati
folderul de destinatie al fisierului semnat. Dupa ce apasati pe ,Sign and Timestamp” (Semnare
si marcare temporald) si introduceti codul PIN, software-ul va va solicita sa introduceti
acreditarile ,User” (Utilizator) si ,Password” (Parold) pentru a utiliza marcajele temporale.

Consultati intreaga procedurd pentru semnarea si marcarea temporala a unui document: Anexa
B: Modul de semnare si aplicare a marcajului temporal pe un document
Figura 9 - Accesarea functiei de semnare si marcare

1.2 VERIFY (VERIFICARE)

Aceasta functie permite verificarea si afisarea starii semnaturii/semnaturilor de pe document.
Fereastra Result (Rezultat) va confirma integritatea, fiabilitatea, validitatea legalda a
certificatului si verificarea CRL si OCSP, adica faptul ca certificatul este activ. in plus, datorita

acestei functii, puteti sa deschideti fereastra cu detaliile care vor afisa principalele
caracteristici ale certificatului (Type (Tip), Issuer Entity (Entitate emitenta), Owner (Proprietar),
Certificate validity (Valabilitate certificat))

Consultati intreaga procedura pentru verificarea unui document: Anexa C: Modul de
verificare si vizualizare a unui fisier
Figura 10 - Accesarea functiei de verificare
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1.3 TIMESTAMP (MARCAJ TEMPORAL)

Dupa selectarea unui fisier, cu aceasta caracteristica puteti marca temporal fisierul respectiv,
aplicand o anumita data si ora documentului, opozabile pentru terti.

De asemenea, pentru aceastd operatiune vi se va solicita sa selectati un folder de destinatie si
sa introduceti codul PIN al dispozitivului de semnare.

Consultati intreaga procedura pentru marcarea unui document: Anexa B: Modul de marcare a
unui fisier

Figura 11 - Accesarea functiei de marcare

1.4 DEVICE MANAGER (MANAGER DISPOZITIVE)

Aceasta functie Ti permite utilizatorului sa acceseze setdrile dispozitivului de semnare.

FIRMA CERTA > DEVICE MANAGER

PIN CHANGE FIN UNLOCK PUK CHANGE CERTIFICATES VIEW DEVICE CHECK C?ET'I‘ZIE:ILE

QOBONE® -

Figura 12 - Panoul de administrare a dispozitivelor

4.1.3 CHANGE PIN (MODIFICARE PIN)

Permite editarea codului PIN curent prin introducerea unui nou PIN (introducere si verificare).
NB: Posesorii de semnatura la distanta nu pot modifica codul PIN cu FirmaCerta.

Change PIN

(5
()% Insert old and new PIN

old PIN

[ | &1
Mew PIN

| | &

Confirm PIN

oK Cancel

Figura 13 - Functia de modificare a codului
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4.1.4 UNLOCK PIN (DEBLOCARE PIN)
Functie utild pentru deblocarea codului PIN, daca este blocat. Introduceti codul PUK (codul numeric format din

8 cifre) pe care il gasiti in plicul neinscriptionat.

ATENTIE: Pentru a finaliza procedura, este obligatoriu ca plicul neinscriptionat sa va fie pus la dispozitie dupa
emitere.

Dupa 3 incercari gresite de scriere a codului PUK, dispozitivul va fi blocat definitiv si va fi
necesar sa solicitati un nou dispozitiv de semnare.

Unlock device

e—\
% Insert PLUK and new PIN

PUK

Mew PIN
| | &

Confirm PIM

0K Cancel

Figura 14 - Functia de deblocare a codului PIN

4.1.5 CHANGE PUK (MODIFICARE PUK)

Permite modificarea codului PUK curent prin introducerea unui nou cod PUK (introducere si verificare).
ATENTIE: pentru semndtura la distantd, modificarea codului PUK nu este posibild.

Change PUK

({\
% Insert old and new PUK

Old PUK

Mew PLIK

| | &

Confirm PUK

CK Cancel

Figura 15 - Functia de modificare a codului PUK
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4.1.6 VIEW CERTIFICATES (VIZUALIZARE CERTIFICATE)

certifica
formate

DER:

PFX:

SPC:

PEM:

0

Yerifica

,._.\.
_

Result . Details

Cu aceastd functie este posibil exportul

File certificato [*.der]
File certificato [*. pfa]
File certificato [*.zpc]
File certificato [*.pem)

telor dispozitivului in urmatoarele

Aceasta nu este decat o versiune binara a formatului PEM. Extensia este .der,
dar uneori .cer; in acest caz, singura modalitate de a distinge formatul este
sa deschideti fisierul cu un editor pentru a vedea daca este in format ASCII
sau binar. Acestea sunt utilizate de obicei in platforma Java

PKCS # 12 sau PFX este un format binar care permite salvarea in forma
criptata atat a certificatului serverului, cat si a certificatelor intermediare si a
cheii private.

Extensia este de obicei .pfx sau .p12. Fisierele PFX sunt utilizate de obicei pe
masinile Windows pentru a face backup si pentru migrarea de la un certificat
de server la altul, cu cheile private respective ale acestora.

Cel mai frecvent format utilizat de autoritatile de certificare pentru testare

Cel mai frecvent format utilizat de autoritdtile de certificare pentru a emite
certificate, folosind in mod normal extensii conventionale .pem, .crt si cer.
Acestea sunt fisiere ASCIl cu codificare Base64 si contin "----- BEGIN
CERTIFICATE ----- " la inceput si "----- END CERTIFICATE ----- " la sfarsit. Pot
fi in format PEM pentru certificate de server, chei private si certificate

intermediare.

Prin apdsarea acestui buton veti anula pur si simplu listele de certificate
inregistrate in dispozitiv din fereastra activa (fara eliminarea acestora de pe
dispozitivul conectat).

Pentru accesarea optiunilor de verificare, accesibile si din meniul Firmacerta>
Utility (Utilitar).

Prin apasarea acestei taste se efectueaza verificarea certificatelor
dispozitivului. Daca dati clic pe eticheta Result (Rezultat) si/sau Details
(Detalii), puteti vedea rezultatul verificarii si particularitatile certificatului
selectat.

</ The signature certificate is trusted
Valid from 20/07/2017 09:29:00 to 19/07/2020 00:00:00
Chedk date 14/01/2019 09:25:25
The certificates list used to verify is signed by AgID

<f The certificate is valid and legal

Result | Details
Type
Description Signature certificate
Validity from 20/07/2017 0%:29:00 to 19/07...

|ssuer

The certificate complies with the regulation UE n. 910,/2014
The certificate is mantained from CA for at least 20 years
The private key is stored in a secure device

</ OCSP verify : certificate enabled
Chedk date 14/01/2019 09:25:25

Country Certification authority
Organization

i| Organization unit
i| Certification autharity

Figura 16 - Functia de afisare a certificatelor

T

MNamirial 5.p. A, /02046570426
Certification Authority
Mamirial CA Firma Qualificata
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4.1.7 DEVICE CHECK (VERIFICARE DISPOZITIV)

Cu aceasta functie puteti efectua un test pentru cititorul de smart card; introducand codul PIN al dispozitivului,
utilizatorul va primi informatiile despre starea echipamentului hardware (presupunand ca dispozitivul a fost
activat corect).

PIM Firma Certa
Ej_‘\ o The device is working properly.
—\,% Insert smart card PIN

Description Yalue
TYPE Bit4ld

| | D 7000003000165083
ATR 3BFF 1800008 131FE5500660209040301010 1434E5310318065
DLL bit4xpki.dil (dnmDefault)

Cance

Figura 17 - Functia de verificare a dispozitivului

4.1.8 CERTIFICATES RENEWAL (REINNOIRE CERTIFICATE)

Functie necesard pentru reinnoirea certificatelor de semnatura digitald pentru inca trei ani.
Consultati ghidul cu informatiile esentiale pentru reinnoire (consultati Anexa H).

ATENTIE:

1. Daca nu apare in meniu, descarcati software-ul FirmaCerta Device Manager (Manager dispozitive
FirmaCerta);

2. Daca utilizatorul nu a fost deblocat de RAQ, reinnoirea nu poate fi finalizata;

3. Certificatele nu pot fi reinnoite a doua oara.

Figura 18 - Accesarea functiei de reinnoire a certificatelor

4.2 GRAPHOMETRIC SIGNATURE (SEMNATURA GRAFOMETRICA)

Semnatura grafometrica este o semnatura electronica realizata conform unui proces capabil sa
asocieze intr-un document electronic un set de date obtinute prin prelevarea unei semnaturi
comune.

Aceste date sunt obtinute folosind un dispozitiv care detecteaza si digitalizeaza imaginea
grafica a unei semnaturi la care se adauga, in general, in functie de caracteristicile dispozitivului
utilizat, alti parametri biometrici, cum ar fi gradul de apasare si viteza particularitatii grafice.
Dispozitivul consta dintr-o tableta capabila sa afiseze pentru abonat documentul semnat,
recrednd o experienta foarte asemanatoare cu cea a semnarii unui document pe hartie.
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4.2.1 SIGN DOCUMENT (SEMNARE DOCUMENT)

Cu aceasta functie puteti incarca fisierul .PDF pe care doriti sa il semnati cu semnatura
grafometrica.

4.2.2 SIGNATURES TEMPLATE (SABLON DE SEMNATURI)

Acest instrument permite crearea de modele diferite pentru a fi utilizate cu combinatia de
documente PDF, in timpul fazei aplicarii semnaturii grafometrice propriu-zise. Sabloanele
permit, prin selectarea unui anumit document, detectarea imediata a cAmpurilor de semnatura,
evidentierea acestora pe tableta, fara ca fisierul PDF sa fie rasfoit de utilizator. Pentru a intelege
cum functioneazd, vom folosi ca exemplu un document generic pentru o cerere de concediu
(figura de mai jos).

Dati clic pe "Signature Template” (Sablon de semnaturi), apoi FILE (FISIER) -> open (Deschidere)
-> selectati fisierul .pdf pe care doriti sa il pastrati ca parametru. Langa cursor va aparea un
chenar galben, corespunzator zonei de semnaturd; suprafata acestuia poate fi maritd sau
micsorata prin apasarea butoanelor corespunzatoare din bara de instrumente (figura de mai jos).

Dati clic cu butonul din stanga (sau dreapta) al mouse- Dupa ce campul a fost selectat, va aparea urmatoarea

ului pentru a salva primul camp al sablonului fereastra.

Graphometric signature template [EN_Mod NAMCA02.pdf] - o X

File Template View Edit TEI"I"IFI|EtE x
Fo il ed DT g

A — ,, Signature field settings:

FE+¥

P

Signatures

Signature field name

|HOIder's signature]

[[] Use empty signature field created in document:
(set name only if different from field name)

Create background Cancel

pag. 20f 3; size 210x297 mm | Area (X:456, Y:350, Width: 267, Height: 161)

Figura 19 - Marcator in sablon
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Use the empty signature field that is already present into the pdf (Se utilizeaza campul de semnatura necompletat
care este deja prezent in fisierul PDF)
Acesta detecteaza campurile de semnatura create anterior in document utilizand Adobe Acrobat.

Create Background Image (Creare imagine de fundal)

Datorita acestei caracteristici, este posibil sa faceti o captura de ecran a zonei de semndtura selectata, care poate fi
personalizata si utilizata cu orice fel de modificari facute in timpul aplicarii semnaturii olografe; in acest fel, utilizatorul care
urmeaza sa semneze cu tableta grafica va vedea pe afisaj nu numai sectiunea corespunzatoare zonei selectate, ci si
indicatiile introduse manual de operator.

Pentru a modifica fundalul, trebuie sa accesati proprietatea campului de
semnatura salvatd, dand clic pe pictograma corespunzatoare (imaginea
din stanga), apoi sa va deplasati la eticheta Background (Fundal).

Apasati butonul Save (Salvare) pentru a salva imaginea in format .omp.
in acest moment va fi posibil sa editati fisierul cu un editor grafic sau sa
utilizati unul deja prezent in sistemul de operare, cum ar fi Paint. Odata
ce modificarile au fost finalizate, pur si simplu recuperati imaginea din
interiorul cdmpului de semnatura folosind butonul Open (Deschidere)
(imaginea din partea stanga) si, in cele din urma, apasati OK pentru a
confirma operatiunea.

Firma del richiedente

RICHIESTA LA FIRMA DEL DIFENDENTE

Figura 20 - Fundal pentru semnatura

Se recomanda cu fermitate salvarea fisierului bitmap al unui sablon in acelasi
folder, deoarece, dupa modificare, acesta poate fi actualizat in sablon cu
functia Update signature backgrounds (Actualizare fundaluri semnatura).

Don’t use background for the signature (Nu se utilizeaza fundal pentru semnatura)

Fundalul salvat nu va fi afisat pe ecranul tabletei in timpul aplicarii semnaturii originale
___________________________________________ in sectiunea General (Generalititi) din Signature
Properties (Proprietati semnatura) sunt incluse

[ Firma obbligataria urmatoarele optiuni:

[ Mon apporre la marca temporale

Obligatory Signature (Semnatura obligatorie)
Obliga utilizatorul sa deseneze o semnatura originala
pe tabletd in campul selectat, fara a permite
posibilitatea de a trece la cdmpul urmator sau de a
salva documentul.

Figura 21 - General (Generalitati) Signature Properties (Proprietdti semnatura)

[ Mo catturare la Fota dalla webcam

[ Utilizza il campa di Firma vuatae gid presente nel pdf
(indicare il nome se diversa dal nome campo firma):

1
1
1
1
1
1
1
1
[ Man rilevare i dati biometrici N
1
1
1
1
1
1
1

Don’t put the timestamp (Nu se aplica marcajul temporal)

Prin intermediul software-ului FirmaCerta este, de asemenea, posibil sa aplicati marcajul temporal pe intregul document
sau pentru semnaturile individuale incluse in acesta; prin bifarea casetei de selectare specifice va fi posibil sa nu aplicati
niciun marcaj temporal pe campul de semnatura selectat.
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Don’t detect biometric data (Nu se detecteaza date biometrice)
Aceasta caracteristica impiedica detectarea din semnatura a datelor semnatarului, prin achizitionarea doar a semnaturii
grafice.

Don’t capture pictures from webcam (Nu se captureaza imagini de la camera web)
Aceasta functie poate fi setata in cazul in care computerul nu este echipat cu o camera web sau nu este necesara capturarea
imaginii solicitantului in cauza (in cazurile in care aceasta ar fi criptata in interiorul documentului)

Chiave diricerca Search key (Cuvant cheie de cautare)

i
1
I Prin introducerea unui cuvant prezent in documentul
Maiuscolefminuscole Parolaintera E pe care doriti sa il semnati sau prin specificarea
Pagina di inizio ricerca  Pagina di fine ricerca  Mumera massimo di campi Firma : coordonatelor exacte pute’;i crea cémpu ri de
a a 0 || semnaturd fira alti parametri, care se vor afisa pentru
i semnatar in timpul procedurii de semnare. De exemplu,
' aceasta functie ar fi extrem de utild la aplicarea unei
e e e ] e —=2 0 etichete cu un titlu pe un model .PDF folosit ca sablon
pentru altul
Figura 22 - Cuvinte cheie de cautare

Coordinata ¥ Coordinata ¥ Larghezza campa firma Altezza campoa Firma

Aceasta caracteristica va permite sa extindeti doua preferinte importante (descrise mai
sus) in toate campurile de semnatura salvate in sablon:

e Don't use background for the signature (Nu se utilizeaza fundal pentru semnatura)
e Don't capture pictures from webcam (Nu se captureaza imagini de la camera web)
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4.3 UTILITY (UTILITAR)

Aceasta caracteristica ii permite utilizatorului sa acceseze setarile principale ale software-ului Firmacerta.

FIRMA CERTA > UTILITY

FROXY AND GRAPHOMETRIC
CRYPT DECRYFT GENERAL OFTIONS CONNECTIONS SIGNATURE OFTIONS  VERIFY OFTIONS SIGN OPTIONS TIMESTAMF OFTIONS

QuUOADDBW® -

Figura 23 - Panoul Utility (Utilitar)

4.3.1 ENCRYPT AND DECRYPT (CRIPTARE SI DECRIPTARE)

Aceasta este o aplicatie utila pentru criptarea fisierelor de toate tipurile si dimensiunile, in
conformitate cu reglementarile actuale si referintele normativelor tehnice.
Foarte adaptabila si usor de utilizat, Firma Certa Protect este disponibild pentru Windows.
Pentru a utiliza Firma Certa Protect, consultati ghidul pentru a gasi informatiile de baza
(consultati Anexa D).

Figura 24 - Accesarea aplicatiei FirmaCerta Protect

4.3.2 GENERAL OPTIONS (OPTIUNI GENERALE)

in aceasta sectiune puteti gestiona setarile software-ului Firmacerta.
Atentie: folosind sagetile pe care le puteti gasi in coltul din dreapta sus puteti rasfoi diferite profiluri.

[z Options X/

General “.File manager “.Logo pdf . Verify “.Connection “.URL ™. Timestamp L |
Puteti efectua cateva operatiuni pentru personalizarea semnaturii.

[] sign pdf files in original format (PAdES)
Mot require the additional signature information
Mot show signature logo in pdf document

Open pdf after sign

[] sign xml files in original format (XAdES)
[] 5ave signed files in source folder

[] overwrite file if exists in target folder
[] Mot require confirmation before sign
[] Mot notify successful operations
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Signature of pdf files maintaining the
format (PAdES) (Semnarea fisierelor
PDF cu pastrarea formatului (PAdES)):

e Do not request additional
signature information (Nu se

solicita informatii
suplimentare despre
semnatura):

e Do not show the signature
logo in PDF documents (Nu se
afiseaza logotipul semnaturii
in documente PDF):

e  Open the PDF after the signing
process (Se deschide fisierul
PDF dupa procesul de
semnare)
Signature of xml files maintaining the
original format (XAdES) (Semnarea
fisierelor XML cu pastrarea formatului
original (XAdES)):
Save signed files in the same folder of
the original file (Se salveaza fisierele
semnate in acelasi folder cu fisierul
original):
Overwrite files if already existing in the
destination  folder (Fisierele se
suprascriu daca exista deja in folderul
de destinatie):
Do not ask any confirmation before

signing a file (Nu se solicita
confirmarea inainte de semnarea unui
fisier):

Do not notify the successful outcome
of the operations (Nu se anunta
rezultatul reusit al operatiunilor):

Pastreaza formatul fisierului original (in caz contrar, convertit in
format .p7m), oferind posibilitatea de a vizualiza documente chiar si
pentru un utilizator care nu detine un software specific de semnare
digitala.

Informatiile optionale nu vor fi afisate in documentul semnat;

Daca setati aceasta preferinta inainte de semnare si apoi vizualizati
fisierul PDF semnat digital, logotipul semnaturii cu informatiile
semnatarului nu va fi raportat.

NB: Puteti personaliza logotipul prin intermediul setarii
corespunzdtoare, Logo pdf (Logotip pdf); in lipsa acestui tip de
personalizare, software-ul va utiliza un logotip in mod implicit

Fisierul PDF va fi deschis cu programul implicit al computerului dupa

aplicarea semnaturii digitale.

Pastreaza formatul fisierului original, oferind posibilitatea de a
vizualiza documentul chiar si pentru un utilizator care nu detine un
software specific de semnare digitala.

Permite salvarea fisierului semnat in acelasi director in care se afla
si fisierul original;

Mesajul care informeaza cu privire la prezenta fisierului original va
fi ignorat;

Omite solicitarea confirmarii ori de cate ori semnatarul aplicd o
semnatura pe document.

Mesajul de succes de la sfarsitul procedurii nu va fi afisat.

Attiva dispositivo di firma

Visualizza certificati contenuti nel dispositiva di firma

Verifica dispositivo di firma

Carmnbio PIM
Shlocca dispositivo di firma

Visualizza logo pdf

Figura 25 - Panoul General Options (Optiuni generale)
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4.3.2.1 GESTIONAREA FISIERELOR

Urmatoarele optiuni va ofera aceste posibilitati:

o utilizati Firma Certa ca program implicit pentru a deschide fisiere semnate digital (p7m), fisiere marcate

temporal (.tsd, .tsr, .tst) si fisiere protejate (.

p7e).

o codificati fisiere semnate digital (.p7m), fisiere marcate temporal (.tsd, .tsr, .tst) si fisiere protejate (p7e) in

format Base64.

o Creati fisierul care contine marcajul unui fisier marcat temporal.

General | File manager “.Logo pdf

Verify . Connection “.URL

Open signed files (.p7m) with firma certa

Open timestamps (.tsr;. tst;. tsd) with firma certa
Open protected files (.p7e) with firma certa

Encode timestamps (. tsr;.tst;. tsd) in basec4 format
[] Encode signed files (.p7m) in bases4 format

[] Encode protected files {.p7e) in bases4 format

[] create file containing hash of timestamped file

Timestamp 4

Figura 26 - Optiuni: Gestionarea fisierelor

4.3.2.2 ADRESA URL

Afiseaza adresa la care se conecteaza software-ul
pentru a descarca actualizari (se recomanda cu

fermitate sa nu modificati datele implicite).

4.3.2.3 SERVICII WEB

in aceastad sectiune puteti activa pluginul
pentru a utiliza serviciul Remote Signature
(Semnatura la distantd), prin selectarea
serviciul si dand clic pe Enabled/Disabled
(Activat/Dezactivat).

Download upgrade

http: /fdownload. firmacerta.itjca-docs feasyupgrade/

Figura 27 - Optiuni: Adresa URL

@ Options

Verify . Connection . URL

Timestamp . Graphometric signature

Web service Al

Service

| _._}'Namirial SignEngine

<

Description

Remote signature

Url

https: ffra.namirialtsp.com,

Enabled /Disabled

Delete Change Url

[] Not share this options with ather “firma certa™

Jares

Figura 28 - Optiuni servicii web

Upgrade

o
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4.3.2.4 INFORMATION (INFORMATII)

Sectiune in care puteti verifica informatiile
Firmacerta, cum ar fi ultima versiune de software,
configurarea limbii etc.

Atentie: va recomanddm cu fermitate sa
mentineti software-ul la zi, pentru a asigura
conformitatea cu reglementarile si imbunatatirile.

4.3.3 PROXY SI CONEXIUNI

Aceasta caracteristica trebuie utilizata numai
daca accesul la internet pentru protocolul
HTTP este accesibil prin server proxy. Sistemul
permite setarea numelui, a portului pentru
asocierea la web, precum si a ID-ului si parolei
pentru accesul la internet ale unui utilizator
FirmaCerta.

Proxy server

@ Options

URL . Timestamp Web service | Information

©

Ver. 4.3.1.3

Graphometric signature

Namirial

Trust Service Provider

MNamirial 5.p. A,
elDAS Qualified Trust Service Provider
www, firmacerta.it

System information:
Windows 10 Pro (54 bit)
00330-50000-00000-AA0EM
FO9A-/D09

w10 stand-alone, current-user

Add Namirial to trusted identities
Reset last reader cache

Reset "do not show again™ messages

Language

[] Mot share this options with other *firma certa™
softwares

Figura 29 - Optiuni Information (Informatii)

Port

Authentication mode

Cancel

| =, None

Username

Password

Use Internet Explorer configuration

Connection timeout

Figura 30 - Optiuni: Configurarea proxy

Options
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4.3.4 SIGNATURE OPTIONS (OPTIUNI DE SEMNARE)

FIRMA CERTA > UTILITY > SIGNATURE OPTIONS

FDF LOGO

O Ver. 4313

Figura 31 - Panoul Signature Options (Optiuni de semnare)

4.3.4.1 PDFLOGO (LOGOTIP PDF)

Va permite sa schimbati logotipul implicit al Namirial si sa configurati un logotip personal intr-un document PDF,
n timpul aplicarii semnaturii in acest tip de document.

Puteti seta efectul de transparenta prin selectarea a doua culori diferite, personalizati textul care urmeaza sa fie
aplicat peste logotip, incorporati fontul in sistemul de operare pentru o compatibilitate mai buna cu PDF/A.
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General “.File manager | Logo pdf “.Verify “.Connection
Default logo

Width Height

| a3 | 93

[] Hide background

Logo for pdf signature

Timestamp L4

] Set tranparency

From [ To [

[] show logo on all pages
[] Mot prompt signature logo position
Show text on signature logo
|:| Mot prompt text customization
[[] Embed text font (PDF/A compatibility)

Show logo pdf

Smartcard settings

Figura 32 - Optiuni: PDF Logo (Logotip PDF)

4.3.5 VERIFY (VERIFICARE)

Pentru a verifica si a afisa simultan starea

certificatului (active (activ)/revoked Verify at startup
(revocat)/suspended (suspendat)) [ ] Enabled cache for CRL verification
a unui fisier semnat digital. [] Activate cache for TSL verify

(expiry: 7 days)
Verify certificates when signed document is open

Figura 33 - Optiuni: Optiuni de verificare
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43.6 GRAPHOMETRIC SIGNATURE OPTIONS (OPTIUNI DE SEMNARE GRAFOMETRICA)

Aceastd caracteristica ii permite utilizatorului sa acceseze Utilitarele numite dispozitive de semnare grafometrica.

FIRMA CERTA > UTILITY > GRAPHOMETRIC SIGN OPTIONS

OFTIONS

®® @ @

ACTIVATION DISCLOSURE

Ver. 4313
Figura 34 - Panoul Graphometric Signature Options (Optiuni de semnare grafometricd)
4.3.6.1 OPTIONS (OPTIUNI)
in cadrul preferintelor de semnare grafometrica puteti 5 Optien: X
utiliza unul dintre cele trei modele de tablete Wacom  |tesepdf verify " Connection "\LRL " Timestamp | Graphometric signature Ll
din meniul vertical si, alternativ, una dintre tabletele Detect dgitizer

certificate pentru aceasta operatiune (pentru mai multe
informatii vizitati www.firmagrafometrica.it, sectiunea
,Dispositivi Utilizzabili" (Dispozitive utilizabile)).

External digitizer

[ Wacom 5TU-530

E —

["] Embedded digitizer or connected as secondary monitor
Model:

a o
[[] Show document in secondary monitor
Execute sequentially all signatures in the document
Show secondary monitor on the main screen
[[] show document in primary monitor before sign
[] Show document in primary monitor after sign
Activate document controller on external digitizer
[] Activate mouse control during signature
Unlock mouse on primary monitor during signature
[ Sign with color ink:
[ Graphometric signature “light™ (without biometric data)
Mot add timestamp in signature
Mot print graphometric signature stamp
Acquire signature in terminal server mode
[] capture photo and add in signature

Install certificates for "medium” signature
Delete certificates for "medium” signature

[] Mot share this options with other “firma certa”™
softwares

Figura 35 - (Optiuni) Graphometric
grafometricd)

B @ 25501 |

Advanced
Advanced

Cancel

Signature (Semnatura
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4.3.6.2 ACTIVAREA

Utilizatorul care doreste sa activeze software-ul primeste prin posta un certificat tehnic de criptare care trebuie

instalat pe computer.

Acest certificat este obligatoriu pentru activarea licentei de semnare grafometrica.

Pentru a solicita activarea functiei de semnare grafometrica, procedati dupa cum urmeaza:

Selectati optiunea Request License
(Solicitare licentd) si apasati pe Next
(inainte);

Apasati pe Next (inainte);

Completati campurile cu datele
posesorului licentei si apasati pe Send
(Trimitere).

Options

(®) Request license
() Activate license
() View license

() Retrieve license

() Move license

@ Device selection

Select device that you want to activate to graphometric signature and press Mext ="

E—_‘ﬂ Graphometric signature - License [ver. 1.2.9.5] — *

:‘# License request

Biling information

Surname and name Tax code
|TEST COGNOME TEST NOME | [rsTrmussHosts08Q |
Cormpary VAT

City Province Cap
Address Phone

Email PEC
Reseller code Coupon code

Priva licy agreement (Reg. UE
L] 67\9}2‘:51%3 HEL Reg Save as... Cancel Send

La sfarsitul procedurii, CA Namirial va procesa cererea si in cateva ore va activa dispozitivul digital pentru

semnatura biometrica.

Figura 36 - Optiuni grafometrice: Activarea licentei
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4.3.6.3 INFORMATII

Functia 1i permite semnatarului compilarea,
elaborarea si semnarea cu semnatura grafometrica a
unui document PDF informativ despre functionarea
generald a semnaturii grafometrice si prelucrarea
documentelor electronice in locul celor pe hartie,
utilizand un dispozitiv digital conectat (tableta
grafica sau alt hardware acceptat). Pentru a efectua
operatiunea, solicitantului i se va cere, dupa
introducerea Tax code (Cod fiscal) si Name (Nume)
intr-o fereastra initiala (fig. din dreapta), sa utilizeze
procedurile aplicate semnaturii grafometrice si sa
inscrie data si semnatura pe dispozitiv. Daca nu
permiteti utilizarea acestui proces prin accesarea
acestui meniu, acest tip de cerere se va afisa pentru
semnatar in timpul primei operatiuni de semnare.

Firma Certa - Documents

J’J’“' Subject information
= Y

Tax code

Surname and name

City of birth

Date of birth

| v

K Cancel

Figura 37 - Optiuni grafometrice: Confidentialitatea informatiilor

4.3.7 OPTIONS (OPTIUNI) TIMESTAMP (MARCAJ TEMPORAL)

Aceastd sectiune permite salvarea acreditarilor
Username (Nume de utilizator) si Password (Parola)
pentru a utiliza marcajele temporale (daca posesorul
le detine) fard a le introduce de fiecare data cand
utilizatorul doreste sa utilizeze un marcaj temporal.

Daca dati clic pe Check Available timestamps (Se

verificd marcajele temporale disponibile), puteti
verifica numarul de marcaje temporale ramase.

LINK catre serviciul de marcare temporala

Figura 38 - Options (Optiuni) Time Stamp (Marcaj temporal)

4.4 HELP (AJUTOR)

[ Options X
General “\.File manager “.Logo pdf “.Verify “.Connecton “.URL * Timestamp LA| B
Default TSA URL

|htms:j’j’hmestamp.nammalmp.cnm |

Username

Password
| | &

[[] Mot prompt timestamp credentials

Check available timestamps

[] Mot share this options with other firma certa F—

softwares

https://timestamp.namirialtsp.com
http://timestamp.namirialtsp.com

Sectiunea in care puteti gasi Ghidul utilizatorului software-ului, puteti verifica manual actualizarile disponibile

dand clic pe Check Upgrade (Verificare upgrade).
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FIRMA CERTA > HELP

USER GUIDE CHECK UPGRADE

Figura 39 - Panoul: Help (Ajutor)

Figura 39: Panoul: Help (Ajutor)
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5 ANEXA A: MODUL DE SEMNARE SI CONTRASEMNARE

5.1 MODUL DE SEMNARE A UNUI DOCUMENT

Selectati fisierul de semnat si dati clic pe Sign (Semnare).

FIRMA CERTA > SIGN

Ver. 4313

Figura 40 - Panoul Sign (Semnare)

Atentie: Software-ul Firmacerta permite semnarea oricarui tip de fisier in format CAdES.p7m, dar numai pentru fisierele

PDF sau XML software-ul 1i va solicita utilizatorului sa aleaga daca doreste sa semneze in .p7m sau sa pastreze formatul
original.

5.1.1 SEMNAREA iN CADES - XADES

Dupa ce dati clic pe ,Sign” (Semnare), se va deschide o fereastra pentru a va solicita formatul de semnare a documentului.
e Apasati Yes (Da) pentru o semnatura XAdES, pastrand formatul .xml (valabil numai pentru fisierele XML)
e  Apasati No (Nu) pentru o semnatura CAdES intr-un format .p7m

Firma Certa

a Attention (test,xml)

Do you want to make a xml signature (XAdES)?
Press "fes” to make a XAdES signature (. xml)
Press ™o" to make a CAJES signature (.p7m)

[] Do not shaw

Figura 41 - Selectarea formatului de semndturd Cades-XAdES
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Selectati folderul de destinatie al fisierului semnat, Continuati operatiunea de semnare, prin apasare pe Yes
apoi dati clic pe OK. (Da).

Atentie: V3 recomandam sa creati un folder specific
pentru fisierul semnat digital, pentru a evita problemele.

Cerca cartella X Firma Certa

test.pdf
Select targer folder: Attention (test.pdf)

v [ Questo PC A
[ Desktop The file test.pdf modified on 07/11/2018 10:33:24
[£ Documenti is being digital signed.
i Download Do you want to preceed?

ownloa
| Immagini
J’! Musica
§ Oggetti 3D
B video
S Acer (C)
- Data (D)
= Unita DVD RW (E:)
‘= Raccolte v

Crea nuova cartella Annulia

Figura 42 - Selectati folderul de destinatie Figura 43 - Confirmarea semndturii

Introduceti codul PIN al dispozitivului de semnare Asteptati terminarea procesarii si apasati OK pentru a

digitala si dati clic pe OK. finaliza operatiunea.
PIM Firma Certa
@ :
% Insert smart card FIN Information (test. pdf)

Operation completed successfully.

Cancel

Figura 44 - Introducerea codului PIN Figura 45 - Operation completed (Operatiunea a fost finalizatd)

5.1.2 SEMNAREA iN PADES

Dupa ce dati clic pe ,Sign” (Semnare), se va deschide o fereastra pentru a va solicita formatul de semnare a documentului.
e Apasati Yes (Da) pentru o semnatura PAdES, pastrand formatul .pdf (valabil numai pentru fisierele PDF)
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e  Apasati No (Nu) pentru o semnatura CAdES intr-un format .p7m

Firma Certa

a Attention (test.pdf)

Do you want to make a pdf signature (PAJES)?
Press “fes" to make a PAdES signature (.pdf)
Press "Mo” to make a CAdES signature (.p7m)

[[] Do nat show

Figura 46 - Selectarea formatului de semndturd Cades-Pades

Selectati folderul de destinatie al fisierului semnat, Continuati operatiunea de semnare, prin apasare pe Yes
apoi dati clic pe OK. (Da).

NB: Va recomandam sa creati un folder specific pentru
fisierele semnate digital, pentru a evita problemele.

Cerca cartella s Firma Certa

test.pdf

Select targer folder: 0 Attention (test.pdf)

v [ Questo PC [

[ Desktop The file test.pg.hc quiﬁe_d_on O_?,’IIIZUIS 10:33:24
= p ti is being digital signed.
i Docurlner;l Do you want to preceed?

ownloa

=/ Immagini
J’a Musica Yes No
§ Oggetti 3D
m Video
i Acer (C)
- Data (D)
= Unita DVD RW (E:)
' Raccolte v

Crea nuova cartella Annulla

Figura 47: Selectati folderul de destinatie Figura 48: Confirmarea semnaturii

Introduceti codul PIN al dispozitivului de semnare  Selectati motivul semnarii (optional).
digitala si dati clic pe OK.
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PIN Signature information (test.pdf)
6% Insert smart card PIN o Insert some additional signature information {optional)

| | Reason

Cancel Location

Contact info

] Do not show again Cancel

Figura 49: Introducerea codului PIN Figura 50: Signature information (Informatii despre
semnatura)

Selectati pozitia logotipului folosind marcatorul Pentru a confirma operatiunea, apasati pe ,Yes” (Da).
verde

(5l POF signature positioning [~~ED43 pdf] - b x

View

Firma Certa

. @ Sign PDF with logo

Put logo on highlighted area?

TEST

pag. Lof 1; size 210x297 mm | Area (X:150, Y:231, Width:93, Height:93)

Figura 51: Pozitionarea marcatorului de semnare Figura 52: Confirmarea pozitionarii
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Pentru a personaliza logotipul (optional), apasati pe Asteptati terminarea procesarii si apasati OK pentru a

OK. finaliza operatiunea.
Loge customization (test.pdf) Firma Certa
o Insert logo text customization values (optional) o Information {test.pdf)

Show date and time
Auto generate text

Title 1

Operation completed successfully.

Text 1
{max 4 lines)

Title 2

Text 2

Automatic font size

Date and time 4,89 = Header 8,77 =

Title 7,00 = Text 5,00 =

[] save values in smartcard

OK Cancel
[] Do not show again _

Figura 53: Logotip personalizat Figura 54: Operation completed (Operatiunea a fost
finalizata)

5.2 MODUL DE CONTRASEMNARE

FIRMA CERTA > SIGN

SIGN COUNTERSIGN

@ @

Figura 47 - Panoul Countersign (Contrasemnare)

i

Cu aceasta functie este posibila contrasemnarea unei semnaturi deja prezente in document, oferindu-i acesteia din urma
un fel de validare ierarhica.

Dupéa incarcarea fisierului semnat digital pe care doriti sa il contrasemnati, dati clic pe butonul ,Countersign”
(Contrasemnare).

ATENTIE: Puteti contrasemna un fisier semnat digital cu formatul .p7m
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Selectati folderul de destinatie al fisierului semnat,
apoi dati clic pe OK.

Cerca cartella

test.pdf
Select targer folder:

v [ Questo PC

m Video

' Raccolte

[ Desktop
|&= Documenti
4 Download
&= Immagini
J’ Musica
3§ Oggetti 3D

i Acer (C)
- Data (D)
= Unita DVD RW (E:)

Crea nuova cartella

sore

Figura 48 - Selectati folderul de destinatie

dati clic pe Yes (Da).

Firma Certa

9 Attention (test.pdf)

Target file C:YUsersm.bonvini\Desktop\test.pdf already exists.
Owerwrite?

Confirmati daca doriti sa suprascrieti fisierul existent si

Figura 49 - Confirmarea suprascrierii

Selectati semnatura pe care doriti sa o contrasemnati si dati clic pe OK.

Exemplu: in imaginea urmétoare, utilizatorul TEST COGNOME TEST NOME 2 contrasemneaza semnatura

utilizatorului TEST COGNOME TEST NOME 1

[ Select the signature to be countersigned (test.pdf.p7m)

~ [ TEST COGNOME TEST NOME

Identifier

validita

Algoritmo

Country Signer

Last name

First name

Tax code Signer
Signer

Qualifier

Country Certification authority
Orgarization
Orgarization unit
Certification authority

Marche temporali
4

Value

dal 20/07/2017 al 18/07/2020
SHA-256

m

TEST COGNOME

TEST NOME
IT:TSTTTNSSHOSI608Q
TEST COGNOME TEST NOME
LOTT2017072058507911

m

Namirial 5.p.A.[02046570426
Certification Authority
Namirial CA Firma Qualificata
0

Cancel

Figura 50 - Ecran exemplificativ: verificarea fisierului contrasemnat
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Continuati operatiunea de semnare, prin apasare pe Yes (Da).
Firma Certa

9 Attention (test.pdf)

The file test.pdf modified on 07/11/2018 10:33:24
is being digital signed.
Do you want to preceed?

Figura 51 - Confirmarea semndturii

Introduceti codul PIN al dispozitivului de semnare  Asteptati terminarea procesarii si apasati OK pentru a
digitala si dati clic pe OK. finaliza operatiunea.
PIN Firma Certa

a_\ .
L% Insert smart card PIN o Information (test.pdf)

Operation completed successfully.

Cancel

Figura 52 - Introducerea codului PIN Figura 53 - Operation completed (Operatiunea a fost finalizatd)
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6 ANEXA B: MODUL DE MARCARE TEMPORALA A UNUI FISIER

inainte de a utiliza serviciul Timestamp (Marcare temporala), trebuie sa configurati software-ul FirmaCerta.

ATENTIE: Semnatura digitala nu include serviciul de marcare temporald. Marcajele temporale pot fi achizitionate din
Magazinul nostru.

Pentru a configura marcajul temporal, deschideti FirmaCerta Software > Utility > Timestamp Options (Software FirmaCerta
> Utilitar > Optiuni de marcare temporald)

FIRMA CERTA > UTILITY

FROXY AND GRAPHOMETRIC
CRYPT DECRYPT ~ GEMERAL OPTIONS COMNECTIONS SIGNATURE OFTIONS  VERIFY OPTIONS SIGN OPTIONS TIMESTAMF OPTIONS

@ Ga) @) 9

Figura 54 - Panoul Utility (Utilitar)

Ver. 4313

6.1 CONFIGURAREA PARAMETRILOR DE MARCARE TEMPORALA

Din meniul Utility (Utilitar) ->optiunea Timestamp (Marcaj temporal)
e \Verificati daca adresa URL este http://timestamp.namirialtsp.com sau
https://timestamp.namirialtsp.com
e Introduceti Username (Nume de utilizator) si Password (Parola), apoi dati clic pe OK.

[z§ Options *
General “.File manager “.Logo pdf “.Verify . Connection “.URL | Timestamp L | st

Default TSA URL

|hth:us:ffﬁmestamp.namirialtsp.com |

Username

|ab1234567 |

Password

[] Mot prompt timestamp credentials

Check available timestamps

Mot share this opti ith other “fi 3"
Dsoo&i are this options with other “firma cer —

Jares

Figura 55 - Optiuni de configurare a marcajului temporal

ATENTIE:

e Daca dati clic pe pictograma ~ din dreptul cadmpului Password (Parold), este posibil sa
vizualizati clar parola pe care o introduceti.

e in cazul pierderii acreditarilor pentru marcajul temporal, utilizatorul le poate solicita prin trimiterea unui
PEC (e-mail certificat) la firmacerta@sicurezzapostale.it sau un e-mail la helpdesk@firmacerta.it, cu
specificarea numelui de utilizator si/sau a codului fiscal.

Functia Check Available Timestamp (Se verifica marcajele temporale disponibile) verifica marcajele temporale
ramase (in cazul in care interogarea esueaza, trebuie sa verificati introducerea corecta a acreditarilor)

Pag. 38 din 79 Public Document Public


https://shop.namirial.com/index.php?main_page=index&cPath=73&zenid=6e6k7n191n88e06e2gak2u3b97
http://timestamp.namirialtsp.com/
https://timestamp.namirialtsp.com/
mailto:firmacerta@sicurezzapostale.it
mailto:helpdesk@firmacerta.it

Autoritatea de inregistrare
Ghid FirmaCerta pentru Windows
Versiunea 1.0 din 01/02/2019

Firma Certa
o Timestamp information
Description Value
MName io
Purchased 100000000
Used 12170984
Remaining 873823016
Last use 14/01/2019 10:08:14
Last purchase 01/08,/2012 18:14:05

Figura 56 - Verificarea marcajelor temporale

6.2 MODUL DE SEMNARE SI APLICARE A MARCAJULUI TEMPORAL

Dupa selectarea unui fisier, puteti alege aceasta functie pentru a semna si a marca temporal, intr-o sesiune unica.
Fisierul semnat si marcat temporal va fi in format CADES-T (fisier marcat temporal .pdf.P7M).
in formatul CADES-T (formatul implicit), marcajul temporal este asociat unei singure semnaturi si NU poate fi separat.

Pentru semnare si aplicarea marcajului temporal, parcurgeti urmatorii pasi:
e  Selectati Sign and Timestamp (Semnare si aplicarea marcajului temporal) in software,

Selectati folderul de destinatie al fisierului semnat, Continuati operatiunea de semnare, prin apasare pe ,Yes"
apoi dati clic pe OK. (Da).

NB: Va recomandam sa creati un folder specific pentru
fisiere, pentru a evita problemele.

Cerca cartella s Firma Certa

test.pdf
Select targer folder: 0 Attention (test.pdf)

v [ Questo PC [

[ Desktop The file test.pg.hc quiﬁe_d_on O_?,’IIIZUIS 10:33:24
= p ti is being digital signed.
i Docurlner;l Do you want to preceed?

ownloa

=/ Immagini
J’a Musica
§ Oggetti 3D
m Video
i Acer (C)
- Data (D)
= Unita DVD RW (E:)
' Raccolte v

Crea nuova cartella Annulla

Figura 57 - Selectati folderul de destinatie Figura 58 - Confirmarea semndturii

Introduceti codul PIN al dispozitivului de semnare digitala, apoi dati clic pe ,OK".
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PIM

(5]
% Insert smart card PIN

care

Figura 59 - Introducerea codului PIN

Confirmati aplicarea marcajului temporal, apoi dati  Asteptati terminarea procesarii si apasati OK pentru a
clic pe OK. finaliza operatiunea.

Timestamping (test.pdf.pTm) Firma Certa

Insert service credentials: o Information (test.pdf)

TSA URL Operation completed successfully.

|htn:s:ﬂﬁmesmmp.namirialtsp .com |

Username

[ab1234567 |

Password

[rrmmeed | &8

Check remaining timestamps

cocs
[] Do not show again

Figura 60 - Confirmarea acreditdrilor introduse pentru Figura 61 - Operation completed (Operatiunea a fost finalizatd)
marcajul temporal

6.3 MODUL DE SEPARARE A MARCAJULUI TEMPORAL

Aceasta caracteristica 1i permite utilizatorului sa separe marcajul temporal dintr-un fisier intr-un format .TSD (timestamped-

date).
ATENTIE: puteti face aceastd operatiune doar pentru fisierele semnate in .p7m

6.3.1 MODUL DE SEMNARE A UNUI FISIER iN .P7M

Incarcati fisierul care va fi semnat si dati clic pe ,Sign” (Semnare).

FIRMA CERTA > FIRMA

FIRMA CONTROFIRMA

Figura 62 - Tablou de bord pentru semnare
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ATENTIE: Software-ul Firmacerta permite semnarea oricarui tip de fisier in format CAdES, numit si .p7m.
Numai pentru fisierele PDF sau XML software-ul ii va solicita utilizatorului sa aleaga daca doreste sa semneze in .p7m sau
sa pastreze formatul original.

Dupa ce dati clic pe Sign (Semnare), software-ul va deschide o fereastra pentru a va intreba in ce format doriti sa semnati
documentul.

Apasati No (Nu) pentru o semnatura CAdES (format .p7m)

Firma Certa

9 Attention (test.xml)

Do you want to make a xml signature (XAJES)?
Press “Yes™ to make a XAdES signature (. xml)
Press o™ to make a CAJES signature {,p7m)

[] Do not show

Figura 63 - Selectarea formatului de semndturd Cades

Urmati procedura descrisa in Anexa A: Modul de semnare a unui document.

Pag. 41 din 79 Public Document Public



Autoritatea de inregistrare
Ghid FirmaCerta pentru Windows
Versiunea 1.0 din 01/02/2019

6.3.2 MODUL DE MARCARE TEMPORALA A UNUI FISIER .P7M SEMNAT

incarcati fisierul pentru a semna in software si dati clic pe Timestamp (Marcaj temporal).

SIGN AND GRAPHOMETRIC

SIGN TIMESTAMP VERIFY TIMESTAMP DEVICE MANAGER

® @& @

SIGNATURE Ty

HELF

LK

Ver. 4313

Figura 64 - Panoul Timestamp (Marcaj temporal) FirmaCerta

Selectati formatul .TSD pentru Timestamp (Marcaj temporal).

Timestamping (test.pdf.pim)

Select timestamp format:

Format

CADES-T format {tmestamp assodated with the signature)
CADES-T format (timestamp assodated with the signature)

TSD format (timestamp assodated with the document)
TSR format (timestamp inserted in a separate file)
TST format (imestamp inserted in a separate file)

Figura 65 - Selectarea formatului pentru marcaj temporal

Selectati folderul de destinatie pentru fisierul semnat, apoi dati clic pe OK.

Cerca cartella X

test.pdf
Select targer folder:

v [ Questo PC )
[ Desktop
E] Documenti
< Download
&=/ Immagini
N Musica
_J Oggetti 30
m Video
i Acer (T3
= Data (D:)
o Unita DVD RW (E)

‘= Raccolte v

Crea nuova cartella Annulla

Figura 66 - Selectarea folderului de destinatie
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Asteptati terminarea procesarii si apasati OK pentru a

Confirmati aplicarea marcajului temporal, apoi dati
finaliza operatiunea.

clic pe OK.

Timestamping (test.pdf.pTm) Firma Certa

Insert service credentials: o Information (test.pdf)

TSA URL Operation completed successfully.

|hth:s:ﬂﬁmesbmp.namirialtsp .com |

Username

|ab 1234567 |

Password

e | &

Check remaining timestamps

—
[] Do not show again

Figura 67 - Confirmarea configuratiei pentru marcajul
temporal

Figura 68 - Operation completed (Operatiunea a fost finalizatd)

La sfarsitul operatiunii, software-ul FirmaCerta va crea un fisier nou.
lettera.pdm.tsd
File con marca temporale

1,32 MB

Figura 69 - Exemplu: fisier marcat temporal
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6.3.3 SEPARAREA MARCAJULUI TEMPORAL

incarcati fisierul marcat temporal in software, apoi dati clic pe Verify (Verificare).

SIGN AND GRAFHOMETRIC
SIGN TIMESTAMP VERI TIMESTAMF DEVICE MANAGER SIGNATURE uTIUTY HELF

Ver. 4313

Figura 70 - Panoul Verify (Verificare) FirmaCerta Panel pentru separarea marcajului temporal

in profilul ,Verify” (Verificare), selectati Timestamp Selectati formatul dorit al marcajului temporal, .TSR/.TST,
(Marcaj temporal), iar din meniul Tools (Instrumente) apoi apasati pe OK.

dati clic pe ,Split timestamp si document” (Separare

marcaj temporal si document).

B verify Tirnestarmping

;“ %‘ |_a =4 P g:: Select timestamp format:

—————=—5plit timestamp and document
\_' @ tESt.puE’.p.ml.u:u P !

b o Namirial TSA 2 (2015-1) Format
-|af test.pdf.pdf.p7m - N -
@ test pdf.pdf TST format (timestamp inserted in a separate file) w

Figura 71 - Separarea marcajului temporal Figura 72 - Selectarea formatului

La sfarsitul operatiunii, utilizatorul va avea doua fisiere:
e  Un fisier .TSR sau .TST care contine marcajul temporal.
e Un fisier .p7m care contine fisierul semnat digital.

marchetemporali.pdf.tsr
Marca temporale
4,03 KB

marchetemporali.pdf.pim
File P71
695 KB

Figura 73 - Exemplu de fisiere marcate temporal
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7 ANEXA C: MODUL DE VERIFICARE Sl VIZUALIZARE A UNUI FISIER

Pentru a verifica validitatea unei semnaturi digitale intr-un document, parcurgeti pasii urmatori:

incarcati fisierul semnat digital in program si dati clic pe Verify (Verificare).

SIGN SIGN AND GRAPHOMETRIC

TIMESTAMP VERIFY TIMESTAMF DEVICE MANAGER SIGNATURE uTIUTY HELF

Figura 74 - Panoul Verify (Verificare) FirmaCerta

Dupa ce dati clic pe Verify (Verificare) se va deschide o fereastra rezumativa, dupa cum urmeaza:

58 Verify _ O %
5 §) E

Il o | ==
-/} test.pdf.p7m Result ! Details
J TEST COGMOME TEST NOME

[ test.pdf < File test.pdf.p7m
C:\Wsers'm, bonvini\Desktopitest.pdf.p7m
i All certificates are trusted

J TEST COGNOME TEST NOME
The signature certificate is trusted (details)

J TEST COGNOME TEST NOME
The signature certificate is trusted (details)

Verify | [14/01/2019 ~|[10:39:28 12| Check date Close

Figura 75 - Ecranul de verificare

ATENTIE: daca apare textul ,the certificate has not been verified” (certificatul nu a fost verificat) inseamna ca verificarea
semndturii nu a fost initiata automat, deci se recomanda initierea manuala a verificarii, dand clic pe butonul Verify
(Verificare).

in coloana din stanga este posibil s vizualizati fisierul care a fost semnat digital si persoana care |-a semnat.

Exemplu: in acest caz, fisierul semnat este ,test.pdf.p7m" si a fost semnat de doi utilizatori: TEST COGNOME1 si TEST NOME
COGNOME2

in coloana din dreapta puteti gasi elementul Result (Rezultat) al verificarii si Details (Detalii) pentru certificat, adica:
e tipul semnaturii si valabilitatea acesteia;
e entitatea care a emis certificatul;
e datele posesorului;
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Result '.Details Result | Details
Type
'J The signature is valid Description Signature certificate
This document has not been changed after signature Validity from 20,07/2017 09:29:00 to 13/0...
The signature format is CAES and respects the resolution CNIPA 45/2009 Algorithm SHA-256
The signature hash algorithm is SHA-256 lesuer
Signing time: from computer dock : 14/01/2019 10:15:38 Country Certification authority o
. . . Organization MNamirial 5.p.A. f02046570426
'J The signature certificate is trusted Organization unit Certification Authority
Valid from 20/07/2017 09:29:00 to 15/07/2020 00:00:00 Certification autharity Mamirial CA Firma Qualificata
Check date 14/01/2019 10:39:28 Subject
The certificates list used to verify is signed by AgID Country Signer o
«f The certificate is valid and legal Lestname TEST COGNOME
First name TEST NOME
The certificate complies with the regulation UE n. 910/2014 Tax code Signer IT:TSTTTNBSHOSI5080
The certificate is mantained from CA for at least 20 years Signer TEST COGNOME TEST NOME
The private key is stored in a secure device Qualifier LOTT2017072058507911
«f 0CSP verify : certificate enabled QC Statements
Check date 14/01/2019 10:39:28 Compiiznce found
S5CD found
Retention period 20
Figura 76 - Ecranul filei Result (Rezultat) Figura 77 - Ecranul filei Details (Detalii)

7.1 MODUL DE SETARE AUTOMATA A LANSARII VERIFICARII SEMNATURILOR

Dati clic pe Utility -> Verify options (Utilitar -> Optiuni Verificare).

[ Options X
General “.File manager “Logo pdf | Verify . Connmection “.URL “.Timestamp L4

Verify at startup
[] Enabled cache for CRL verification

[ Activate cache for TSL verify
(expiry: 7 days)
Verify certificates when signed document is open

Not share this opti vith other ™fi ta"
[] Not share this options with other "firma cer —

softwares

Figura 78 - Setdri de verificare

7.2 MODUL DE VIZUALIZARE A UNUI FISIER SEMNAT

Pentru vizualizarea unui document semnat digital, parcurgeti urmatorii pasi:

Adaugati fisierul in software si dati clic pe Verify (Verificare);
Dati clic pe pictograma de mai jos:

:; Verifica

5 D E

Figura 79 - Ecran pentru vizualizarea fisierului semnat in optiunea Verify (Verificare)

ATENTIE:
e  Utilizatorul trebuie sa verifice daca are cea mai recenta versiune de Adobe Reader pentru a utiliza aceasta optiune;
e Va fi posibil sa vizualizati un logotip PDF doar pentru fisierele .PDF semnate digital.
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8 ANEXA D: MODUL DE CRIPTARE SI DECRIPTARE A UNUI FISIER

Criptarea unui document (numita si criptografie) este o operatiune speciala prin care documentul va fi complet ilizibil
pentru oricine, cu exceptia celor care au cheia de decriptare, pentru readucerea acestuia intr-o ,forma lizibila". Prin urmare,
criptarea face posibila garantarea caracterului privat al informatiilor confidentiale.

Pentru a cripta un document astfel incat numai un anumit destinatar sa il poata citi, expeditorul trebuie sa aiba certificatul
digital al destinatarului, deoarece operatiunea de criptare impune utilizarea cheii publice.

Pentru a decripta un document, destinatarul trebuie sa aiba propriul dispozitiv de semnare SmartCard/Token, deoarece
decriptarea impune utilizarea cheii private.

Semnarea digitald si operatiunea de criptare pot fi combinate, adica: un document poate fi semnat si apoi criptat pentru a

asigura atat calitatea de autor, cat si secretul.
Pictograma unui document criptat cu Firma Certa Protect arata astfel:

Document...

8.1 MODUL DE CRIPTARE A UNUI FISIER

Retineti ca, pentru a cripta un document, trebuie sa aveti certificatul de criptare al destinatarului (al utilizatorului,
deoarece vrem sa fim singurii care pot decripta documentul).

Acesta poate fi obtinut prin solicitarea certificatului digital al destinatarului, apoi prin
importul manual al acestuia in propria baza de date de certificate Firma Certa Protect.

Aagagiungi certificati

Puteti cripta simultan un document pentru mai multi utilizatori, deci pentru diferite persoane.

Pentru a cripta un document, dati clic pe ,Protect Document” (Protejati documentul) in
fereastra principala a Firma Certa Protect.

Protegai documenti

La sfarsitul operatiunii, fisierul criptat va fi creat in aceeasi pozitie in care documentul este salvat initial.

8.2 MODUL DE DECRIPTARE A UNUI FISIER

Deschizand documentul cu un dublu clic, vi se va solicita sa introduceti codul PIN pentru a deschide atat fereastra
de verificare, cat si fereastra de vizualizare.

Pag. 47 din 79 Public Document Public



Autoritatea de inregistrare
Ghid FirmaCerta pentru Windows
Versiunea 1.0 din 01/02/2019

& Verify - C testlpdf - Adobe AcrobatRead.. — O X
= = File Modifica Vista Finestra 2
FICEERY . .
Home Strumenti @ ‘ Accedi
~ [3 testi.pdfp7e Result | Detals
+f TSTTTNB9HOBI608Q/ 7000003000 165083, 9BR F3wavVEDQTHUDE) ) 7
171 278
+f The authentication certificate is trusted T a & Q
Valid from 20/07/2017 09:29:00 to 19/07/2020 00:00:00 |
Check date 14/01/2018 11:26:25 B
The certificates list used to verify is signed by AgID
TEST
f 0CsP verify : certificate enabled ﬁ
Check date 14/01/2019 11:25:25
< , =
= o
4 4
Es
Gl
~
|+
I

Figura 80 - Exemplu de fereastrd de verificare

ATENTIE: € suensone
Dacd nu aveti cheia privata necesara pentru I
decriptarea fisierului, va aparea un mesaj de eroare: fces3 ol doawncato non conentito

Figura 81 - Access denied (Acces interzis)
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9 ANEXA F: LINIA DE COMANDA

Clientul FirmaCerta poate fi utilizat din linia de comanda pentru a permite integrarea cu aplicatii care necesita semnaturi si
marcaje temporale fira asistenta operatorului. in mediul Windows, pentru a verifica pozitia FirmaCerta, cititi valoarea
PathApp a urmatoarei chei:

[HKEY CURRENT USER\Software\Namirial\Firmacerta\fcsign.exe] "PathApp" = ""

9.1 COMENZI S| PARAMETRI

fcsign.exe: <file> <action> <mode> <params>

<File>calea completa a fisierului de manipulat

<Action>0 = Semnaturd 1 = Semnatura si marcaj temporal 2 = Contrasemnatura 3 = Marcaj temporal 4 = Verificare 5 =
Afisare 7 = Optiuni

<Mode>m daca este necesara o semnatura in masa; in acest caz, trebuie sa fie un fisier text care sa contina lista fisierelor
care urmeaza a fi procesate cate una pe fiecare linie

<Params>

TargetDir= <folder de destinatie pentru fisiere procesate>

LogFileName= <fisier jurnal al procesului, care ruleaza in modul silentios (fara afisarea ferestrelor inutile)>
OverwriteLog= <File>

Pin= <cod PIN pentru accesul la dispozitivul de semnare>

UrlTSA= <adresa URL server pentru marcaje de timp>

NOTA: Dac& nu o configurati, configuratia adresei URL va fi preluata in timpul configurarii

UsernameTSA= <utilizator pentru acces la serviciile de marcaj de timp>

PasswordTSA= <parola pentru acces la serviciile de marcaj de timp>

OverwriteFile= <1 Suprascrierea fisierului procesat, daca exista; 0 adaugarea unui caracter de subliniere () in
nume (implicit) >

IMPORTANT: Parametrii sub forma "key1=value1;key2=value2" (separati prin punct si virgula () si incadrati de ghilimele (
).

9.2 EXEMPLE:

in cele ce urmeaza, va prezentdm cateva exemple pentru ca utilizarea comenzilor s3 fie mai simpla si intuitiva.
Semnarea unui document fcsign.exe "C: \ Documents and Settings \ User \ Desktop \ Documento.pdf" 1

Semnarea unui document fara o interfata grafica

fcsign.exe "C:\Documents and Settings\User\Desktop\Documento.pdf" 1
"TargetDir=C:\Folder\;LogFileName=C:\firmacerta.log;Pin = 999999”

Semnarea mai multor documente

fcsign.exe "C:\temp\list.txt" 1 m

fisierul "C: \ temp \ list.txt" contine:

C:\Documents and Settings\User\Desktop\Documentol.pdf
C:\Documents and Settings\User\Desktop\Documento2.pdf
C:\Documents and Settings\User\Desktop\Documento3.pdf
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10 ANEXA G: CARACTERISTICI AVANSATE

Clientul FirmaCerta are o serie de caracteristici neobisnuite, care le permit posesorilor sa faciliteze operatiunile de semnare.

IMPORTANT: toate functiile de semnare a mai multor documente in acelasi timp sunt posibile numai cu
certificate emise de Autoritatea de certificare Namirial SpA

10.1 SEMNAREA MAI MULTOR DOCUMENTE

Clientul ii permite utilizatorului sa selecteze mai multe documente simultan, prin introducerea codului PIN o singura data
si semnarea consecutiva a documentelor.

inainte de a efectua procedura Massive Signature (Semnare in masa), trebuie s& configurati programul din Utility> General
Options> General (Utilitar> Optiuni generale> Generalitati):

@ Options X

General . File manager “Logo pdf ! Verify . Connection “URL “ Timestamp L |
[] sign pdf files in original format (PAJES)

Not require the additional signature information

Mot show signature logo in pdf document

Open pdf after sign

[ sign xml files in original format (XAdES)
Save signed files in source folder

[] Overwrite file if exists in target folder
Mot require confirmation before sign
Mot notify successful operations

Figura 82 - Configurarea semnaturii automate Pades

General . File manager “.Logo pdf “ Verify “\Connection “LURL . Timestamp 4

[ Options x

Sign pdf files in original format (PAdES)
Mot require the additional signature information
Mot show signature logo in pdf document
[] Open pdf after sign

[ Sign xml files in original format (XAdES)
Save signed files in source folder
Overwrite file if exists in target folder
Mot require confirmation befare sign
Not notify successful operations

Figura 83 - Configurarea semnadturii automate Cades

10.2 MARCAREA TEMPORALA A MAI MULTOR DOCUMENTE

Clientul i permite utilizatorului sa selecteze mai multe documente simultan si sa aplice marcajul temporal consecutiv.

inainte de a efectua procedura Massive Timestamp (Marcare temporald in masa), trebuie sa configurati programul din
Utility> General Options> Timestamp (Utilitar> Optiuni generale> Marcare temporald):

(5 Options *

General “.File manager “\Logo pdf . Verify . Connection “URL “.Timestamp (| A
[ sign pdf files in original format (PAES)

Not require the additional signature information

Mot show signature logo in pdf document

Open pdf after sign

[ sign xml files in original format (XAdES)
Save signed files in source folder

] Overwrite file if exists in target folder
[[] Mot require confirmation before sign
[ Mot notify successful operations

Figura84 - Optiuni generale pentru marcarea temporald a mai
multor documente

[E§ Options X
General | File manager “Logo pdf " Verify “\Connection “\.URL | Timestamp »

Default TSA URL

‘htms:ffhmestamp.namlna\tsp.:om \

Username

[sb1234567 |

Password

= &

[ Not prompt timestamp credentials

Chedk available timestamps

Not share this opti vith other fir =
DS:&;E?LZ lis options with other Tirma cer Cancel
Figura 85 - Configurarea optiunii Timestamp (Marcaj
temporal)
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Selectati formatul marcajului temporal si  Timestamping (test.pdf)

selectati ,Keep values for all timestamps”
(Se pastreazd valorile pentru toate Select tmestamp format:
marcajele temporale) daca doriti sa pastrati

aceeasi valoare pentru toate fisierele care
trebuie marcate temporal.

Format

TSD format (timestamp associated with the document) ~

Garcl

Figura 86 - Selectarea formatului marcajului temporal

10.3 SEMNAREA S| MARCAREA TEMPORALA A MAI MULTOR DOCUMENTE

Clientul i permite utilizatorului sa selecteze mai multe documente simultan si sa aplice marcajul temporal consecutiv, prin
introducerea codului PIN o singurd data pentru semnarea si marcarea temporald consecutiva a documentelor.

inainte de a efectua procedura Massive Signature and Timestamp (Semnare si marcare temporald in masa), trebuie sa
configurati programul din Utility> General Options> General (Utilitar> Optiuni generale> Generalitati) mai intai, apoi
Timestamp (Marcare temporala):

3 Options X 5 Options has
General '\ File manager “Logo pdf . Verify “'Connection “.URL ' Timestamp 13 [hs Serexeli e manacenieLogo pofis Verdyass Comnetin i LELE (Rt Ll
Default TSA URL
|:| Sign pdf files in original format (PAJES) ‘htms:[fhmestamp.r\amlna\tsp.mm ‘

Mot require the additional signature information Username

Mot show signature logo in pdf document ‘ab 1234587 |

Open pdf after sign Password
== &

[ Sign xml files in eriginal format (XAdES)
Save signed files in source folder L

[] overwrite file if exists in target folder Check available tmestamps
Mot require confirmation before sign

Mot notify successful operations

O ::ftt:\garrez this options with other “firma certa™ Cancel
Figura 87 - Configuratie pentru semnarea si marcarea Figura 88 - Configurarea optiunii Timestamp (Marcaj
temporald a mai multor documente temporal)
PIN

&)
Software-ul va solicita introducerea codului PIN o L% Insert smart card PIN

singura data.

==

Figura 89 - Introducerea codului PIN
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11 ANEXA H: REINNOIREA CERTIFICATULUI

inainte de a continua, asigurati-va ca ati instalat pe computer software-ul de semnare FirmaCerta, actualizat corect.

Daca utilizati un proxy, va rugam sa solicitati configuratia parametrilor de la administratorul de retea.

Daca nu exista nicio reinnoire a certificatului, trebuie sa descarcati software-ul FirmaCerta Device Manager (Manager
dispozitive FirmaCerta).

11.1 CONFIGURAREA SERVERULUI PROXY

Deschideti software-ul Firmacerta si dati clic pe Device Manager> Certificate Renewal (Manager dispozitive> Reinnoire
certificat), confirmati termenii si dati clic pe Next (inainte).

& FirmaCerta Device Manager 4.03 Win - O X

P

Read and confirm

[] The owner dedares to be fully aware that the renewal of the Certificate is carried out by Namirial under the terms and conditions set
forth in General Terms and Conditions (Mod.NAM CAD1_ENG), available on the website at the following address:
https: //docs.namirialtsp. com/documents EM_Mod. MAMCAD 1.pdf

[[] The Holder agrees to have fully read and understood the meaning of and expressly accept provisions contained in the following artides
of the General Terms and Conditions (Mod.MAM CAQ1_ENG): Art. 2 (Structure of the Contract); Art. 3 (Subject); Art. 4 (Formation of the
Contract); Art. 5 (Hardware e software required); Art. 6 (Validity and renewal of Certificates); Art.7 (Revocation and Suspension of
Certificates); Art. 8 {Duration of the Contract); Art. 9 (Fee and invoicing); Art. 10 {Obligations and liability of the Holder); Art. 11
(Warranties); Art. 12 (Obligations and liability of the Certification Service Provider); Art. 13 (Express Termination Clause); Art. 14
(Termination by Holder and information in accordance with Directive 2011/83/EU ); Art. 15 (Miscellaneous); Art. 16 (Governing law); Art.
17 {Jurisdiction); Art. 18 (Amendments to the Contract) and Art. 19 (Termination of the activity of the Certification Service Provider).

x Close Next =

Figura 90 - Clauze restrictive

Selectati ,ACTION" (ACTIUNE) si setati proxy-ul (pentru parametri, contactati administratorul de retea) Dati clic pe SAVE
(SALVARE).

@ FirmaCerta Device Manager 4.0.3 Win — [m| *

Actions  Tools Help

Language EN =

D Use proxy
Proxy configuration
System proxy

Manual proxy configuration
host: |namproxy.namirial.it port: (9090 %
Username:

password:

";J Save x Cancel f Close

Figura 91 - Configurarea serverului proxy
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11.2 METODE DE REINNOIRE: SMARTCARD SI TOKEN

Deschideti FirmaCerta cu dispozitivul de semnare conectat la computer, apoi dati clic pe ,Device Manager > Certificates
Renewal” (Manager dispozitive > Reinnoire certificate).
Cititi si confirmati termenii restrictivi si dati clic pe NEXT (INAINTE).

3 FirmaCerta Device Manager 4.0.3 Win - O x

o

Read and confirm

The owner dedares to be fully aware that the renewal of the Certificate is carried out by Namirial under the terms and conditions set forth in
General Terms and Conditions (Mod.MAM CAQ1_ENG), available on the website at the following address:
https: f{docs.namirialtsp. com/documents/EN_Mod.MAMCAD 1. pdf

/

A The Holder agrees to have fully read and understood the meaning of and expressly accept provisions contained in the following artides of the
General Terms and Conditions (Mod.MAM CAD1_EMNG): Art. 2 (Structure of the Contract); Art. 3 (Subject); Art. 4 (Formation of the Contract); Art. 5
{Hardware e software required); Art. & (Validity and renewal of Certificates); Art.7 (Revocation and Suspension of Certificates); Art. 8 (Duration of
the Contract); Art. 9 (Fee and invoicing); Art. 10 (Obligations and liability of the Holder); Art. 11 (Warranties); Art. 12 (Obligations and lizhility of
the Certification Service Provider); Art. 13 (Express Termination Clause); Art. 14 (Termination by Holder and information in accordance with
Directive 2011/83/EU ); Art. 15 (Miscellaneous); Art. 16 {Governing law); Art. 17 (Jurisdiction); Art. 18 (Amendments to the Contract) and Art. 19
{Termination of the activity of the Certification Service Provider).

Xom | [t |4

Figura 92 - Clauze restrictive

Apoi dati clic pe ,Select Device” (Selectare dispozitiv) si introduceti codul PIN pentru recunoasterea dispozitivului si citirea
certificatelor.

\ Device code

iE Select device 7 165083

@ PINREQUEST 7 X

Insert PIN:

[ | /

Cancel

Renew certificates

x Close

Figura 93 - Introducerea codului PIN
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Instrumentul va propune afisarea (optionald) si semnarea digitala (obligatorie) a unui fisier .pdf pentru cererea de reinnoire
a certificatelor. Selectati ,OK", atunci cand vi se solicitd, pentru a finaliza operatiunea de semnare.

Asteptati pand la finalizarea procedurii de reinnoire.

In acest moment, instrumentul va propune semnarea automata a contractului pentru certificatele de reinnoire, intreband

utilizatorul daca doreste sa il vizualizeze sau nu.

Dupa afisarea certificatelor, selectati ,Renew
Certificates” (Reinnoire certificate).
@ FirmaCerta Device Manager 4.0.2 Win - [u] X
Actions Tools Help
Device code
i seectdevice |
Certificate Expiration
TSTTTNEOH08I608C,7000003000165083.9BR{3wqvEDQCtrupBnN5leE1Re= 18/07/2020
TEST COGNOME TEST NOME 18/07/2020
7 Renew certificates /
% Close

Figura 94 - Renew Certificates (Reinnoire certificate)

Apoi, instrumentul va propune afisarea sau nu a cererii
de reinnoire, in ambele cazuri, fisierul va fi semnat
digital.
e

@ Digital signature of document

Expiration

‘ TSTTTR80A01 27/02/2019

TESTSMARTC \9

To proceed with the renew you need to digital sign a PDF document.
Do you want to show the document before digital signing it?

(By pressing "No" you authorize this application to proceed with digital signature
of the document without viewing it)

27/02/2019

X No K Cancel

Requesting session message...
Renew certificaws

K Close

Figura 95 - Cerere de vizualizare a contractului inainte de
semnarea acestuia

Daca ati selectat vizualizarea documentului PDF, programul va afisa contractul de reinnoire a certificatului. Pentru a finaliza

intregul proces, utilizatorul trebuie sa-si aplice semnatura dand clic pe fisierul afisat.

E Select device @ Namlnal
@ Trust Service Provider

Expiration

TSTTTREDAO1A2 @ 27/02/2019

= 5 i s /i
JESIMARTCARS :9‘ Do you want to preceed with the digital signature of the document? U200
' Yes ¥ Cancel
session
Renew certificauss
x Close

Figura 96 - Confirmarea aplicarii semndturii

Asteptati finalizarea procesului de reinnoire si incheierea operatiunii, prin apasare pe OK.

@ Success!

.

*

The renew for device completed successfully!

Figura 97 - Renewal successfully completed (Reinnoire finalizatd cu succes)
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11.3 METODE DE REINNOIRE: CERTIFICATE AUTOMATE SI LA DISTANTA

Acces la spatiul personal, la urmatoarea adresa: https://portal.namirialtsp.com
Dati clic pe LOGIN (CONECTARE) si introduceti numele de utilizator si parola primite anterior prin e-mail in momentul
emiterii certificatului de semnatura digitala.

h ﬁ 1 # Certificate management | f ltaliano _ Zf& English || ll Romanesc

) con Namirial 2D

2/ REGISTERED

l%n't remember the User name

h | don't remember the password

Figura 98 - Private User Area (Spatiul privat al utilizatorului) Namirial

ATENTIE: in cazul pierderii acreditdrilor, puteti recupera datele individuale déand clic pe ,I don’t remember the username”
(Am uitat numele de utilizator) sau I don't remember the password” (Am uitat parola), apoi urmati instructiunile. Dacd
problema persistd, acreditdrile pot fi solicitate prin e-mail la helpdesk@firmacerta.it, cu specificarea codului fiscal al
posesorului de semndturd.

Dupa reusita conectarii.

o in pagina de pornire, gasiti caseta Functionality or services to activate (Functionalitate sau servicii de activat) in
partea dreaptd> dati clic pe Renew certificates (Reinnoire certificate);

e Alternativ, dati clic pe User > Digital Signature > Management (Utilizator > Semnatura digitald > Administrare) din
partea stanga;

Pentru a continua, vi se va solicita sa introduceti codul OTP.

Cmstest Portaltest
Home

The home page user

‘ User " Data associated with The service of digital signature Functionality or services to activate

& Home Name Value Name Value
Email box TEST@FIRMACERTAIT Number certificates 1

& Profile v
Phone number (+30) 3331234867

& or Home digital (PEC) FIRMACERTA@SICUREZZAPOST,

[# Digital signature ~ User name C.PORTALTEST

[# signature
06/12/2018 Portal access also for certificate holders

Figura 99 - Tabloul de bord personal al utilizatorului
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in Certificate Management (Administrare certificate) vor fi afisate toate certificatele asociate utilizatorului, in coloana
Renewable (Cu posibilitate de reinnoire) veti putea selecta certificatul pe care doriti sa il reinnoiti.

Se va deschide panoul Selecting the certificate and click on the RENEW button (Selectati certificatul si dati clic pe butonul
REINNOIRE): Procedura de reinnoire autonoma a certificatului cu abonament; va trebui sa introduceti mai intai codul PIN

al certificatului (prezent in plicul neinscriptionat digital primit la emiterea certificatului), apoi codul OTP de verificare (in

acest caz, SMS OTP).

Certificate management

You can manage the life-cycle of your certificates through the functions below. Select it and use the green buttons.

Certificates issued m Columns

2201000009002609

2201000009002609

2201000009002609

2201000009002609

RHI2760138582183

Device code Expiration date
27/02/2019
27/02/2019
28/03/2019
28/03/2019

Active

Active

Active

Active

Figura 100 - Certificate Management (Administrare certificate)

State Renewable
Renewed
Renewed
By request

By request

B Revocation &, Change PIN

& Renewed

Dupa introducerea tuturor datelor, dati clic pe ,SIGN AND RENEW" (SEMNARE SI REINNOIRE) si asteptati pana cand
procedura de reinnoire a certificatului va fi finalizata.

Procedure renewal in the autonomy of the certificate of subscription

Below, you will be issued the new certificate in place of the one expiring. The missing days to expire will be added to the new that will be usable immediately. In order to proceed you must

affix a digital signature to the remote using the certificate to be renewed. The new certificate will retain the code device and PIN.

* Displays the contract precompiled

PIN

SMS - 326484

Figura 107 - Procesul de semnare si reinnoire
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12 ANEXA I: CONFIGURAREA SEMNATURII LA DISTANTA

12.1 INTRODUCERE iN APLICATIA NAMIRIAL OTP

Namirial OTP este o aplicatie pentru dispozitive mobile care genereaza o parola unica (sau parole de unica folosinta) si este
utila pentru prima utilizare a semnaturii la distanta a software-ului Firma Certa pentru sistemele de operare Windows.
Acest tip de parola este utilizat in mod normal pentru a finaliza o autentificare cu un nivel ridicat de securitate (autentificare
puternica).

OTP-ul virtual poate fi necesar in urmatoarele scopuri:
e utilizarea semnaturii digitale la distanta (pe scurt, semnatura la distanta);
e acces SPID de nivel 2 sau superior, prin intermediul serviciilor de identificare Namirial;
e  accesarea spatiului privat pentru serviciile TS Namirial.

12.1.1 MODUL DE DESCHIDERE A APLICATIEI

Din motive de securitate, deschiderea aplicatiei este posibila numai dupa deblocarea dispozitivului.

Cu alte cuvinte:
e Daca este deja configurata de utilizator, printr-un mecanism standard gestionat de smartphone.
in mod normal, telefoanele mobile de ultima generatie oferd urmatoarele optiuni:
o Introducerea unui cod PIN;
o Utilizarea unei semnaturi;
o Recunoastere biometrica: amprenta digitala (Touch ID), detectarea fetei (Face ID)
e Daca utilizatorul nu a configurat niciun mecanism de blocare/deblocare, aplicatia va solicita
selectarea/configurarea unui cod PIN adecvat pentru a deschiderea acesteia.

12.1.2 CONFIGURAREA OTP NAMIRIAL

Pentru a continua cu prima activare, utilizatorul trebuie sa lanseze aplicatia si sa introduca codul primit anterior prin SMS
pe numarul de telefon mobil inregistrat in timpul procesului de solicitare de activare a serviciului (Remote Signature
(Semnatura la distanta), SPID Namirial TSP sau alt serviciu).

in continuare, va prezentdm un exemplu de mesaj pentru activarea OTP virtual.

Certification Authority

Namirial S.p.A., codice di

attivazione App i0S/
@ Android: 80736471

Figura 102 - Exemplu de SMS cu cod de activare
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12.1.3 ANDROID

Pentru activarea OTP virtual trebuie sa apasati pe Add OTP (Adaugare OTP)

Mai jos va prezentam o secventa de actiuni care va arata cum sa procedati:

Namirial OTP ®
Need help? /

Click on the button above

No Virtual OTP found on this device

Do you want to add a Virtual OTP?,

Click on the button below

Add OTP

Atingeti butonul rosu

12.1.4 10S

Pentru activarea OTP virtual trebuie sa apasati pe Add OTP (Adaugare OTP)
Mai jos va prezentam o secventa de actiuni care va arata cum sa procedati:

C

Add OTP

Figura 103 - Ecran de pornire OTP virtual.

Figura 104 - Atingeti butonul verde (Add
OTP (Addugare OTP))

Cancel

Add Virtual OTP

ctivation coa...

LN

CANCEL

ADD

alocarea etichetei

Add OTP

Select OTP name

App activation code (SMS)

Figura 105 - Introducerea codului si

Figura 107 - Introducerea codului si alocarea etichetei

Figura 106 - Ecran de pornire OTP virtual.
Atingeti Add OTP (Addugare OTP)
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Afisarea in ultimul ecran:

e Virtual OTP Name (Nume OTP virtual): este eticheta de identificare asociata unui singur OTP (de exemplu,
Signature (Semnatura)). Eticheta este utila pentru a identifica tokenul pe care doriti sa il utilizati daca mai multe
tokenuri au fost activate simultan in cadrul aplicatiei.

e Activation SMS Code (Cod SMS de activare)/Codice attivazione app: este codul de activare primit prin SMS,
trebuie introdus in cdmpul Codice attivazione App SMS (numar format din 8 cifre), apoi dati clic pe Add

(Adaugare).

Atentie: daca dati clic pe pictograma, veti vedea clar codul de-abia introdus.

La sfarsitul procedurii, un cod din 6 cifre (actualizat la fiecare 30 de secunde) va fi afisat pe ecran.

OTP FIRMA REMOTA

08 35 /1

@ {é} Namirial Virtual OTP -+

8

q Modifica

Figura 108 - Capturd de ecran cod OTP generat din aplicatie

12.2 ACTIVAREA SERVICIULUI NAMIRIAL SIGNENGINE

Descarcati software-ul Firma Certa de la urmatorul link

Pentru a activa serviciul Remote Signature (Semnatura la distanta), deschideti FirmaCerta -> Utility -> General Options
-> Web Services (FirmaCerta -> Utilitar -> Optiuni generale -> Servicii web).
Selectati Namirial SignEngine si dati clic pe Enabled/Disabled (Activat/Dezactivat).

[=# Options

[] Sign pdf files in original format (PAdES)
Mot require the additional signature information
Mot show signature logo in pdf document

Open pdf after sign

[ sign xml files in original format (XAdES)
[[] save signed files in source folder

[[] overwrite file if exists in target folder
[[] Mot require confirmation before sign

[ Mot notify successful operations

[[] Mot share this options with other “firma certa”
softwares

General . File manager “Logo pdf . Verify “.Connection

~

st E

General

File manager

Logo pdf

Verify

Connection

URL

Timestamp
Graphometric signature
Web service

Information

Cancel

x

@ Options

URL “.Timestamp “.Graphometric signature “{ Web service . Information

Service Description

Rem

<

| Enabled/Disabled | Delete Change Url

[] Mot share this options with other “firma certa”
softwares

Upgrade

Cancel

Figura 109 - Activarea serviciului SignEngine

Pag. 59 din 79

Public Document Public


http://download.firmacerta.it/ca-docs/easyupgrade/FirmaCerta.msi

Autoritatea de inregistrare
Ghid FirmaCerta pentru Windows
Versiunea 1.0 din 01/02/2019

12.3 MODUL DE SEMNARE A UNUI DOCUMENT

Selectati fisierul pe care doriti sa il semnati si dati clic pe Sign (Semnare).

FIRMA CERTA > FIRMA

FIRMA CONTROFIRMA

¥) B

Figura 110 - Panoul Sign (Semnare)

ATENTIE: Software-ul Firmacerta permite semnarea oricarui tip de fisier in format CAJES.p7m, numai pentru fisierele PDF
sau XML software-ul ii va solicita utilizatorului sa aleaga daca doreste sa semneze in .p7m sau sa pastreze formatul original.

Apasati Yes (Da) pentru o semnaturad XAdES, pastrand  Apasati Yes (Da) pentru o semnatura PAdES, pastrand
formatul .xml (valabil numai pentru fisierele XML) formatul .pdf (numai pentru fisierele PDF)

Apasati No (Nu) pentru o semnatura CAdES in format Apasati No (Nu) pentru o semnatura CAdES in format

p7m .p7m
Firma Certa Firma Certa
0 Attention (test.xml) 9 Attention (test.pdf)

Do you want to make a xml signature (XAJES)? Do you want to make a pdf signature (PAJES)?

Press "fes" to make a XAdES signature (,xml) Press '\'EE to make a PAGES signature (.pdf)

Press "Mo™ to make a CAdES signature (.p7m) Press Mo” to make a CAdES signature (,p7m)

Yes Mo Yes Mo

[] Do not show oo not show

Figura 111 - Alegerea formatului de semndtura
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Selectati folderul de destinatie pentru fisierul Continuati operatiunea de semnare, prin apasare pe Yes
semnat, apoi, la final, dati clic pe OK. (Da).

Atentie: V3 recomandam sa creati un folder specific
pentru fisierul semnat digital, pentru a evita problemele.

Cerca cartella X Firma Certa

test.pdf
Select targer folder: Attention (test.pdf)

v [ Questo PC ~
[ Desktop The file test.pdfbrnodiﬁded ori D?f:lll:,i’l[liﬁ 10:33:24
E : is being digital signed.
i g:;unrlr;ear;tl Do you ug\'angil: to pr?aceed?
| Immagini
J‘s Musica
) Oggetti 3D
m Video
s Acer (C)
- Data (D)
s Unita DVD RW (E:)
= Raccolte v

Crea nuova cartella Annulla

Figura 112 - Selectarea folderului de destinatie Figura 113 - Confirmarea semnaturii

12.3.1 USERNAME (NUME DE UTILIZATOR)

Dati clic pe Settings (Setari) pentru a introduce numele de utilizator:
Remote service Remote service

T
(—% Insert credentials of remote service: 8 Insert user for access to the private area

Virtual device

® |ab1234567]
0.4 C |
Settings 0K Cancel _ AneE

Figura 114 - Configurarea serviciului Remote Signature Figura 115 - Introducerea numelui de utilizator
(Semndturd la distantd)

ATENTIE: in cazul pierderi numelui de utilizator: accesati spatiul dvs. personal, la urmatoarea adresa:
https://portal.namirialtsp.com

Dati clic pe .l don't remember the user name” (Am uitat numele de utilizator) si urmati instructiunile.

Daca problema va persista, contactati asistenta tehnica prin e-mail la: helpdesk@firmacerta.it
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12.3.2 SELECTAREA REMOTE DEVICE (DISPOZITIV LA DISTANTA)

Pentru a configura dispozitivul virtual, selectati Urmatoarea fereastra contine toate informatiile despre
pictograma afisata in caseta rosie pentru a recupera dispozitivele de semnare virtuala, utilizatorul trebuie sa

dispozitivul virtual selecteze dispozitivul, apoi sa dea clic pe OK.
Remote service [ Virtual device selection bad
o Virtual devi
% Insert credentials of remote service: |Ir = fevices
Virtual device RHI7736422357495 (valid from 22/10/2018 to 20/10/2021)
| [
Settings oK Cancel

care

Figura 116 - Selectarea dispozitivului virtual la distantd

Dupa adédugarea dispozitivului virtual, confirmati dand clic pe OK

Remote service

(]
% Insert credentials of remote service:

Virtual device
|Rrr7736422357495 || (B

Settings Cancel

Figura 117 - Expert Remote Service (Serviciu la distantd)
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12.3.3 SEMNAREA iN FORMAT PADES

ATENTIE: Informatiile despre semnatura sunt optionale si sunt selectabile numai daca formatul PAdES a fost selectat

anterior.

Signature infermation (test.pdf)

o Insert some additional signature information (optional)

Reason

Location

Contact info

[] Do not show again | OK I | Cancel |

Figura 118 - Informatii despre semndturd

Exemplu de e-mail cu acreditari pentru acces la Private Area (Spatiu privat):

Dear TEST NOME TEST COGNOME

USERNAME: USERNAME

PASSWORD: PASSWORD

Figura 119 - Exemplu de plic neinscriptionat
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12.4 PROCEDURA OTP SMS

Introduceti codul PIN primit intr-un plic neinscriptionat
digital.

Remote service

% Insert credentials of remote service:

Virtual device

[Rrr7738422357495 | (&

Pin

[ |

omP Type

[ |1 ] (3
Settings oK Cancel

Dati clic pe pictograma din caseta rosie pentru a
selecta dispozitivul OTP, apoi dati clic pe OK

Acest ecran afiseaza tipul de OTP (in acest caz, SMS)
[&8 OTP device selection X

OTP devices

8381 SMS, Mamirial, 20151126-1751115CGPT
8565: FISICO, Mamirizl, 1000416108997

Canc

Figura 120 - Selectati dispozitivul OTP

Dati clic pe butonul Send SMS (Trimitere SMS) pentru a primi la numarul de telefon mobil furnizat in timpul inregistrarii
un SMS care contine codul OTP care trebuie introdus in caseta OTP

Remote service

@% Insert credentials of remote service:

Virtual device
[rrir7736422357485 ||&
Fin
|tttttttn1 |
aTP Type
ErEEEE | [3’
Send SMS
A
Settings Cancel

Figura 121 - Trimiterea SMS OTP

La sfarsitul operatiunii va aparea urmatorul mesaj.
Firma Certa

O Information (test.pdf)

e Certification Authority Namirial S.p.A.,il

seguente codice OTP le servira' per

firmare: 223372
27 nov

Figura 122 - SMS primit

Operation completed successfully.

Figura 123 - Mesaj de confirmare
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12.5 PROCEDURA OTP PENTRU MOBIL: OTP NAMIRIAL

Introduceti codul PIN primit intr-un plic neinscriptionat

Dati clic pe pictograma din caseta albastra pentru a
digital.

selecta dispozitivul OTP, apoi dati clic pe OK

Acest ecran afiseaza tipul de OTP (in acest caz,

Remote service [ OTP device selection x
(3 OTP devices
Insert aredentials of remote service: ‘

Virtual device 1930107: OTP GEMERATOR,, Namiral, 20190 114-120559VSUCT
|RHI??3642235?4‘35 | LBJ 1930110: OTP PUSH, Namirial, 20190114-120559AFDHS
Pin
aTP

Send SMS

Settings OK Cancel

o
Figura 124 - Selectati dispozitivul OTP

Deschideti aplicatia OTP Namirial si introduceti codul in caseta OTP

Remote service

@ {é} Namirial Virtual OTP -+
@% Insert credentials of remote service:
OTP FIRMA REMOTA ‘
virtual device
[rr17736422357485 || 08 3 5 Modifica
PFin 7 1 ‘
= |
oTP Type
| |
Settings oK. Cancel

Figura 125 - Generator OTP

La sfarsitul operatiunii va aparea urmatorul mesa;.

Firma Certa

o Information (test.pdf)

Operation completed successfully.

Figura 126 - Mesaj de confirmare
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12.6 PROCEDURA HARDWARE OTP

12.6.1 ACTIVARE OTP

Autentificati-va in User Private Area (Spatiul privat al utilizatorului), utilizand acreditarile Username (Nume de utilizator) si
Password (Parold) primite prin e-mail la adresa de e-mail furnizata in timpul inregistrarii.

RECUPERAREA ACREDITARILOR PENTRU PRIVATE AREA (SPATIUL PRIVAT): in cazul pierderii numelui de utilizator
si/sau parolei, le puteti recupera ddnd clic pe ,| don't remember the username” (Am uitat numele de utilizator) sau ,l don't
remember the password” (Am uitat parola), apoi urmati instructiunile. Dacd problema persistd, acreditdrile pot fi solicitate
prin trimiterea unui e-mail la: helpdesk@firmacerta.it, mentiondnd codul fiscal al posesorului semndturii.

La prima accesare, portalul va recunoaste daca Generati codul cu OTP, prin apasarea butonului de pe
dispozitivul OTP nu este inca activ. dispozitiv, apoi adaugati codul generat in cdmpul de cod
OTP si apasati Activate OTP (Activare OTP).

@Namirial2D @©@Namirial2D

You are connecting to: You are connecting to:
NAMIRIAL.ID - PORTAL NAMIRIAL.ID - PORTAL

For 2nd level access the OTP code is required. Selected OTP device is not active yet. Please
activate it by inserting the first code generated
by the device, then click "Activate OTP".

Choose mode:

© acivaeore

HARDWARE | Activate OTP device

Activate Namirial VirtualOTP App

Discover Namirial ID (7' Cancel ™ Discover Namirial.D ' Cancel #

Figura 127 — Activarea OTP Figura 128 - Private User Area (Spatiul privat al utilizatorului)

Introduceti codul PIN al dispozitivului primit intr-un plic Dati clic pe pictograma din caseta rosie pentru a
neinscriptionat digital. selecta dispozitivul OTP, apoi dati clic pe OK
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Acest ecran afiseaza tipul de OTP (in acest caz,

HARDWARE-FISICO)

X

Remate service @ OTP device selection
Q Insert credentials of remote service: OTP devices

Virtual device

IRHI7736422357495 lieS

1930107: OTP GEMERATOR, Mamiral, 20190114-120559V5LICT
1930110: OTP PUSH, Namirial, 20190114-120559AFDHS

Pin 8331: SMS, Mamirial, 20151126-1751115CGPI
|| | 8365: Namirial, 1000416108997

oTP Type

| | [ses1 ||

Settings QK Cancel

Figura 129 - Selectati dispozitivul OTP

Dupa generarea codului prin intermediul dispozitivului atribuit, introduceti-1 in cdmpul OTP

Remote service

% Insert credentials of remote service:

Virtual device

[RHI7736422357495 (5]

Pin

= |

aTP Type

| 1B
Settings OK Cancel

Figura 130 - Cod OTP generat

La sfarsitul operatiunii va aparea urmatorul mesa;.

Firma Certa

o Information (test.pdf)

Operation completed successfully.

Figura 131 - Mesaj de confirmare

carel
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13 AUTENTIFICARE WEB

Pentru a importa certificatele, va invitam sa urmati ghidul publicat pe portalul nostru la urmatorul link:
http://download.firmacerta.it/pdf/manualeAutenticazioneWeb.pdf

14 ANEXA J: BIT4ID - LINUX

Descarcati si instalati Bit4id PKI Manager Driver Manager, la urmatorul link:

e File . deb: 64 bit e file .deb 32bit
e  File. rpm 64bit e file rpm 32bit

Deschideti Show Applications (Afisare aplicatii) si cautati software-ul Bit4id PKI Manager.

Attivita

Q Digita per cercare.

Figura 132 - Tabloul de bord Linux
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Software-ul Bidid 1i permite utilizatorului sa foloseasca
functiile Change PIN (Modificare PIN) si PIN unblock

(Deblocare PIN), pentru dispozitivele de semnare A

smartcard si token.

Bit4id PKI Manager D

File
= PC

» CNS [Gemalto PC Twin Reader (9C3C...

Info

File
[ Login ] = pC
"~ CNS [Gemalto PC Twin Reader (9C3C...
Refresh
Export
[ Change PIN ]
( Unlock PIN ]

[ Change Token Name ]

Certificate View ﬁ
Info

Field Value

Description CNS

Serial number 7000003000225671
Manufacturer  Bitdid

Model 152048 (LB)
PIN status PIN is OK
PUK status PUK is OK

Total memory 80000
Free memory 40816

Field Value

Description CNS

Serial number 7000003000225671
Manufacturer  Bitdid

Model 52048 (LB)

PIN status PIN is OK

PUK status PUK is OK
A Total memory 80000
Id Free memory 40816

www.bitdid.com

There is no PKCS11 session active

Change the token label

Figura 133 - Functii avansate Bit4id PKI Manager

14.1 CHANGE PIN (MODIFICARE PIN)

Modificati codul PIN curent prin introducerea unui cod PIN nou (introducere si verificare).

PUK Change (Modificare PUK) este o functie care
poate fi activatd numai cu combinatia de taste Ctrl +

Bit4id PKI Manager 0

I

Login ]

Refresh
Import
Export

Reset device

Change PIN

Change PUK

l
Unlock PIN |
]
Change Token Name ]

Certificate View

id

www.bitdid.com

ATENTIE: Posesorul semnaturii la distanta poate modifica codul PIN din Private User Area (Spatiul privat al utilizatorului)
din sectiunea > User > Digital Signature > Management (> Utilizator > Semnatura digitala > Administrare).

old PIN [ |

PIN Status PIN is OK

New PIN [ |
Min lenght: 4

Max lenght: 8

Repeat new PIN [ ]

o |[ et |

Figura 134 - Change PIN (Modificare PIN)

Change PIN &
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14.2 UNLOCK PIN (DEBLOCARE PIN)

Functie necesara pentru deblocarea codului PIN. Introduceti codul PUK (codul numeric format din 8 cifre) din plicul

neinscriptionat.

ATENTIE: inainte de procedura de deblocare, este obligatoriu ca plicul neinscriptionat sa va fie pus la dispozitie dupa

emiterea dispozitivului.
Dupa 3 incercari incorecte de scriere a codului PUK, dispozitivul va fi blocat definitiv si va fi necesar sa solicitati

un nou dispozitiv de semnare.

PUK [l |
PUK Status PUK is DK
New PIN

Min lenght: 4

Max lenght: 8

Repeat new PIN

o |[Ceone ]

Figura 135 - Unlock PIN (Deblocare PIN)

14.3 CHANGE PUK (MODIFICARE PUK)

Permite modificarea codului PUK curent atribuit de Namirial prin introducerea unui nou cod PUK, ales de utilizator

(introducere si verificare).
ATENTIE: Posesorul semnaturii la distanta nu poate fi modificat.
Firma Namirial nu este responsabild pentru utilizarea improprie a acestei functii. in cazul pierderii codului PUK,
nu il veti putea recupera si va trebui sa solicitati un nou dispozitiv de semnare.

Change PUK .

old PUK I |
PUK Status PUK is OK
New PUK

Min lenght: 4

Max lenght: 8

Repeat new PUK

ox | e |

Figura 136 - Change PUK (Modificare PUK)
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15 ANEXA K: BIT4ID - MACOS

Descarcati si instalati Bit4id PKI Manager Driver Manager, la urmatorul link:

Deschideti Finder > Applications (Instrument de gasire > Aplicatii) sau dati clic pe Launchpad (Zona de lansare) si cautati
software-ul PIN Manager in lista de aplicatii.

Deschideti Finder > Applications > PIN Manager

(Instrument de gasire > Aplicatii > PIN Manager)

D e

< ] = [li=E=
Favourites Namf

o Bonicads 28 Photo Booth

#& Photos

@ AirDrop ¢ PinManager-bitdid

E Recents =3 Preview

— @ QuickTime Player

| Deskto ;

# ! Reminders

#™; Applications “is Remote Desk...Conne

™ Documents @ safari

Dati clic pe Launchpad (Zona de lansare) si cautati
software-ul PIN Manager in lista de aplicatii

FirmaCerta

Figura 137 - Deschiderea PIN Manager

Software-ul Bidid permite utilizarea functiilor Change
PIN (Modificare PIN) si Unlock PIN (Deblocare PIN).

PinManager-bitdid

PUK Change (Modificare PUK) este o functie care
poate fi activatd numai cu combinatia de taste CMD

+A
ece [ Bit4id PKI Manager eoe 4 Bit4id PKI Manager
W= PC [ Login ] = PC [ Login
i # CNS [Gemalto USB Shell Token V2] ".- fiy CNS [Gemalto USB Shell Token V2]
Refresh Refresh
Export Import
[ Change PIN ] Export
[ Unlack PIN ] Reset device
[ Change Token Name ] [ Change PIN ]
Certificate View [ Unlack PIN ]
Info Info | Change PUK |
Field Value Field Value [ Change Token Name ]
Description CNS Description CNS = =
Serial number  7000003000225671 Serial number  7000003000225671 Certificate View
Manufacturer Bitdid Manufacturer ?gggw (18)
Model JS2048 (LB
PIN status PIN is O(K ) PIN status PIN is OK
PUK status PUK is OK PUK status PUK is OK
Total memory 80000 Total memory 80000
Free memory 40816 Free memory 40816

Aia

www.bitdid.com

Figura 138 - Functii avansate Bit4id PKI Manager

Aid

www.bitdid.com
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15.1 CHANGE PIN (MODIFICARE PIN)

Modificati codul PIN curent prin introducerea unui cod PIN nou (introducere si verificare).
ATENTIE: Posesorul semnaturii la distanta poate modifica codul PIN din Private User Area (Spatiul privat al utilizatorului)
din sectiunea > User > Digital Signature > Management (> Utilizator > Semnatura digitala > Administrare).

® _©® {71 change PIN
Old PIN | |
PIN Status PIN is OK

New PIN [ ]

Min lenght: 4
Max lenght: 8

Repeat new PIN [ ]

oK | [ Gancel

Figura 139 - Change PIN (Modificare PIN)

15.2 UNLOCK PIN (DEBLOCARE PIN)

Functie necesara pentru deblocarea codului PIN. Introduceti codul PUK (codul numeric format din 8 cifre) din plicul
neinscriptionat.

ATENTIE: inainte de procedura de deblocare, este obligatoriu ca plicul neinscriptionat sa va fie pus la dispozitie dupa
emiterea dispozitivului.
Dupa 3 incercari incorecte de scriere a codului PUK, dispozitivul va fi blocat definitiv si va fi necesar sa solicitati
un nou dispozitiv de semnare.

@0 4 Unlock PIN
PUK | ]
PUK Status PUK is OK
New PIN [ ]

Min lenght: 4
Max lenght: 8
Repeat new PIN [ ]

O [ Cancel |

Figura 140 - Unlock PIN (Deblocare PIN)
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15.3 CHANGE PUK (MODIFICARE PUK)

Permite modificarea codului PUK curent atribuit de Namirial prin introducerea unui nou cod PUK, ales de utilizator
(introducere si verificare).

ATENTIE: Posesorul semnaturii la distanta nu poate fi modificat.
Firma Namirial nu este responsabila pentru utilizarea improprie a acestei functii. In cazul pierderii codului PUK,
nu il veti putea recupera si va trebui sa solicitati un nou dispozitiv de semnare.

® _©® [ change PUK
Old PUK [ |
PUK Status PUK is OK
New PUK [ ]
Min lenght: 4
Max lenght: 8
Repeat new PUK [ ]

Ok | Cameal

Figura 1417 - Change PUK (Modificare PUK)
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