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1 INTRODUCERE

in sistemul de drept italian, termenul SEMNATURA DIGITALA se refera la un tip de semnatura electronica calificata, creia
ii este atribuita o valoare probatorie completa comparabila, in mod substantial, cu o semnatura originala. La fel ca semnarea
unui document pe hartie, semnatura digitald poate fi plasata intr-un document electronic.

Tehnologia din spatele semnaturii digitale asigura, in plus, ca documentul semnat nu poate fi modificat fara invalidarea
acestei semnaturi si ofera posibilitatea de a atribui documentului o anumitd data si ora, prin mecanismul de marcare
temporala.

Firma Certa este instrumentul ideal pentru a semna in acelasi timp volume mari de documente digitale, cum ar fi facturi,
polite de asigurare, chitante, plati, transferuri si orice alt document digital;
Facilitati:
e Semnarea documentelor pastrand formatul original (.PDF sau XML dupd semnare, prin mentinerea aceluiasi
format);
e Posibilitatea de a selecta dispozitivul hardware pe care doriti sa il utilizati pentru a pune semnatura (Smart Card —
Token — semnatura la distanta);
Posibilitatea de a plasa/asocia un marcaj temporal unui document sau unei semnaturi (grafometrice);
Permite glisarea si fixarea (drag and drop) unuia sau mai multor fisiere in aceeasi caseta pentru semnatura;
Permite semnarea documentelor PDF protejate prin parola.

1.1 SCOPUL DOCUMENTULUI SI DOMENIUL DE APLICARE

Acest document, identificat prin codul prezentat in titlu, descrie pasii de urmat pentru a instala Clientul Firma Certa si
driverele bitdid pentru recunoasterea certificatelor; descrie, de asemenea, functiile Clientului Firma Certa, care este un
software pentru gestionarea semnaturilor digitale si a marcajelor temporale personale.

Un document semnat nu poate fi modificat de software-ul folosit pentru a-I crea. in orice caz, daca ar fi posibil, pentru
principiile criptografiei asimetrice nu mai poate exista corespondenta intre continutul documentului si semnaturile sale
asociate, Firma Certa va esua in timpul operatiunii de verificare a documentului.
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1.2 DEFINITII S| ACRONIME UTILIZATE iN DOCUMENT

TERMEN DEFINITIE

Semnatura digitala

Este un tip special de semnatura electronica calificatad si reprezintd setul de date in forma
electronica, atasate sau conectate prin asociere logica cu alte date electronice, utilizate ca
metoda de identificare electronica.

Marcaj temporal
(marca de timp)

Este o secventd de caractere care reprezinta o data si/sau o ora pentru a asigura aparitia reald a
unui anumit eveniment. Data este de obicei prezentata intr-un format compatibil, deci va fi usor
de comparat cu alta pentru a determina ordinea cronologica. Aplicatia practica se numeste
marcare temporala. O extensie de fisier marcat contine marcajul temporal . m7m

PDF: (Portable
Document Format)

Format de fisier grafic dezvoltat de Adobe Systems. Acest standard este utilizat in mod normal
pentru a pune la dispozitie documente reprezentative, pagini tiparite de carti, reviste, brosuri,
cataloage, liste de preturi etc. si pentru toate acele documente pentru care este important sa se
pastreze aspectul grafic. Paginile vizibile pe ecran pot fi de obicei tiparite (dar nu intotdeauna),
dar nu modificate folosind Acrobat Reader, care este o aplicatie gratuitd pentru citirea
documentelor PDF.

Este un dispozitiv hardware similar cu un card de credit care are potential pentru procesarea si

Smart Card N .

stocarea datelor de inalta securitate.

Este o cheie USB care include un cip similar cu cel al unui smart card, introdusa direct intr-un
Token USB port USB: astfel are aceleasi functii ale smart cardului cu acelasi cip, drivere si software inclus, dar

nu necesita un cititor cu conexiune directa la computerul dvs. prin port USB.

Drag and Drop

Glisare si fixare (Drag and Drop). Tehnica ce permite transferul fisierelor dintr-un punct in altul in
interiorul unui program printr-o simpla glisare, tindnd apdsat butonul din stanga al mouse-ului
(drag: glisare - drop: fixare).

PIN (Personal Identification Number) cod unic pentru identificarea unui utilizator.
Semnturs Pentru semnatura electronica, legea se refera la un set de date in forma electronics, atasate sau
.. conectate prin asociere logica cu alte date electronice, utilizate ca metoda de identificare
electronica s
computerizata.
Sistem de protectie a retelei locale impotriva accesului altor utilizatori de internet. Serverul proxy
By ac.ti.oneaz.é c.a o barie.z.ré de.securitate intre re.t.eaua interna si internet, impiedicand acces.ul aIto.r
utilizatori la informatii confidentiale ale retelei interne. De asemenea, serverul reduce considerabil
traficul prin stocarea in memoria cache, la nivel local, a documentelor utilizate frecvent.
Este un sistem de numerotare pozitionald care foloseste 64 de simboluri. Este folosit mai ales
Base64 pentru codificarea datelor binare in e-mailuri, pentru a converti datele in format ASCII.

Codificarea Base64 determina o crestere generald de 33 % a volumului de date care trebuie
decodate.

Tabelul 1 - Definitii si acronime
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2 INSTALAREA

Descarcati software-ul de pe urmatorul site www.firmacerta.it, sectiunea Download > Software Firmacerta, > Versione
Desktop per Mac (Descarcare > Software Firmacerta > Versiune desktop pentru Mac) (LINK).

Dupa aceea, deschideti fisierul FirmaCerta.dmg si:
1. Trageti fisierul Firmacerta in folderul Applicazioni (Aplicatii);
2. Deschideti pachetul hid-switch-signed.pkg

3. Deschideti pachetul bit4id-middleware-user-signed.pkg (dupd finalizarea instaldrii acestui pachet, sistemul trebuie
repornit).

[ NoN ) i FirmaCerta

0
S
A »

FirmaCerta Applicazioni

bit4id-middleware-user- hid-switch-signed.pkg
signed.pkg

- - ®
@ Namirial
INFORMATION TECHNOLOGY

Figura 1 - Instalarea Firmacerta

Nota: Pentru dispozitivele cu numerele de serie 2203... 2204..., instalati SafeDive.

Atentie: La prima pornire a software-ului FirmaCerta, un mesaj de avertizare va fi afisat pentru a informa utilizatorul
urmatoarele: ,FirmaCerta software belongs to a non-identified developer” (Software-ul FirmaCerta apartine unui
dezvoltator neidentificat).

Acest mesaj apare pentru toate aplicatiile care nu apartin Apple Store.

“FirmaCerta” can't be opened because it is

i - from an unidentified developer.
9_1 Your security preferences allow installation of only

apps from the App Store.

download.firmacerta.it
? oK

Figura 2 - Avertisment: dezvoltator neidentificat
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Pentru a ignora setarea de securitate la deschiderea oricarei aplicatii:

1. In Finder > Applications (Instrument de gasire > Aplicatii), gasiti aplicatia pe care doriti sd o deschideti.
Va rugdm sd nu utilizati Launchpad (Zond de lansare) pentru aceastd operatiune, deoarece Launchpad (Zond de
lansare) nu permite accesul la meniul rapid.

2. Dati clic pe pictograma aplicatiei, apasand tasta Ctrl (alternativ, dati clic pe butonul din dreapta), apoi selectati
Open (Deschidere) din meniul rapid.

3. Daca dati clic pe Open (Deschidere) veti confirma deschiderea aplicatiei care va fi salvata ca exceptie in setarile de
securitate, astfel incat in viitor utilizatorul va putea sa o deschida cu un dublu clic pe aplicatia insasi, ca aplicatie

autorizata.

[ NON ) [#% Applications

< Goa E m =2 TR - 27 [‘B ()] “ “FirmaCerta"” is an app downloaded from the

2 - Internet. Are you sure you want to open it?
Favourites Name ~  Date Modi ﬂ:(
N Tim 18 Aua 20 = www.firmacerta.it
© Downloads W& Facarma S
FileZilla 2 Jun 201 ? Cancel Show Web Page Open
@ Airbrop 3 Final Cut Pro 26 May 2 ' ' .
. o r Figura 4 - Solutia 1b de instalare FirmaCerta

E Recents @ Firefox Today at (

= | E FirmaCerta

=] Deskto == Open

= P » [ FirmaCertaLRA

Show Pa

/3 Applications @ Font Book

Figura 3 - Solutia 1a de instalare FirmaCerta

Nota:

Utilizatorul poate autoriza o exceptie pentru o aplicatie blocata anterior, dand clic pe butonul ,Open Anyway” (Deschideti
oricum) din panoul General (Generalitati), panoul de preferinte ,Security & Privacy” (Securitate si confidentialitate).

Pentru a deschide acest panou, selectati meniul Apple > System Preferences... (Apple > Preferinte de sistem...) si dati clic
pe ,Security & Privacy” (Securitate si confidentialitate), apoi dati clic pe General (Generalitati).

Dupa ce ati incercat sa deschideti aplicatia, acest buton este disponibil aproximativ o ora

[ ] < iz Security & Privacy Q

m FileVault  Firewall Privacy

A login password has been set for this user = Change Password...

Require password immediately B after sleep or screen saver begins

Allow apps downloaded from:

“FirmaCerta” was blocked from opening because it is not from an Open Anyway
identified developer.

u Click the lock to make changes ?

Figura 5 - Solutia 2 de instalare FirmaCerta
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3 INTERFATA GRAFICA

Interfata grafica FirmaCerta este simpla si intuitiva.

Meniul este alcatuit din principalele functii ale software-ului:
e Semnati digital orice tip de fisiere;
e  Aplicati marcajul temporal;
e Vizualizati si verificati fisierele semnate digital;

[ NN FirmaCerta
‘j i =0 =0 =0 |\N
- | st o Py
e C) - < ) o Q
Sign Sign and Timestamp Countersign Timestamp Verify View

Figura 6 - Interfata grafica FirmaCerta

Pentru informatii suplimentare despre functiile principale, consultati Capitolul 4
in bara de activitati puteti s administrati setarile software-ului si utilizarea functiilor specifice, cum ar fi:

e Activarea dispozitivul de semnare

e  Afisarea certificatelor dispozitivului de semnare
e Verificarea dispozitivul de semnare

e Reinnoirea certificatelor

@ FirmaCerta File Tools Help

Figura 7 - FirmaCerta: Bara de instrumente

Pentru mai multe setdri software si utilizarea functiilor specifice, consultati Capitolul 5

4 FUNCTII PRINCIPALE

4.1 SEMNAREA

Cu FirmaCerta puteti semna orice document in una dintre urmatoarele modalitati:

Glisare si fixare (Drag & Drop): Trageti (drag & drop) simultan unul sau mai multe fisiere in
fereastra Software si dati clic pe pictograma ,Sign” (Semnare).
rrr] Din bara de instrumente File > Add File (Fisier > Adaugare fisier) veti putea sa cautati fisierul
pe care doriti sa il semnati in folderele computerului.
Din software: Daca dati clic pe pictograma Sign (Semnare), puteti cduta fisierul pe care doriti sa
il semnati in folderele computerului.

Sign

Dupa ce apasati pe ,Sign” (Semnare), software-ul va va cere sa selectati directorul pentru salvarea fisierului/fisierelor
semnat/e, apoi PIN-ul dispozitivului dvs. de semnare (Smart Card/cartela SIM token).

e  pentru a vizualiza intreaga procedura de semnare a unui document Anexa A: Modul de semnare a unui document
e pentru a vizualiza procedura pentru posesorii de semndtura la distantd Anexa F: Semnatura la distanta
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4.2 SIGN AND TIMESTAMP (SEMNARE S| MARCARE TEMPORALA)

&

Sign and Timestamp

Prin aceasta functie este posibila semnarea si marcarea temporala, intr-o singura operatiune, a
unuia sau mai multor documente digitale. Clientul Signature (Semnatura) va solicita sa selectati
folderul de destinatie pentru fisierul semnat. Dupa ce apdsati pe ,Sign and Timestamp”
(Semnare si marcare temporald) si introduceti codul PIN, software-ul va va solicita sa
introduceti acreditarile ,Username” (Nume de utilizator) si ,Password” (Parold) pentru a utiliza
marcajele temporale.

Consultati intreaga procedura pentru semnarea si marcarea temporala a unui document Anexa
C2: Modul de semnare si aplicare a marcajului temporal pe un document

4.3 COUNTERSIGN (CONTRASEMNARE)

Cu aceasta functie este posibila contrasemnarea unei semnaturi deja prezente in document,

oferind un fel de validare ierarhica.
™ Dupa ce dati clic pe Countersign (Contrasemnare), software-ul va solicita folderul de destinatie
E‘l‘ pentru a salva fisierul contrasemnat, apoi o confirmare cu privire la documentul selectat care

Countersign

urmeaza sa fie semnat si, in cele din urma, introducerea codului PIN al dispozitivului de semnare

conectat la computer.

Consultati intreaga procedurd pentru contrasemnarea unui document Anexa B: Modul de
contrasemnare

4.4 TIMESTAMP (MARCAJ TEMPORAL)

Dupa selectarea unui fisier, cu aceasta caracteristica puteti marca temporal fisierul respectiv,

aplicand o anumitad data/ora documentului, opozabile pentru terti.

De asemenea, pentru aceasta operatiune vi se va solicita sa selectati un folder de destinatie si
@ sa introduceti codul PIN al dispozitivului de semnare.

Timestamp

Consultati intreaga procedurd pentru marcarea unui document Anexa C1: Modul de marcare

temporala a unui fisier

4.5 VERIFY (VERIFICARE)

Functia permite verificarea si afisarea starii semnaturii/semnaturilor de pe document. Fereastra

Result (Rezultat) va confirma integritatea, fiabilitatea, validitatea legald a certificatului si

=L verificarea CRL si OCSP, adica faptul ca certificatul este activ. in plus, datoritd acestei functii,
e
v

puteti sa deschideti fereastra Details (Detalii) pentru a afisa principalele caracteristici ale

Verify

certificatului (Type (Tip), Issuer Entity (Entitate emitenta), Owner (Proprietar), Certificate validity

(Valabilitate certificat))

Consultati intreaga procedura pentru verificarea unui document Anexa D: Modul de verificare

si vizualizare a unui fisier

4.6 VIEW (VIZUALIZARE)

Ty
|g Aceasta functie va permite sa vizualizati documente semnate digital in format .p7m

View
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5 TOOLS (INSTRUMENTE)

5.1 AFISAREA CERTIFICATELOR iN DISPOZITIVUL DE SEMNARE

in coloana din stanga sunt mentionate cele dous in coloana din dreapta este afisat elementul Result
certificate: (Rezultat) al verificarii, iar in Details (Detalii) aceasta este
Authentication (Autentificare) (Cod FISCAL) si detaliata.

Subscription (Abonament) (Prenume si nume de familie).

ene FirmaCerta o0 ® FirmaCerta
= octis [ Details |
File Name
" - File Name Identifier Value
v test,pdf.pim The signature i lid
+ TESTCOGNOME TESTNOME J = slon = M test.pdt,p7m TYPOLOGY
;:;:sm:“‘"' has not been moddied afer the: signature: + TESTCOGNOME TESTNOME Description Sign Certificate
Validity From 04/04/2017 to 03/04...

The signature is in CAGES format

The signatura has been genaratad using SHA-256 hash Algorithm SHA-268
aigorthm ISSUER
Signalure’s dale and me of he signers compuler Certification Authority Co... IT
2022019172754 Organization Namirial $.p.A./02046570426
Organization Unit Certification Authority
W/ The rusted st sig Certification Authority Namirial CA Firma Qualificata
Validit from 04/04/2017 10 030412020 HOLDER
Vried today Signer Country [
The centicates list used for veriiation s signed by AgiD Organization NON PRESENTE
Surname TESTCOGNOME
+/ The certificate is legally valid Name TESTNOME
The cerificate compies the suropean reciive 1999/BVEC signer Tax Code IT:TSTTTNBOAO1A271U
The centieate wil be ket by the GA for at last 20 yeors Signer TESTCOGNOME TESTNOME
e private key is stored i secure device Identification Code LOTT2017032272641608
QC STATEMENTS
+ Verification OCSP: the certificate is active Compliance present
Verled oday ssco present
Retention period 20
verity Clos Verify Close

Figura 8 - Afisarea certificatelor in dispozitivul de semnare

m Cu aceasta functie este posibil exportul certificatelor dispozitivului in urmatoarele formate:

.der  Aceasta nu este decat o versiune binara a formatului PEM. Extensia

este .der, dar uneori .cer; in acest caz, singura modalitate de a

| distinge formatul este sa deschideti fisierul cu un editor pentru a
vedea daca este in format ASCII sau binar. Acestea sunt utilizate de

Save As: | Untitled

Ui obicei in platforma Java.
Where: | B Documenti Firmati B hd
der .pem Cel mai frecvent format utilizat de autoritatile de certificare pentru
m a emite certificate, folosind in mod normal extensii conventionale
pem o | HEXES .pem, .crt si cer. Acestea sunt fisiere ASCIl cu codificare Base64 si
contin "----- BEGIN CERTIFICATE ----- " la inceput si "----- END

Figura 9 - Exportul certificatelor a . - n -
CERTIFICATE ----- " la sfarsit. Pot fi in format PEM pentru certificate

de server, chei private si certificate intermediare.

Prin apasarea acestei taste se efectueaza verificarea certificatelor dispozitivului. Daca dati clic pe
Verify eticheta Result (Rezultat) si/sau Details(Detalii), puteti vedea rezultatul verificarii si particularitatile
certificatului selectat.
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5.2 CHECK SIGNATURE DEVICE (VERIFICAREA DISPOZITIVULUI DE SEMNARE)

Cu aceasta functie puteti efectua un test pentru cititorul de smart card; introducand codul PIN al dispozitivului,
utilizatorul va primi informatiile despre starea echipamentului hardware (presupunand ca dispozitivul a fost activat
corect).

[ JoN ] FirmaCerta FirmaCerta
Description Value
I | I D 7000003000225671
ATR 3BFF1800008131FES5006B02090403010101434E5...
DYLIB Jprivate/varffolders/x7/v3180qc14pl0I06291b_01y1m...
Remaining attempts: 3 Cancel Figura 11 - Rezultatul verificérii dispozitivului

Figura 10 - Introducerea codului PIN pentru verificarea
dispozitivului de semnare

5.3 CHANGE PIN (MODIFICARE PIN)

Permite editarea codului PIN curent prin introducerea unui nou PIN (introducere si verificare).
Nota:
e Pentru posesorii de semnadturi digitale la distantd, acestia pot modifica codul PIN prin accesarea User Private
Area> User> Digital signature> Management (Spatiul privat al utilizatorului > Utilizator > Semnatura digitala >
Administrare).

e Puteti utiliza optiunea Change PIN (Modificare PIN) si cu Middleware Bitdid, asa cum se mentioneazd in Anexa H

[ JoN ] FirmaCerta

0Old PIN

| |a

New PIN

| &

Confirm PIN

| &
Cancel

Figura 12 - Change PIN (Modificare PIN)
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5.4 UNLOCK PIN (DEBLOCARE PIN)

Functie utila pentru deblocarea codului PIN, daca este blocat. Introduceti codul PUK (codul numeric format din 8 cifre)
pe care il gasiti in plicul neinscriptionat.
Puteti utiliza optiunea Unlock PIN (Deblocare PIN) si cu Middleware Bitdid, asa cum se mentioneazd in Anexa H

ATENTIE: Pentru a finaliza procedura, este obligatoriu ca plicul neinscriptionat sa va fie pus la dispozitie dupa emitere.
Dupa 3 incercari gresite de scriere a codului PUK, dispozitivul va fi blocat definitiv si va fi necesar sa
solicitati un nou dispozitiv de semnare.

[ o8 | FirmaCerta

g

PUK
{ |a
New PIN
a
Confirm PIN
a
Cancel m

Figura 13 - Unlock PIN (Deblocare PIN)

5.5 CHANGE PUK (MODIFICARE PUK)

Permite editarea codului PUK curent prin introducerea unui nou cod PUK (introducere si verificare).
Nota:

e Pentru posesorii de semnadturi digitale la distantd, acestia pot modifica codul PIN prin accesarea User Private
Area> User> Digital signature> Management (Spatiul privat al utilizatorului > Utilizator > Semnatura digitala >
Administrare).

e Puteti utiliza optiunea Change PUK (Modificare PUK) si cu Middleware Bit4id, asa cum se mentioneazd in Anexa H

L XN J FirmaCerta

"l

Old PUK
1l ja
New PUK
[*]
Confirm PUK
[*]
cancel | ([IECED

Figura 14 - Change PUK (Modificare PUK)
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5.6 RENEW CERTIFICATES (REINNOIRE CERTIFICATE)

Functie necesara pentru reinnoirea certificatelor de semnatura digitala pentru inca trei ani.
Consultati ghidul cu toate informatiile de baza pentru reinnoirea certificatelor, in Anexa H.

ATENTIE:

1. Daca utilizatorul nu a fost deblocat de RAO, reinnoirea nu poate fi finalizata;
2. Certificatele nu pot fi reinnoite de doua ori.

5.7 OPTIONS (OPTIUNI)

in aceasta sectiune puteti gestiona setarile software-ului FirmaCerta.

5.7.1 GENERAL (GENERALITATI)

| JoN | FirmaCerta
ﬁ File Verification Timestamps  Updates

Sign PDF files keeping origina format (PAJES)

Sign PDF files in .p7?m format (CAdES)
Save signed files in the same folder of original files

Figura 15 - Optiuni: General (Generalitdti)

Signature of pdf files maintaining the | Fisierele .pdf vor fi semnate automat in format PAJES fara a-i
format (PAdES) (Semnarea fisierelor | permite utilizatorului sé aleaga intre formatul .p7m sau .pdf
PDF cu pastrarea formatului (PAdES)):
Pastreaza formatul original al fisierului semnat (in caz contrar,
convertit in format .p7m), oferindu-le utilizatorilor fara un software
specific de semnare digitala posibilitatea de a vizualiza documentul.
e Do not request additional | Informatiile optionale nu vor fi afisate in documentul semnat;
signature information (Nu se

solicita informatii
suplimentare despre
semnatura):

e Open the PDF after the signing | Fisierul PDF va fi deschis cu programul implicit al computerului dupa
process (Se deschide fisierul | aplicarea semnaturii digitale.
PDF dupa procesul de
semnare):
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e Do not show the signature | Daca setati aceasta preferinta Tnainte de semnare si apoi vizualizati
logo in PDF documents (Nu se | fisierul PDF semnat digital, logotipul semnaturii cu informatiile
afiseaza logotipul semnaturii | semnatarului nu va fi raportat.
in documente PDF):

Nota: Puteti personaliza logotipul prin intermediul setdrii Logo pdf

(Logotip pdf); in lipsa acestui tip de personalizare, software-ul va

utiliza un logotip in mod implicit

Signature of pdf files into .p7m format | Fisierele .pdf vor fi semnate automat in format CAdES fara a-i
(CAdES) (Semnarea fisierelor PDF in | permite utilizatorului sa aleaga intre formatul .p7m sau .pdf.
format .p7m (CAdES)):
Save signed files in the same folder of | Permite salvarea fisierului semnat in acelasi director in care se afla
the original file (Se salveaza fisierele | si fisierul original;

semnate in acelasi folder cu fisierul
original):

5.7.2 FILE (FISIER)

in aceasta sectiune puteti sa codificati fisiere semnate digital (.p7m), fisiere marcate temporal (tsd, .tsr, .tst) si fisiere

protejate (.p7e) in format Base64.
[ JoN ) FirmaCerta

General m Verification ~ Timestamps  Updates

Encode signed files (.p7m) to base64
Encode timestamps (.tsr, .tst, .tsd) to base64

Cancel ﬁ
Figura 16 - Optiuni: File (Fisier)

5.7.3 VERIFY (VERIFICARE)
Functie pentru verificarea si afisarea simultana a starii certificatului (active (activ)/revoked (revocat)/suspended (suspendat))
si pentru verificarea fisierului la initierea functiei Verify (Verificare).

[ ® FirmaCerta

General  File Timestamps  Updates

Verify at launch
Verify certificates when showing signed file

Figura 17 - Optiuni: Verification (Verificare)
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5.7.4 TIMESTAMP (MARCAJ TEMPORAL)

Aceasta sectiune permite salvarea acreditarilor
Username (Nume de utilizator) si Password
(Parold) pentru a utiliza marcajele temporale (daca
posesorul le detine) fara a le introduce de fiecare
data cand utilizatorul doreste sa utilizeze un marcaj
temporal.

Daca dati clic pe Check Available timestamps (Se
verifica marcajele temporale disponibile), puteti
verifica numarul de marcaje temporale rdmase.

LINK de utilizare a serviciului de marcare temporala

5.7.5 UPDATES (ACTUALIZARI)

[ JoN | FirmaCerta

General File Verification Updates

Default TSA Url for timestamps
https://timestamp.namirialtsp.com
User

test

Password

Do not ask timestamp service parameters

Check remaining timestamps

Figura 18 - Optiuni: Timestamps (Marcaje temporale)

https://timestamp.namirialtsp.com
http://timestamp.namirialtsp.com

Functie pentru activarea/dezactivarea verificarii actualizarilor, puteti alege daca permiteti instalarea automata a
actualizarilor atunci cand sunt disponibile, in modul silentios.

FirmaCerta

General File Verification Timestamps B8l ELES

Automatically check for updates

Automatiocally install updates

Hourly

Cancel

Figura 19 - Optiuni: Updates (Actualizdri)

Pag. 18 din 51

Public Document Public



Autoritatea de inregistrare
Ghid FirmaCerta pentru MacOS
Versiunea 1.0 din 01/02/2019

6 ANEXA:

6.1 ANEXA A: MODUL DE SEMNARE A UNUI DOCUMENT

Dupa incarcarea fisierului care urmeaza sa fie semnat si daca dati clic pe functia Signature (Semnatura), utilizatorul va fi
rugat sa selecteze un folder de destinatie pentru a salva documentul semnat.

in exemplul urmator, a fost creat anterior un folder specific pentru fisierele semnate digital; selectati Signed Documents
(Documente semnate) si dati clic pe Open (Deschidere).

< | » | OO~ = [® signed Documents @ Q, Search
Favorites B signed Documents > if.p7m

o Downloads 7m

E Recents

&= Desktop

pég Applications
[ Documents

Locations
™ iCloud Drive
Remote Disc

| New Folder | | Cancel Im

Figura 20 - Selectarea folderului de destinatie

6.1.1 SELECTAREA FORMATULUI SEMNATURII

Selectati formatul CAdES pentru a semna fisierul in format ~ Selectati formatul PAJES pentru a semna fisierul in format
p7m pdf

[ JoN FirmaCerta

[ JoN ) FirmaCerta

"?" PAdES (keeps the original .pdf format) ° PAdES (keeps the original .pdf format)
° CAdES (saves in .p7m format) "?" CAdES (saves in .p7m format)
|| Do not ask again Cancel || Do not ask again Cancel

Figura 21 - Selectare: Format CAdES Figura 22 - Selectare: Format PAdES

Nota: selectarea formatului semnaturii este disponibild numai pentru .pdf, pentru orice alt format software-ul va aplica
automat extensia .p7m

Preferinta Do not ask anymore (Nu mai intreba) va fi setatd automat sG nu mai afiseze mesajul si va trebui s modificati
setdrile din Options (Optiuni)

pentru a avea posibilitatea de a vizualiza din nou mesajul.
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6.1.2 SELECT SIGNATURE MOTIVATION (ONLY PDF FILE) (SE SELECTEAZA MOTIVUL
SEMNARII (NUMAI FISIER PDF))

[ JoN ] FirmaCerta

Aceasta functie 1i permite utilizatorului s& adauge
informatii optionale, precum motivation (motiv), location

. . . . .. Reason
(locatie), contact information (informatii de contact)
fnainte de a finaliza semnarea documentului. | |
Location
Nota: Aceasta functie este disponibila numai pentru Contact Info

documentele .p7m. | |
Utilizarea acestei functii este la alegerea utilizatorului, ca
Optional Operation (Operatiune optionala).

|| Do not ask again | Cancel |

Figura 23 - Informatii despre semndturd

6.1.3 CONFIRMAREA PROCESULUI DE SEMNARE

(ONONE] FirmaCerta

Confirmarea aplicarii semnaturii.

The file test.pdf is about to be digitally signed.
Do you want proceed?

Figura 24 - Confirmarea procesului de semnare

[SRON FirmaCerta

Selectarea dispozitivului de citire
USB/tokenului USB

Gemalto USB Shell Token V2 [

Figura 25 - Selectare: dispozitiv de citire a semnaturii
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Introduceti codul PIN al dispozitivului de semnare si
dati clic pe OK. L BN ) FirmaCerta

Nota:
Codul PIN a fost furnizat impreund cu plicul
neinscriptionat

Remaining attempts: 3 | Cancel |

Figura 26 - Introducerea codului PIN

Asteptati terminarea procesarii si apasati OK pentru a finaliza operatiunea de semnare.

eoe FirmaCerta e0e FirmaCerta

v

The file test.

The file test.pdf has been successfully signed.

| Cancel

Figura 27 - Incheierea procesului de semnare
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6.2 ANEXA B: MODUL DE CONTRASEMNARE A UNUI DOCUMENT

Cu aceasta functie este posibila contrasemnarea unei semnaturi deja prezente in document, oferindu-i acesteia din urma
un fel de validare ierarhica.

Dupa incarcarea fisierului semnat digital pe care doriti sa i contrasemnati, dati clic pe butonul ,Countersign”
(Contrasemnare).

in exemplul urmator, a fost creat anterior un folder specific pentru fisierele semnate digital; selectati Signed Documents
(Documente semnate) si dati clic pe Open (Deschidere).

Nota: operatiunea de contrasemnare este posibild numai pentru fisierul semnat digital in format .p7m

<o jjmy | & [ Signed Documents = Q_ Search
Favorites
o Downloads

E Recents

=] Desktop

?ég Applications

‘ Documents

g E 5

Lecations
¢ iCloud Drive

Remote Disc

| New Folder | | Cancel |m

Figura 28 - Selectarea folderului de destinatie

6.2.1 CONFIRMAREA PROCESULUI DE SEMNARE

00 FirmaCerta

Confirmarea aplicarii semnaturii.

The file test.pdf is about to be digitally signed.
Do you want proceed?

Cancel

Figura 29 - Confirmarea procesului
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O0@ FirmaCerta

Selectarea dispozitivului de citire
USB/tokenului USB

Gemalto USB Shell Token V2 n

Figura 30 - Selectarea dispozitivului de citire a semnaturii

| NN | FirmaCerta

Introduceti codul PIN al dispozitivului de semnare si
dati clic pe OK.

Nota:
Codul PIN a fost furnizat impreund cu plicul
neinscriptionat Remaining attempts: 3

Figura 31 - Introducerea codului PIN

Asteptati terminarea procesarii si apasati OK pentru a finaliza operatiunea de semnare.

®0e FirmaCerta

e0e FirmaCerta

v

The file test.|
The file test.pdf has been successfully signed.

Figura 32 — Finalizarea procesului de semnare
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6.3 ANEXA C: CONFIGURAREA PARAMETRILOR DE MARCARE TEMPORALA

inainte de a utiliza serviciul Timestamp (Marcare temporala), trebuie sa configurati software-ul FirmaCerta.

ATENTIE: Semnatura digitala nu include serviciul de marcare temporald; marcajele temporale pot fi achizitionate din
magazinul nostru.

Pentru a configura serviciul de marcare temporald, deschideti FirmaCerta Software > Utility > Timestamp Options (Software
FirmaCerta > Utilitar > Optiuni de marcare temporala)

Deschideti FirmaCerta > Tools > Options > Timestamps (FirmaCerta > Instrumente > Optiuni > Marcaje
temporale)
e  Verificati daca adresa URL este http://timestamp.namirialtsp.com sau
https://timestamp.namirialtsp.com
e Introduceti Username (Nume de utilizator) si Password (Parola), apoi dati clic pe OK.
e Daca setati optiunea ,Do not ask timestamp service parameters” (Nu se solicita parametrii serviciului
de marcare temporald), nu va fi necesara confirmarea datelor in timpul procesului de marcare

temporala.
o0 e FirmaCerta
General File Verification BRILESELEE Updates
Default TSA Url for timestamps
https://timestamp.namirialtsp.com
User
test
Password
ssss a
Do not ask timestamp service parameters
Check remaining timestamps
Cancel “
Figura 33 - Configurarea marcajelor temporale
e Nota: In cazul pierderii acreditarilor pentru marcajul temporal,

utilizatorul le poate solicita prin trimiterea unui PEC (e-mail certificat) la firmacerta@sicurezzapostale.it
sau un e-mail la helpdesk@firmacerta.it, cu specificarea numelui de utilizator si/sau a codului fiscal.

Functia Check Available Timestamp (Se verifica marcajele temporale disponibile) verifica marcajele temporale
ramase (in cazul in care interogarea esueaza, trebuie sa verificati introducerea corecta a acreditarilor).

Timestamp Info

Description Value
-

Name test
Purchased timestamps 1000
Used timestamps 500
Remaining timestamps 500
Last used 26/02(2019 17:48:42
Last purchase 01/06/2012 18:14:05

Figura 34 - Verificarea marcajelor temporale disponibile
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6.3.1 ANEXA C1: MODUL DE MARCARE TEMPORALA A UNUI FISIER

Dupa incarcarea fisierului care urmeaza sa fie marcat temporal si daca dati clic pe functia Timestamp (Marcaj temporal),
utilizatorul va fi rugat sa selecteze un folder de destinatie pentru a salva documentul.

In exemplul urmdtor, a fost creat anterior un folder specific pentru fisierele semnate digital; selectati Timestamped
Documents (Documente marcate temporal) si dati clic pe Open (Deschidere).

< o~ i B Time-stamped Documents £ Q
Favorites [I9 signed Documents >

o Downloads

% Recents

[ Desktop

:f')g Applications

9 Documents
Locations

¢ iCloud Drive

Remote Disc

MNew Folder Cancel m

Figura 35 - Selectarea folderului de destinatie

Selectati formatul pentru marcarea documentului.
.TSD (TimeStamp Document): este formatul standard care
contine atdt marcajul temporal, cdt si fisierul original care
urmeazd sd fie marcat temporal, deci permite verificarea
acuratetei marcajului temporal si a continutului fisierului

0@ GimaCorta original. Marcajul temporal este asociat cu documentul.
o' .TSR (TimeStamp Response): este similar cu formatul .TST,
dar,_in plus, cu codul de raspuns de la serverul de marcare
Format temporald al Autoritatii de certificare. Testul IT, obtinut
CADES-T format (timestamp associated with the signature) ' datorita verificérii, se refera numai la acuratetea marcajului
temporal, in timp ce este necesar sd aveti fisierul original pentru
TSD format (timestamp associated with the document) I a verifica rela,tia dintre acesta Sl fi,sierul tsr.

TSR format (timestamp stored in a separate file)
' —LTST format (timestamp stored in a separate file) F

.TST (TimeStamp Token): este un fisier care contine
amprenta documentului sau fisierul marcat, nu continutul
documentului in sine.

Figura 36 - Selectarea formatului de marcare temporald

CADES-T sau PADES-T: demonstreaza ca semnatura a existat
intr-adevar, la o anumita data/ora. Marcajul temporal este
asociat cu o semnatura unica si nu poate fi separat.
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©

Atentie: dacd documentul a fost deja semnat si doriti sa introduceti marcajul temporal in acesta, software-ul permite alegerea

formatului CADES-T (pentru fisierul .p7m) si a formatului PADES-T (pentru fisierul .pdf).

Exemplu: marcajul temporal al unui fisier .p7m

[ JoN ) FirmaCerta

Format

| CADES-T format (timestamp associated with the signature) n

CADES-T format (timestamp associated with the signature)

TSD format (timestamp associated with the document)
TSR format (timestamp stored in a separate file)
TST format (timestamp stored in a separate file)

Figura 37 — Selectarea formatului marcajului temporal pentru
fisierul .p7m

6.3.1.1

Exemplu: marcajul temporal al unui fisier .pdf

FirmaCerta

[ JoN

Format

| PADES-T format (ti ) associated with the pdf signature)

PADES-T format (timestamp associated with the pdf signature)
PDF format (timestamp associated with the pdf)

TSD format (timestamp associated with the document)

TSR format (timestamp stored in a separate file)

TST format (timestamp stored in a separate file)

Figura 38 — Selectarea formatului marcajului temporal pentru
fisierul .pdf

CONFIGURAREA PARAMETRILOR DE MARCARE TEMPORALA

Trebuie sa configurati parametrii pentru serviciul Timestamp (Marcaj temporal).

Nota:

e Daca s-a realizat configurarea marcajului temporal, cAmpurile URL, Username (Nume de utilizator) si Password

(Parola) vor fi completate.

e Daca setati optiunea ,Do not ask access parameters anymore” (Nu se mai solicitd parametrii de acces),
confirmarea datelor in timpul procesului de marcare temporala nu va fi necesara; pentru a seta din nou aceastd
optiune, va trebui sd modificati setdrile din Options Timestamps (Optiuni marcaje temporale).

FirmaCerta

TSA URL
I https://timestamp.namirialtsp.com I
User
test
Password
asee n
Check remainig timestamps
|| Do not ask again Cancel

Figura 39 - Introducerea parametrilor de marcare temporald
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6.3.1.2 INCHEIEREA PROCESULUI DE MARCARE TEMPORALA

FirmaCerta
Confirmarea apllcar" semnaturii. The file test.pdf is about to be digitally signed.
Do you want proceed?
| Cancel 0K

Figura 40 - Confirmarea procesului de semnare

FirmaCerta

Gemalto USBE Shell Token V2 n

Selectarea dispozitivului de citire USB/tokenului USB

Figura 41 - Selectarea dispozitivului de citire a semnaturii

Introduceti codul PIN al dispozitivului de semnare si dati FirmaCerta
clic pe OK.
Nota:

Codul PIN a fost furnizat impreund cu plicul neinscriptionat

Remaining attempts: 2 | Cancel |

Figura 42 - Introducerea codului PIN

Asteptati terminarea procesarii si apasati OK pentru a finaliza operatiunea de semnare.

FirmaCerta

The file test.pdf has been successfully signed.

Figura 43 - Procesul de semnare a fost finalizat
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6.3.2 ANEXA C2: MODUL DE SEMNARE SI APLICARE A MARCAJULUI TEMPORAL iNTR-UN
DOCUMENT

Dupa incarcarea fisierului, selectati aceasta functie pentru a semna si a aplica marcajul temporal intr-o singura operatiune.
Dupa semnarea si marcarea temporala a fisierului, formatul va fi CADES-T (de exemplu, filename.pdf.P7M).

Cu un format CADES-T (format implicit) sau PADES-T (format disponibil numai pentru documentul PDF), marcajul temporal
este asociat cu o semnatura unica si nu poate fi separat.

Dupa incarcarea fisierului si selectarea functiei Sign and Timestamp (Semnare si marcare temporala), utilizatorul va trebui
sa selecteze un folder de destinatie pentru a salva fisierul.

in exemplul urmator, a fost creat anterior un folder specific pentru fisierele semnate digital; selectati Timestamped
Documents (Documente marcate temporal) si dati clic pe Open (Deschidere).

|>fjm~ || E [B0 Time-stamped Documents Q Search

Favorites [I9 Signed Documents >

B Time-stamp..Documents »
o Downloads

E Recents
[E2 Desktop
#2 Applications
M Documents

Locations
<™ iCloud Drive
Remote Disc

| New Folder | | Cancel ,m

Figura 44 - Selectarea folderului de destinatie

6.3.2.1 SELECTAREA FORMATULUI SEMNATURII

Selectati formatul CAdES pentru a semna fisierul in format  Selectati formatul PAJES pentru a semna fisierul in format
p7m .pdf

[ JoX FirmaCerta [ JoN ) FirmaCerta

(I PAES (keeps the original .pdf format) © PAES (keeps the original .pdf format)
© CAdES (saves in .p7m format) (I CAdES (saves in .p7m format)
[ Do not ask again Cancel || Do not ask again Cancel
Figura 45 - Selectarea formatului CAdES Figura 46 - Selectarea formatului PAJES

Nota: selectarea formatului semnaturii este disponibild numai pentru .pdf, pentru orice alt format software-ul va aplica
automat extensia .p7m

Bifarea preferintei Do not ask anymore (Nu mai intreba) va fi setatd automat; pentru eliminare, va trebui sG modificati
setdrile din Options (Optiuni).
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6.3.2.2 SELECT SIGNATURE MOTIVATION (ONLY PDF FILE) (SE SELECTEAZA MOTIVUL SEMNARII
(NUMAI FISIER PDF))

[ JoN ] FirmaCerta

Aceasta functie 1i permite utilizatorului sa adauge
informatii optionale, precum motivation (motiv), location

. . . . .. Reason
(locatie), contact information (informatii de contact)
Tnainte de a finaliza semnarea documentului. | |
Location
Nota: Aceasta functie este disponibila numai pentru Contact Info

documentele .pdf.
Utilizarea acestei functii este la alegerea utilizatorului, ca
Optional Operation (Operatiune optionala).

|| Do not ask again Cancel

Figura 47 - Informatii despre semndturd

6.3.2.3 CONFIGURAREA PARAMETRILOR DE MARCARE TEMPORALA

Trebuie sa configurati parametrii pentru serviciul Timestamp (Marcaj temporal).
Nota:
e Daca s-a realizat configurarea marcajului temporal, cAmpurile URL, Username (Nume de utilizator) si Password
(Parola) vor fi completate.
e Daca setati optiunea ,Do not ask access parameters anymore” (Nu se mai solicitd parametrii de acces),
confirmarea datelor in timpul procesului de marcare temporala nu va fi necesara; pentru a seta din nou aceastd
optiune, va trebui sa modificati setdrile din Option Timestamps (Optiune marcaje temporale).

[ JoN ] FirmaCerta

TSA URL
I https://timestamp.namirialtsp.com I
User
test
Password
[TTT] &

Check remainig timestamps

|| Do not ask again Cancel

Figura 48 - Parametrii marcajelor temporale
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6.3.2.4 INCHEIEREA PROCESULUI DE SEMNARE S| DE MARCARE TEMPORALA
286 FirmaCerta

Confirmarea aplicérii semnaturii. _

The file test.pdf is about to be digitally signed.
Do you want proceed?

Figura 49 - Confirmarea procesului de semnare

[eNoN ) FirmaCerta

Selectarea dispozitivului de citire USB/tokenului USB

Gemalto USB Shell Token V2

Figura 50 - Selectarea dispozitivului de citire a semnaturii

Introduceti codul PIN al dispozitivului de semnare si @& © @ FirmaCerta

dati clic pe OK.
Nota:
Codul PIN a fost furnizat impreund cu plicul

neinscriptionat

Remaining attempts: 3 | Cancel |

Figura 51 - Introducerea codului PIN

Asteptati sa treaca timpul de procesare si apasati pe OK pentru a finaliza procesul de semnare.

[ JoN | FirmaCerta

The file test.pdf has been successfully signed and timestamped.

Figura 52 - incheierea procesului de semnare
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6.4 ANEXA D: MODUL DE VERIFICARE A UNUI FISIER

Dupa incarcarea fisierului de verificat si daca dati clic pe functia Verify (Verificare) se va deschide o fereastra rezumativa.

Nota:

Daca apare mesajul the signature certificate has not been verified (certificatul de semnatura nu a fost verificat),
fnseamna ca verificarea nu a fost initiata automat (pentru a activa automat verificarea la deschiderea fisierului va fi
necesara modificarea manuald, in Verification Options (Optiuni de verificare)); in caz contrar, verificarea semnaturilor
trebuie initiata manual dand clic pe butonul Verify (Verificare).

edce FirmaCerta
BT oetails
File Name
M test.pdf.p7m VThe signature is valid

. TESTCOGNOME TESTNOME

The document has not been madified after the signature
apposition

The signature is in CAGES format

The signature has been generated using SHA-256 hash
algorithm

Signature's date and time of the signer's computer
26/02/2019 17:27:54

Signers identity has yet not been ascertained

? Sign Certificate not verified

Verify Close

Figura 53 - Verificarea

Exemplu: /n acest caz, fisierul semnat este testpng.p7m si a fost semnat de utilizatorul TESTCOGNOME TESTNOME.

in coloana din stdnga puteti gdsi fisierul semnat digital si semnatarul,

in coloana din dreapta puteti gdsi elementul Result (Rezultat) al verificdrii si Details (Detalii) pentru certificat, adicd:
e tipul semnadturii si valabilitatea acesteia;
e entitatea care a emis certificatul;
e  datele posesorului;

= oeuis [l Details |

Identifier Value
V The signature is valid TYPOLOGY
The document has not been modified after the signature Description Sign Certificate
apposition Validity From 04/04/2017 to 03/04/20...
The signature is in CAJES format Algorithm SHA-256
The signature has been generated using SHA-256 hash ISSUER :
algorithm Certification Autherity Co... IT
‘Signature's date and fime of the signer's computer Organization Namirial S.p.A./02046570426
2610212018 17:27:54 Organization Unit Certification Authority
Certification Authority Namirial CA Firma Qualificata
« The sign certificate was trusted at signature time HOLDER
Valdity from 04/04/2017 to 03/04/2020 Signer Country 'T
oty rom ° Organization NON PRESENTE
Verfied today Surname TESTCOGNOME
The certificates st used for verification Is signed by AQID Name TESTNOME
Signer Tax Code IT:TSTTTNBOAD1A271U
« The centificate is legally valid Signer TESTCOGNOME TESTNOME
The certiate compiies the auropean Arsctie 19BSISVEG Identification Code LOTT2017032272641608
QC STATEMENTS
The certficate will be kept by the GA for at least 20 years i
Compliance present
The private key Is stored in secure device esco present
Retention period 20
« Verification OCSP: the certificate s active
Verified today
Figura 54 - Verify Result (Verificare rezultat) Figura 55 - Verify Details (Verificare detalii)
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6.5 ANEXA E: REINNOIREA CERTIFICATULUI

inainte de a continua, asigurati-va ca ati instalat software-ul de semnare FirmaCerta, actualizat corect.
Daca utilizati un proxy, va rugam sa solicitati configuratia parametrilor de la administratorul de retea.

6.5.1 CONFIGURAREA SERVERULUI PROXY

Deschideti software-ul Firmacerta si dati clic pe bara de instrumente: Tools> Certificate Renewal (Instrumente > Reinnoire
certificat), confirmati termenii si dati clic pe Next (Inainte).

o

Read and confirm

The owner declares to be fully aware that the renewal of the Certificate is carried out by Namirial under the
terms and conditions set forth in General Terms and Conditions (Mod.NAM CAQ1_ENG), available on the
website at the following address:
https://docs.namirialtsp.com/documents/EN Mod.NAMCAQ1.pdf

The Holder agrees to have fully read and understood the meaning of and expressly accept provisions
contained in the following articles of the General Terms and Conditions (Mod.NAM CAO1_ENG): Art. 2
(Structure of the Contract); Art. 3 (Subject); Art. 4 (Formation of the Contract); Art. 5 (Hardware e software
required); Art. 6 (Validity and renewal of Certificates); Art.7 (Revocation and Suspension of Certificates); Art.
8 (Duration of the Contract); Art. 9 (Fee and invoicing); Art. 10 (Obligations and liability of the Holder); Art. 11
(Warranties); Art. 12 (Obligations and liability of the Certification Service Provider); Art. 13 (Express
Termination Clause); Art. 14 (Termination by Holder and information in accordance with Directive 2011/83/EU
); Art.16 (Miscellaneous); Art. 16 (Governing law); Art. 17 (Jurisdiction); Art. 18 (Amendments to the Contract)
and Art. 19 (Termination of the activity of the Certification Service Provider).

X cose | TR

Figura 56 - Termeni si conditii

Selectati Firmacerta DeviceManager > Preferences (Manager dispozitive Firmacerta > Preferinte) si continuati cu
configurarea proxy (pentru parametri, contactati administratorul de retea) Apoi dati clic pe SAVE (SALVARE).

o0 e FirmaCerta Device Manager 4.0.3 Mac
Language | EN B
Use proxy hJ '

Proxy configuration
+ | System proxy

Manual proxy configuration

host: namproxy.namirial.it port: 9090 2
Username:
password:
) save ¥ cancel / Close

Figura 57 - Configurarea serverului proxy
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6.5.2 REINNOIREA SMARTCARDULUI S| TOKENULUI

Deschideti FirmaCerta cu dispozitivul de semnare conectat la computer, apoi dati clic pe Tools > Certificates Renewal
(Instrumente > Reinnoire certificate).

Cititi si confirmati termenii restrictivi si dati clic pe NEXT (INAINTE)

o

Read and confirm

The owner declares to be fully aware that the renewal of the Certificate is carried out by Namirial under the

terms and conditions set forth in General Terms and Conditions (Mod.NAM CAQ1_ENG), available on the
website at the following address:

\ https:/{docs.namirialtsp.com/documents/EN_Mod.NAMCAD1.pdf

The Holder agrees to have fully read and understood the meaning of and expressly accept provisions
contained in the following articles of the General Terms and Conditions (Mod.NAM CAOQ1_ENG): Art. 2
(Structure of the Contract); Art. 3 (Subject); Art. 4 (Formation of the Contract); Art. 5 (Hardware e software
required); Art. 6 (Validity and renewal of Certificates); Art.7 (Revocation and Suspension of Certificates); Art.
8 (Duration of the Contract); Art. 9 (Fee and invoicing); Art. 10 (Obligations and liability of the Holder); Art. 11
(Warranties); Art. 12 (Obligations and liability of the Certification Service Provider); Art. 13 (Express
Termination Clause); Art. 14 (Termination by Holder and information in accordance with Directive 2011/83/EU
); Art.15 (Miscellaneous); Art. 16 (Governing law); Art. 17 (Jurisdiction); Art. 18 (Amendments to the Contract)
and Art. 19 (Termination of the activity of the Certification Service Provider).

b Nex> | /

Figura 58 - Termeni si conditii

Apoi dati clic pe Select Device (Selectare dispozitiv) si introduceti codul PIN pentru recunoasterea dispozitivului si citirea
certificatelor

FirmaCerta Device Manager 4.0.3 Mac

\ Device code

Select device

7000003000225671

@® @ PINREQUEST

Insert PIN: /

!
Cancel ﬁ

Renew certificates

X Close

Figura 59 - Selectarea dispozitivului de semnare si introducerea codului PIN
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Instrumentul Device Manager (Manager dispozitive) va propune afisarea (optionald) si semnarea digitala (obligatorie) a
unui fisier .pdf pentru cererea de reinnoire a certificatelor. Selectati OK, atunci cand vi se solicita, pentru a finaliza
operatiunea de semnare

Asteptati padnd la finalizarea procedurii de reinnoire.

Dupa afisarea certificatelor, selectati ,,Renew Certificates” Apasati Yes (Da), daca doriti sa vedeti contractul,
(Reinnoire certificate). in caz contrar, apasati No (Nu).
oo e FirmaCerta Device Manager 4.0.3 Mac
Device code .
£ Select device
= 7000003000226871 — ~ To proceed with the renew you need to
Certificate Expiration -./ digital sign a PDF document.
TSTTTN8OAD1A271U/7000003000225671.UCtSjjHgRc TZeSOjf0Y10GWwudw= 02/04/2020 Do you want to show the document before
TESTCOGNOME TESTNOME 02/04/2020 . digital signing it?

(By pressing "No" you authorize this
application to proceed with digital signature
of the d t without viewing it)

EEEE Xee | e

/ Figura 61 - Cerere de vizualizare a contractului inainte de
semnarea acestuia

7 Renew certificates

X Close

Figura 60 - Renew Certificates (Reinnoire certificate)

ATENTIE: Daca ati selectat vizualizarea documentului PDF, programul va afisa contractul de reinnoire a certificatului.
Pentru a finaliza intregul proces, utilizatorul trebuie sa-si  Asteptati finalizarea procesului de reinnoire si incheierea

aplice semnatura dand clic pe fisierul afisat. operatiunii, prin apasare pe OK.
[ ] [ ]
£~ Do you want to preceed with the diihl\ The renew for device completed
A signature of the document? ' successfully!
- L]
(e REAT ok
Figura 62 - Confirmarea procesului de semnare Figura 63 - Reinnoirea dispozitivului de semnare a fost finalizata
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6.6 ANEXA F: GHID DE SEMNARE LA DISTANTA

6.6.1 MODUL DE SEMNARE A UNUI FISIER

Dupa incarcarea fisierului care urmeaza sa fie semnat si daca dati clic pe functia Sign (Semnare), utilizatorul va fi rugat sa
selecteze un folder de destinatie pentru a salva documentul semnat.

in exemplul urmdtor, a fost creat anterior un folder specific pentru fisierele semnate digital; selectati Signed Documents
(Documente semnate) si dati clic pe Open (Deschidere).

= 9 Signed Documents 2 Q Search
Favorites
o Downloads
% Recents
= Desktop
#3 Applications
‘ Documents

Locations

¢ iCloud Drive
Remote Disc

| New Folder | | Cancel Im

Figura 64 - Selectarea folderului de destinatie

6.6.1.1 SELECTAREA FORMATULUI SEMNATURII

Selectati formatul CAdES pentru a semna fisierul in format  Selectati formatul PAdES pentru a semna fisierul in format
p7m .pdf

[ JoX FirmaCerta [ JoN ) FirmaCerta

(I PAGES (keeps the original .pdf format) © PAES (keeps the original .pdf format)
°CAdES (saves in .p7m format) .’j". CAdES (saves in .p7m format)
[ Do not ask again Cancel ["| Do not ask again Cancel

Figura 65 - Selectare: Format CAdES Figura 66 - Selectare: Format PAdES

Nota: selectarea formatului semnaturii este disponibild numai pentru .pdf, pentru orice alt format software-ul va aplica
automat extensia .p7m

Bifati preferinta Do not ask anymore (Nu mai intreba), care va fi setatd automat sa nu mai afiseze mesajul si va trebui sda
modificati setdrile din Options (Optiuni)
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6.6.1.2 SELECT SIGNATURE MOTIVATION (ONLY PDF FILE) (SE SELECTEAZA MOTIVUL SEMNARII
(NUMAI FISIER PDF))

[ JoN ] FirmaCerta

Aceasta functie 1i permite utilizatorului sa adauge
informatii optionale, precum motivation (motiv), location
(locatie), contact information (informatii de contact)
nainte de a finaliza semnarea documentului. | |

Nota: Aceastd functie este disponibila numai pentru | |
documentele .p7m. Contact Info

Utilizarea acestei functii este la alegerea utilizatorului, ca | |
Optional Operation (Operatiune optionala).

|| Do not ask again Cancel
Figura 67 - Informatii despre semndturd

6.6.1.3 INCHEIEREA PROCESULUI DE SEMNARE

Q00 FirmaCerta

Confirmarea aplicarii semnaturii. . ] o .
The file test.pdf is about to be digitally signed.

Do you want proceed?

Cancel

Figura 68 - Confirmarea procesului de semnare

OoO® e FirmaCerta

Selectati Remote Signature (Semnatura la distanta) din
meniul vertical

Nota: selectarea dispozitivelor va fi disponibild numai dacé

.. | Remote Signature
un cititor USB sau un token USB sunt conectate la computer. i )

‘Gemalto USB Shell Token V2
Remote Signature

Figura 69 - Selectarea dispozitivului de citire a semnaturii

Pentru a finaliza procesul de semnare, urmati instructiunile in functie de tipul de OTP atribuit in timpul inregistrarii:

e  Procedura OTP virtual
e  Procedura OTP SMS
e  Procedura OTP HARDWARE
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6.6.2 PROCEDURA OTP VIRTUAL: NAMIRIAL OTP
6.6.2.1 INTRODUCERE iN APLICATIA PENTRU MOBIL NAMIRIAL OTP

Namirial OTP este o aplicatie pentru dispozitive mobile care genereaza o parola unica (sau parole de unica folosinta) si este
utild pentru prima utilizare a semnaturii la distanta a software-ului Firma Certa.

Acest tip de parola este utilizat in mod normal pentru a finaliza o autentificare cu un nivel ridicat de securitate (autentificare
puternica).

OTP-ul virtual poate fi necesar in urmatoarele scopuri:
e utilizarea semnaturii digitale la distanta (pe scurt, semnatura la distanta);
e acces SPID de nivel 2 sau superior, prin intermediul serviciilor de identificare Namirial;
e accesarea spatiului privat pentru serviciile TS Namirial.

6.6.2.2 MODUL DE DESCHIDERE A APLICATIEI

Din motive de securitate, deschiderea aplicatiei este posibila numai dupa deblocarea dispozitivului.

Cu alte cuvinte:
e Daca este deja configurata de utilizator, printr-un mecanism standard gestionat de smartphone.
in mod normal, telefoanele mobile de ultima generatie ofera urmatoarele optiuni:
o Introducerea unui cod PIN;
o Utilizarea unei semnaturi;
o Recunoastere biometrica: amprenta digitala (Touch ID), detectarea fetei (Face ID)
e Daca utilizatorul nu a configurat niciun mecanism de blocare/deblocare, aplicatia va solicita
selectarea/configurarea unui cod PIN adecvat pentru a deschiderea acesteia.

6.6.2.3 ACTIVAREA NAMIRIAL OTP

Pentru a continua cu prima activare, utilizatorul trebuie sa lanseze aplicatia si sa introduca codul primit anterior prin SMS
pe numarul de telefon mobil inregistrat in timpul procesului de solicitare de activare a serviciului (Remote Signature
(Semnatura la distanta), SPID Namirial TSP sau alt serviciu).

in continuare, va prezentam un exemplu de mesaj pentru activarea OTP virtual.

Certification Authority

Namirial S.p.A., codice di

attivazione App i0S/
e Android: 80736471

Figura 1 - SMS de activare aplicatie
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6.6.2.4 ANDROID

Pentru activarea OTP virtual trebuie sa apasati pe Add OTP (Adaugare OTP)
Mai jos va prezentam o secventa de actiuni care va arata cum sa procedati:

Add Virtual OTP

n Add OTP

"
/ App activa
Need help?

o e S Figura 71— Add OTP (Addugare OTP)

No Virtual OTP found on this device CANCEL ADD

Do you want to add a Virtual OTP?, . .
Click on the button below Flgura 72 — Activarea OTP

Figura 70 — Interfata Namirial OTP

6.6.2.5 10S

Pentru activarea OTP virtual trebuie sa apasati pe Add OTP (Adaugare OTP)
Mai jos va prezentam o secventa de actiuni care va arata cum sa procedati:

Cancel Add OTP

Select OTP name

App activation code (SMS)

Oer;
Add OTP

Figura 74 — Activarea OTP

Figura 73 — Add OTP (Addaugare OTP)
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Afisarea in ultimul ecran:

e  Virtual OTP Name (Nume OTP virtual): este eticheta de identificare asociatd unui singur OTP (de exempluy,
Signature (Semnatura)). Eticheta este utild pentru a identifica tokenul pe care doriti sa il utilizati dacd mai multe
tokenuri au fost activate simultan in cadrul aplicatiei.

e Activation SMS Code (Cod SMS de activare)/Codice attivazione app: este codul de activare primit prin SMS,
trebuie introdus in cdmpul Codice attivazione App SMS (numar format din 8 cifre), apoi dati clic pe Add
(Adaugare).

Atentie: daca dati clic pe pictograma, veti vedea clar codul de-abia introdus.

La sfarsitul procedurii, un cod din 6 cifre (actualizat la fiecare 30 de secunde) va fi afisat pe ecran.

@ {é} Namirial Virtual OTP +

OTP FIRMA REMOTA ‘

08 35 71 ¢ Modifica

Figura 75 - Generator OTP virtual

6.6.2.6 CONFIGURAREA PARAMETRILOR DE SEMNARE LA DISTANTA

Pentru a recupera datele certificatului de semnatura la distantd este necesar sa introduceti Username (Nume de utilizator)
atribuit in timpul inregistrarii serviciului.

RECUPERAREA ACREDITARILOR: in cazul pierderii numelui de utilizator, vd rugdm sd accesati spatiul privat
https://portal.namirialtsp.com si sd dati clic pe ,I don't remember the username” (Am uitat numele de utilizator) si sa
urmati instructiunile.

Daca problema persistd, acreditdrile pot fi solicitate prin trimiterea unui e-mail la: helpdesk@firmacerta.it, cu mentionarea
codului fiscal al posesorului de semndturd.

Daca dati clic pe tasta Recover (Recuperare), cdmpurile virtual devices (dispozitive virtuale) si OTP type (tip OTP) vor fi
completate automat.

L XN ] FirmaCerta 0@ FirmaCerta
Username Username
|test] | Ilest I
Virtual devices Virtual devices
B RHIB107357716322
OTP Type Reclaim OTP Type Reclaim
B 1930107 20190114-120559VSUCI - OTP GENERATOR (Namiral) |
oTP oTP
Send SMS Send SMS
PIN BIN
 Cancel Cancel

Figura 76 - Parametri de semnare la distantd: username (nume de

Figura 77 - Parametri de semnare la distantd: devices recovery
utilizator)

(recuperare dispozitive)
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Introduceti codul PIN in campul pentru PIN, primit in plicul neinscriptionat digital sau din hartie
Deschideti aplicatia mobila si introduceti codul indicat pe afisaj, in campul OTP

Finalizati procesul dand clic pe OK.
®0e FirmaCerta

Username
@ {é} Namirial Virtual OTP op [test
Virtual devices
OTP FIRMA REMOTA ‘ |RHIB107357716322
OTP Type Reclaim
08 3 5 71 ‘ Modifica 1930107 20180114-120559VSUC! - OTP GENERATOR (Namiral) |1
otp
123456 ] | Send SMS ‘
PIN
Figura 78 - Generator OTP virtual [oesansee ] &

Cancel

Figura 79 - Parametri de semnare la distanta: PIN

Asteptati terminarea procesarii si apasati OK pentru a finaliza operatiunea.

®0 e FirmaCerta e0e FirmaCerta

v

The file test.
The file test.pdf has been successfully signed.

Figura 80 - Incheierea procesului de semnare

Signing...
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©

6.6.3 PROCEDURA OTP SMS
6.6.3.1

CONFIGURAREA PARAMETRILOR DE SEMNARE LA DISTANTA

Pentru a recupera datele certificatului de semnatura la distanta este necesar sa introduceti Username (Nume de utilizator)

atribuit in timpul inregistrarii serviciului.

RECUPERAREA ACREDITARILOR: in cazul pierderii numelui de utilizator, vd rugdm sd accesati spatiul privat
https://portal.namirialtsp.com si sd dati clic pe ,I don't remember the username” (Am uitat numele de utilizator) si sd

urmati instructiunile.

Dacd problema persistd, acreditdrile pot fi solicitate prin trimiterea unui e-mail la: helpdesk@firmacerta.it, cu mentionarea

codului fiscal al posesorului de semndturd.

Daca dati clic pe tasta Reclaim (Recuperare), campurile virtual devices (dispozitive virtuale) si OTP type (tip OTP) vor fi

completate automat.

00 FirmaCerta
Username
tesi
Virtual devices
-]
OTP Type Reclaim
oTP
PIN
a
Cancel

Figura 2 - Parametri de semnare la distantd: introducerea numelui

de utilizator

ece

FirmaCerta

Username

test

Virtual devices
RHI8107357716322
OTP Type

8381 20151126-1751
OoTP

PIN

Reclaim

115CGPI - SMS (Namirial) B

| &

Figura 3 - Parametri de semnare la distantd: recuperarea datelor

Introduceti codul PIN in cdmpul pentru PIN, primit in plicul neinscriptionat digital sau din hartie
Dati clic pe Send SMS (Trimitere SMS) si introduceti codul primit in campul OTP
Finalizati procesul dand clic pe OK.

e Certification Authority Namirial S.p.A.,il
seguente codice OTP le servira' per

firmare: 223372

27 nov

Figura 4 - OTP SMS

0@

FirmaCerta

Username
test
Virtual devices
RHI8107357716322
OTP Type
8381 20151126-175
oTp
123456
PIN

Reclaim

1115CGPI - SMS (Namirial) B

a
Caneel

Figura 5 - Introducerea codului PIN semnadturd la distantd

Asteptati terminarea procesarii si apasati OK pentru a finaliza operatiunea.
®0e FirmaCerta

The file test,

Signing...

Cancel

Figura 6 - Operatiune finalizata

o000

FirmaCerta

The file test.pdf has been successfully signed.
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6.6.4 PROCEDURA HARDWARE OTP
6.6.4.1 ACTIVARE OTP

Accesati Private User Area (Spatiul privat al utilizatorului), prin introducerea acreditarilor Username (Nume de utilizator) si
Password (Parola) primite prin e-mail, la adresa de e-mail furnizata in timpul inregistrarii.

RECUPERAREA ACREDITARILOR: /n cazul pierderii numelui de utilizator/parolei, vi rugdm sd accesati spatiul privat
https://portal.namirialtsp.com si sd dati clic pe ,I don’t remember the username” (Am uitat numele de utilizator) sau pe ,|
don’t remember the password” (Am uitat parola) si sa urmati instructiunile.

Daca problema persista, acreditdrile pot fi solicitate prin trimiterea unui e-mail la: helpdesk@firmacerta.it, cu mentionarea
codului fiscal al posesorului de semndturd.

La prima accesare, portalul va recunoaste daca Generati codul cu OTP, prin apasarea butonului de pe
dispozitivul OTP nu este inca activ. dispozitiv, apoi adaugati codul generat in cdmpul de cod
OTP si apasati Activate OTP (Activare OTP).

©Namirial2D @©Namirial2D

You are connecting to: You are connecting to:
NAMIRIAL.ID - PORTAL NAMIRIAL.ID - PORTAL

For 2nd level access the OTP code is required. Selected OTP device is not active yet. Please
activate it by inserting the first code generated
by the device, then dlick "Activate OTP".

Choose mode:

© Activateorp

HARDWARE | Activate OTP device

Activate Namirial VirtualOTP App

Discover NamirialiD 2 Cancel™®? . = -
Discover Narmirial D &2 Cancel &

Figura 7 - Activarea OTP hardware Figura 8 — Accesarea OTP hardware
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6.6.4.2 CONFIGURAREA PARAMETRILOR DE SEMNARE LA DISTANTA

Pentru a recupera datele certificatului de semnatura la distanta este necesar sa introduceti Username (Nume de utilizator)
atribuit in timpul inregistrarii serviciului.

RECUPERAREA ACREDITARILOR: in cazul pierderii numelui de utilizator, vd rugdm sd accesati spatiul privat
https://portal.namirialtsp.com si sd dati clic pe ,| don’t remember the username” (Am uitat numele de utilizator) si sd
urmati instructiunile.
Dacd problema persistd, acreditdrile pot fi solicitate prin trimiterea unui e-mail la: helpdesk@firmacerta.it, cu mentionarea
codului fiscal al posesorului de semndturd.

Daca dati clic pe tasta Recover (Recuperare), cdmpurile virtual devices (dispozitive virtuale) si OTP type (tip OTP) vor fi
completate automat.

[ XoX ) FirmaCerta [ XeX ) FirmaCerta
Username Username
[test| | test
Virtual devices Virtual devices
RHIB107367716322
OTP Type Reclaim OTP Type Reclaim
8565 1000416108997 - FISICO (Namirial)
otp otp
PIN PIN
a [ ] &
crcel D Cance

Figura 9 - Parametri de semnare la distantd: introducerea numelui  Figura 10 - Parametri de semnare la distantd: recuperarea datelor
de utilizator

Introduceti codul PIN in cdmpul pentru PIN, primit in plicul neinscriptionat digital sau din hartie
Generati codul OTP folosind dispozitivul hardware atribuit, apoi introduceti-1 in campul OTP
Finalizati procesul dand clic pe OK.

e0e FirmaCerta
=
Username
test
Virtual devices
RHIB107357716322 B
OTP Type Reclaim
8565 1000416108997 - FISICO (Namirial)
otp
123456
PIN
Figura 11 - OTP hardware ~ |essesene a
Cancel

Figura 12 - Introducerea codului PIN

Asteptati sa treaca timpul de procesare si apasati pe OK pentru a finaliza procesul de semnare.
[ JoN ) FirmaCerta

®06 FirmaCerta

The file test.
tetes The file test.pdf has been successfully signed.

Figura 13 - Operatiune finalizata
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6.7 ANEXA H: BIT4ID - MACOS

Descarcati si instalati Bit4id PKI Manager Driver Manager, la urmatorul link:

Deschideti Finder > Applications (Instrument de gasire > Aplicatii) sau dati clic pe Launchpad (Zona de lansare) si cautati
software-ul PIN Manager in lista de aplicatii.

Deschideti Finder > Applications > PIN Manager Dati clic pe Launchpad (Zona de lansare) si cautati

(Instrument de gasire > Aplicatii > PIN Manager) software-ul PIN Manager in lista de aplicatii
0 e
< ] = [li=E=
Favourites Nam_e
o
o Downloads -8 Photo Booth
# Photos
@ AirDrop % PinManager-bit4id
E Recents =g Preview

. QuickTime Player
Desktop @ y

.} Reminders “N
A Applications ‘-kg Remote DeSk...Conne FirmaCerta PinManager-bitdid

™ Documents @ Safari
Figura 14 - PIN Manager: Deschidere

Software-ul Bidid permite utilizarea functiilor Change PUK Change (Modificare PUK) este o functie care
PIN (Modificare PIN) si Unlock PIN (Deblocare PIN). poate fi activatd numai cu combinatia de taste CMD +
A
[ NN ] [#] Bit4id PKI Manager [ NoN ] [ itdid PKI Manager
= PC ( Login | £ PC [ Login ]
.. 4 CNS [Gemalto USB Shell Token V2] - iy CNS [Gemalto USB Shell Token V2]
Refresh Refresh
Export Import
[ Change PIN ] Export
[ Unlock PIN ] Reset device
[ Change Token Name ] [ Change PIN ]
Certificate View [ Unlock PIN ]
Info Info [ Change PUK |
Field Value Field Value |  Change Token Name |
Description CNS Description CNS
Serial number  7000003000225671 Serial number ~ 7000003000225671 Certificate View
Manufacturer  Bitdid Manufacturer  Bitdid
Model JS2048 (LB) Model JS2048 (LB)
PIN status PIN is OK PIN status PIN is OK
PUK status PUK is OK PUK status PUK is OK
Total memory 80000 Total memory 80000

Free memory 40816 ﬂ Free memory 40816 %
id id

www. bitdid.com

www.bitdid.com

Figura 15 - Functii avansate Bit4id PKI Manager
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6.7.1 CHANGE PIN (MODIFICARE PIN)

Modificati codul PIN curent prin introducerea unui cod PIN nou (introducere si verificare).

ATENTIE: Posesorul semnaturii la distanta poate modifica codul PIN din Private User Area (Spatiul privat al utilizatorului)
din sectiunea > User > Digital Signature > Management (> Utilizator > Semnatura digitala > Administrare).

| JON | [i| Change PIN
Old PIN I |
PIN Status PIN is OK
New PIN [ |
Min lenght: 4
Max lenght: 8

Repeat new PIN [ l

ok | [ Gancel

Figura 16 - Functia de modificare a codului PIN

6.7.2 UNLOCK PIN (DEBLOCARE PIN)

Functie necesara pentru deblocarea codului PIN. Introduceti codul PUK (codul numeric format din 8 cifre) din
plicul neinscriptionat.

ATENTIE: inainte de procedura de deblocare, este obligatoriu ca plicul neinscriptionat sa va fie pus la dispozitie
dupa emiterea dispozitivului.

Dupa 3 incercari incorecte de scriere a codului PUK, dispozitivul va fi blocat definitiv si va fi necesar sa
solicitati un nou dispozitiv de semnare.

® 0o [ Unlock PIN
PUK | ]
PUK Status PUK is OK
New PIN [ ]
Min lenght: 4
Max lenght: 8
Repeat new PIN [ ]

O [ Cancel |

Figura 17 - Unlock PIN (Deblocare PIN)
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6.7.3 CHANGE PUK (MODIFICARE PUK)

Permite modificarea codului PUK curent atribuit de Namirial prin introducerea unui nou cod PUK, ales de utilizator
(introducere si verificare).

ATENTIE: inainte de procedura de deblocare, este obligatoriu ca plicul neinscriptionat sa va fie pus la dispozitie
dupa emiterea dispozitivului.

Dupa 3 incercari incorecte de scriere a codului PUK, dispozitivul va fi blocat definitiv si va fi necesar sa
solicitati un nou dispozitiv de semnare.

e [] change PUK
Old PUK | |
PUK Status PUK is OK
New PUK [ ]
Min lenght: 4
Max lenght: 8
Repeat new PUK [ ]

0| Gamcel

Figura 18 - Change PUK (Modificare PUK)
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