9.9.2015 Jornal Oficial da Unido Europeia L 2357

REGULAMENTO DE EXECUGAO (UE) 2015/1502 DA COMISSAO
de 8 de setembro de 2015

que estabelece as especificacdes técnicas minimas e os procedimentos para a atribuicio dos niveis

de garantia dos meios de identificacio eletrénica, nos termos do artigo 8.2, n.° 3, do Regulamento

(UE) n.° 910/2014 do Parlamento Europeu e do Conselho relativo a identificacio eletrdnica e aos
servigos de confianca para as transacdes eletrénicas no mercado interno

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) n.> 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014,
relativo a identificacdo eletronica e aos servicos de confianga para as transacdes eletronicas no mercado interno e que
revoga a Diretiva 1999/93/CE ('), nomeadamente o artigo 8., n.° 3,

Considerando o seguinte:

(I) O artigo 8.° do Regulamento (UE) n.> 910/2014 prevé que os sistemas de identificagdo eletronica notificados nos
termos do artigo 9.°, n.° 1, especifiquem os niveis de garantia reduzido, substancial e elevado para os meios de
identificacdo eletronica neles produzidos.

(2)  E essencial definir as especificagdes técnicas minimas, as normas e os procedimentos aplicdveis, a fim de
assegurar um entendimento comum dos elementos dos niveis de garantia, bem como a sua interoperabilidade, ao
recensear os niveis de garantia nacionais dos sistemas de identificacdo eletrénica notificados relativamente aos
niveis de garantia previstos no artigo 8., tal como previsto no artigo 12.°, n.° 4, alinea b), do Regulamento (UE)
n.° 910/2014.

(3) A norma internacional ISOJIEC 29115 foi tida em consideragdo para as especificagdes e procedimentos previstos
no presente ato de execugdo, dado que se trata da principal norma internacional existente no dominio dos niveis
de seguranca dos meios de identificagdo eletronica. No entanto, o conteiido do Regulamento (UE) n.°c 910/2014
difere da norma internacional, em especial no que diz respeito aos requisitos de prova e verificagio da identidade,
bem como quanto a forma como as diferentes modalidades de identidade dos Estados-Membros e os
instrumentos existentes na UE para esse efeito sdo tidos em considera¢do. Por conseguinte, embora o anexo nela
se baseie, ndo deve fazer referéncia a qualquer contetido concreto da norma internacional ISO/IEC 29115.

(4) O presente regulamento foi concebido numa abordagem devidamente baseada nos resultados, o que também se
reflete nas defini¢des utilizadas para especificar os termos e conceitos. Estes tém em conta o objetivo do
Regulamento (UE) n.c 910/2014 em relagdo aos niveis de seguranca dos meios de identificacdo eletrénica. Por
conseguinte, o projeto-piloto de grande escala STORK, incluindo as especificagdes ai desenvolvidas, bem como as
defini¢des e conceitos da norma ISO[IEC 29115, devem ser tidos na maxima conta ao estabelecer as especifi-
cagdes e procedimentos previstos no presente ato de execucio.

(5)  Em funcdo do contexto em que um elemento de prova de identidade tem de ser verificado, as fontes qualificadas
podem assumir muitas formas, nomeadamente registos, documentos ou organismos. As fontes qualificadas que
podem ser diferentes nos diversos Estados-Membros, mesmo num contexto semelhante.

(6)  Os requisitos de prova e verificagio da identidade devem ter em conta os diferentes sistemas e praticas,
assegurando simultaneamente um grau de garantia suficientemente elevado para estabelecer a confianga
necessaria. Portanto, a aceitacdo dos procedimentos utilizados anteriormente para outros fins que nio a produgio
de meios de identificagdo eletrénica deve estar subordinada a confirmagdo de que esses procedimentos cumprem
os requisitos previstos para o nivel de garantia correspondente.

(") JOL257 de 28.8.2014, p. 73.



L 235/8 Jornal Oficial da Unido Europeia 9.9.2015

(7)  Em geral sdo utilizados certos fatores de autenticacio, como a partilha de segredos comerciais, dispositivos fisicos
e atributos fisicos. No entanto, a utilizagdio de um maior nimero de fatores de autenticagdo, em especial de
diferentes categorias, deve ser incentivada para aumentar a seguranca do processo de autenticagio.

(8) O presente regulamento ndo deve afetar os direitos de representagdo das pessoas coletivas. No entanto, o anexo
deve prever os requisitos para a ligacdo entre os meios de identificacdo eletronica de pessoas singulares e
coletivas.

(9) A importancia da seguranga da informagdo e dos sistemas de gestdo de servicos deve ser reconhecida, tal como
deve ser reconhecida a importincia do emprego de metodologias reconhecidas e da aplicagio dos principios
consagrados em normas como a ISO/IEC 27000 e a série de normas ISO/IEC 20000.

(10)  As boas préticas relativamente aos niveis de garantia nos Estados-Membros também devem ser tidas em conta.

(11) A certificagdo de seguranca informdtica baseada em normas internacionais é um instrumento importante para
verificar a conformidade dos produtos com os requisitos previstos no presente ato de execucio.

(12) O Comité referido no artigo 48.° do Regulamento (UE) n.c 910/2014 ndo emitiu um parecer no prazo estipulado
pela respetiva presidéncia,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.°

1. Os niveis de garantia reduzido, substancial e elevado dos meios de identificagdo eletrénica produzidos no dmbito
de um sistema de identificagdo eletrénica notificado sdo determinados com base nas especificagdes e procedimentos
definidos no anexo.

2. As especificacdes e procedimentos definidos no anexo devem ser utilizados para especificar o nivel de garantia dos
meios de identificagdo eletronica produzidos no ambito de um sistema de identificacio eletrénica notificado, para
determinar a confianca e qualidade dos seguintes elementos:

a) A inscri¢do, conforme definida no ponto 2.1 do anexo do presente regulamento, em conformidade com o artigo 8.°,
n.° 3, alinea a), do Regulamento (UE) n.c 910/2014;

b) A gestdo dos meios de identificacdo eletrénica, conforme definida no ponto 2.2 do anexo do presente regulamento,
em conformidade com o artigo 8.2, n.° 3, alineas b) e f), do Regulamento (UE) n.c 910/2014;

¢) A autenticacdo, conforme definida no ponto 2.3 do anexo do presente regulamento, em conformidade com o
artigo 8.°, n.° 3, alinea c), do Regulamento (UE) n.c 910/2014;

d) A gestdo e organizagio, conforme definidas no ponto 2.4 do anexo do presente regulamento, em conformidade com
o artigo 8., n.° 3, alineas d) e €), do Regulamento (UE) n.c 910/2014.

3. Quando os meios de identificagio eletronica produzidos no dmbito de um sistema de identificacdo eletrénica
notificado cumprirem os requisitos do nivel de garantia mais elevado, presume-se que cumprem os requisitos
equivalentes de um nivel de garantia inferior.

4. Salvo indicagdo em contrrio na parte relevante do anexo, todos os elementos enumerados no anexo para um
determinado nivel de garantia do meio de identificacdo eletrénica produzido no ambito de um sistema de identificacdo
eletrénica notificado devem ser cumpridos para se atingir o nivel de garantia em questéo.

Artigo 2.0

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacio no Jornal Oficial da Unido
Europeia.
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O presente regulamento é obrigatério em todos os seus elementos e diretamente aplicivel em

todos os Estados-Membros.

Feito em Bruxelas, em 8 de setembro de 2015.
Pela Comissdo
O Presidente
Jean-Claude JUNCKER
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ANEXO

Especificacdes técnicas e procedimentos para a atribuicio dos niveis de garantia reduzido,

substancial e elevado dos meios de identificacio eletrénica produzidos no dmbito de um sistema

de identificacgio eletrénica notificado
1. Definicdes apliciveis

Para efeitos do presente anexo, entende-se por:

1) «Fonte qualificada», qualquer fonte, independentemente da sua forma, que pode ser considerada fidvel para
fornecer dados exatos, informagdes efou elementos de prova que podem ser utilizados para comprovar a
identidade;

2) «Fator de autenticacdo», um elemento confirmado como ligado a uma pessoa, que se enquadra numa das
seguintes categorias:

a) «Fator de autenticagdo baseado na posse», um fator de autenticagdo em que a pessoa em causa tem de
provar a sua posse;

b) «Fator de autenticagio baseado no conhecimento», um fator de autenticacdo em que a pessoa em causa tem
de demonstrar o conhecimento do mesmo;

c) «Fator de autenticacdo inerente», um fator de autenticagdo que tem por base um atributo fisico de uma
pessoa singular, que a pessoa em causa tem de demonstrar possuir;

3) «Autenticagdo dindmica», um processo eletrénico que utiliza criptografia ou outras técnicas para fornecer um
meio de criar a pedido uma prova eletrénica de que a pessoa em causa controla ou tem na sua posse os dados
de identificagdo e que se altera com cada autenticagdo entre a pessoa em causa e o sistema que verifica a sua
identidade;

4) «Sistema de gestdo da seguranca das informacdes», um conjunto de processos e procedimentos destinados a
garantir niveis aceitdveis de riscos associados a seguranca da informagio.

2. Especificacdes técnicas e procedimentos

Os elementos das especificagdes técnicas e procedimentos descritos no presente anexo devem ser utilizados para

determinar a forma como os requisitos e critérios estabelecidos no artigo 8.° do Regulamento (UE) n.° 910/2014

devem ser aplicados aos meios de identificagio eletrénica produzidos por um sistema de identificagdo eletrénica.

2.1.  Inscrigdo
2.1.1. Pedido e registo

Nivel de garantia Elementos necessarios

Reduzido 1. Assegurar que o requerente tem conhecimento dos termos e condigdes relacionados com
a utilizagdo dos meios de identificacdo eletrénica.

2. Assegurar que o requerente tem conhecimento das precaugdes recomendadas relativa-
mente a utilizacdo dos meios de identificacdo eletronica.

3. Recolher os dados de identificagdo necessarios para a prova e verificagdo da identidade.

Substancial Idénticos ao nivel reduzido.

Elevado Idénticos ao nivel reduzido.
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2.1.2. Prova e verifica¢do da identidade (pessoa singular)

Nivel de garantia Elementos necessdrios

Reduzido 1. Pode considerar-se que a pessoa estd na posse de elementos de prova reconhecidos pelo
Estado-Membro em que se efetua o pedido de meios de identidade eletrénica e que repre-
sentam a identidade declarada.

2. Pode considerar-se que os elementos de prova sio genuinos, ou que sio conformes com
uma fonte qualificada e parecem ser validos.

3. Sabe-se, de acordo com uma fonte qualificada, que a identidade declarada existe e pode
presumir-se que a pessoa que declara a identidade ¢é a prépria.

Substancial Idénticos ao nivel reduzido, acrescidos de uma das alternativas enumeradas nos pontos 1
a4

1. Verificou-se que a pessoa estd na posse de elementos de prova reconhecidos pelo Estado-
-Membro em que se efetua o pedido de meios de identidade eletrénica e que representam
a identidade declarada

€

Os elementos de prova sdo controlados para verificar se sdo genuinos; ou, de acordo
com uma fonte qualificada, sabe-se que existem e que se referem a uma pessoa real

€

Foram tomadas medidas para minimizar o risco de que a identidade da pessoa ndo seja a
identidade declarada, tendo em conta, por exemplo, o risco de apresentagdo de elementos
de prova perdidos, roubados, suspensos, revogados ou caducados;

ou

2. Um documento de identidade é apresentado durante um processo de registo no Estado-
-Membro em que o documento foi emitido e o documento parece dizer respeito a pessoa
que o apresenta

€

Foram tomadas medidas para minimizar o risco de que a identidade da pessoa ndo seja a
identidade declarada, tendo em conta, por exemplo, o risco de apresentacio de documen-
tos perdidos, roubados, suspensos, revogados ou caducados;

ou

3. Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por uma
entidade publica ou privada, para outros fins que ndo a produgio de meios de identifica-
cdo eletrénica, assegurarem um nivel de garantia equivalente ao estabelecido no
ponto 2.1.2 para o nivel garantia substancial, a entidade competente para o registo ndo
tem de repetir esses procedimentos anteriores, desde que essa garantia equivalente seja
confirmada por um organismo de avaliagio da conformidade referido no artigo 2.°,
n.° 13, do Regulamento (CE) n.> 765/2008 do Parlamento Europeu e do Conselho (1), ou
por um organismo equivalente;

ou

4. Nos casos em que sdo produzidos meios de identificagio eletrénica com base em meios
de identificagdo eletrdnica validos com um nivel de garantia substancial ou elevado, e
tendo em conta o risco de uma alteragdo dos dados de identificacdo pessoal, ndo é neces-
sario repetir os processos de prova e verificagdo da identidade. Se os meios de identifica-
cdo eletronica que servem de base néo tiverem sido notificados, o nivel de garantia sub-
stancial ou elevado deve ser confirmado por um organismo de avaliacio da conformi-
dade a que se refere o artigo 2.°, n.° 13, do Regulamento (CE) n.c 765/2008, ou por um
6rgdo equivalente.
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Nivel de garantia Elementos necessarios

Elevado Tém de ser respeitados os requisitos do ponto 1 ou 2:

1. Idénticos ao nivel substancial, acrescidos de uma das alternativas enumeradas nos pon-
tos a) a ¢):

a) Nos casos em que se verifique que a pessoa estd na posse de elementos de identifica-
¢do com fotografia ou dados biométricos reconhecidos pelo Estado-Membro em que
se efetua o pedido de identidade eletrdnica, e que os elementos de prova representem
a identidade declarada, os elementos de prova sdo controlados para verificar se esta ¢
vélida de acordo com uma fonte qualificada;

€

O requerente ¢ identificado com a identidade declarada através da comparacio de
uma ou mais caracteristicas fisicas da pessoa com uma fonte qualificada;

ou

b) Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por
uma entidade publica ou privada, para outros fins que ndo a producio de meios de
identificagdo eletronica, assegurarem um nivel de garantia equivalente ao estabelecido
no ponto 2.1.2 para o nivel garantia elevado, a entidade competente para o registo
ndo tem de repetir esses procedimentos anteriores, desde que essa garantia equivalente
seja confirmada por um organismo de avaliagio da conformidade referido no arti-
go 22, n.° 13, do Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Con-
selho, ou por um organismo equivalente;

€

Foram tomadas medidas para demonstrar que os resultados dos procedimentos ante-
riores continuam a ser vélidos;

ou

¢) Nos casos em que sio produzidos meios de identificacdo eletrénica com base em
meios de identificagdo eletronica validos com um nivel de garantia elevado, e tendo
em conta o risco de uma alteracdo dos dados de identificacdo pessoal, ndo € necessi-
rio repetir os processos de prova e verificagdo da identidade. Se os meios de identifica-
cdo eletronica que servem de base ndo tiverem sido notificados, o nivel de garantia
elevado deve ser confirmado por um organismo de avaliagdo da conformidade a que
se refere o artigo 2.°, n.° 13, do Regulamento (CE) n.> 765/2008, ou por um 6rgdo
equivalente.

€

Foram tomadas medidas para demonstrar que os resultados do anterior procedimento
de emissdo de um meio de identificacdo eletronica notificado continuam validos.

ou

2. Se o requerente ndo apresentar quaisquer elementos de identificagdo reconhecidos com
fotografia ou dados biométricos, sdo aplicados os mesmos procedimentos utilizados a ni-
vel nacional no Estado-Membro da entidade responsével pelo registo para obter tais ele-
mentos de identificacdo reconhecidos com fotografia ou dados biométricos.

(1) Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Conselho, de 9 de julho de 2008, que estabelece os requisitos
de acreditagdo e fiscalizacio do mercado relativos a comercializagdo de produtos, e que revoga o Regulamento (CEE)
n.° 339/93 (JO L 218 de 13.8.2008, p. 30).

2.1.3. Prova e verificacdo da identidade (pessoa coletiva)

Nivel de garantia Elementos necessarios

Reduzido 1. A identidade declarada é demonstrada com base em elementos de prova reconhecidos
pelo Estado-Membro em que se efetua o pedido de meios de identidade eletrénica.
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Nivel de garantia

Elementos necessarios

2. Os elementos de prova aparentam ser vélidos e genuinos, ou presume-se a sua existéncia
de acordo com uma fonte qualificada, quando a inclusdo de uma pessoa coletiva na fonte
autorizada é voluntdria e estd regulamentada por um acordo entre a pessoa coletiva e a
fonte qualificada.

3. A pessoa coletiva ndo é reconhecida por uma fonte qualificada com um estatuto que a
impega de atuar como pessoa coletiva.

Substancial

Idénticos ao nivel reduzido, acrescidos de uma das alternativas enumeradas nos pontos 1
a3

1. A identidade da pessoa coletiva declarada é demonstrada com base em elementos de
prova reconhecidos pelo Estado-Membro em que se efetua o pedido de meios de identi-
dade eletrénica, incluindo a designacdo da pessoa coletiva, a forma juridica e (quando
aplicavel) o niimero de registo.

€

Os elementos de prova sdo analisados a fim de determinar a sua autenticidade, ou se a
sua existéncia é conhecida em conformidade com uma fonte qualificada, quando a inclu-
sdo da pessoa coletiva na fonte qualificada é uma condicdo para a pessoa coletiva exercer
a atividade no seu setor

e

Foram tomadas medidas para minimizar o risco de que a identidade da pessoa coletiva
ndo seja a identidade declarada, tendo em conta, por exemplo, o risco de apresentagio de
documentos perdidos, roubados, suspensos, revogados ou caducados;

ou

2. Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por uma
entidade publica ou privada, para outros fins que ndo a produgio de meios de identifica-
cdo eletronica, assegurarem um nivel de garantia equivalente ao estabelecido no
ponto 2.1.3 para o nivel garantia substancial, a entidade competente para o registo ndo
tem de repetir esses procedimentos anteriores, desde que essa garantia equivalente seja
confirmada por um organismo de avaliacio da conformidade referido no artigo 2.°,
n.° 13, do Regulamento (CE) n.> 765/2008 ou por um organismo equivalente;

ou

3. Nos casos em que sdo produzidos meios de identificacdo eletrénica com base em meios
de identificagdo eletrénica vélidos com um nivel de garantia substancial ou elevado, ndo
é necessdrio repetir os processos de prova e verificagio da identidade. Se os meios de
identificacdo eletronica que servem de base nio tiverem sido notificados, o nivel de ga-
rantia substancial ou elevado deve ser confirmado por um organismo de avaliagio da
conformidade a que se refere o artigo 2.2, n.° 13, do Regulamento (CE) n.> 765/2008, ou
por um 6rgdo equivalente.

Elevado

Idénticos ao nivel substancial, acrescidos de uma das alternativas enumeradas nos pontos 1
a3:

1. A identidade da pessoa coletiva declarada é demonstrada com base em elementos de
prova reconhecidos pelo Estado-Membro em que se efetua o pedido de meios de identi-
dade eletrénica, incluindo a designagdo da pessoa coletiva, a forma juridica e, pelo me-
nos, um identificador tnico que represente a pessoa coletiva, utilizado num contexto na-
cional.

€

Os elementos de prova sdo controlados para verificar a sua validade de acordo com uma
fonte qualificada;

ou
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Nivel de garantia Elementos necessarios

2. Quando os procedimentos anteriormente utilizados no mesmo Estado-Membro por uma
entidade publica ou privada, para outros fins que ndo a producdo de meios de identifica-
cdo eletronica, assegurarem um nivel de garantia equivalente ao estabelecido no
ponto 2.1.3 para o nivel garantia elevado, a entidade competente para o registo ndo tem
de repetir esses procedimentos anteriores, desde que essa garantia equivalente seja confir-
mada por um organismo de avaliacdo da conformidade referido no artigo 2.2, n.o 13, do
Regulamento (CE) n.° 765/2008 ou por um organismo equivalente;

€

Foram tomadas medidas para demonstrar que os resultados dos procedimentos anteriores
continuam a ser validos;

ou

3. Nos casos em que sdo produzidos meios de identificagdo eletrénica com base em meios
de identificacdo eletrénica vélidos com um nivel de garantia elevado, ndo é necessério re-
petir os processos de prova e verificagio da identidade. Se os meios de identificagdo ele-
trénica que servem de base ndo tiverem sido notificados, o nivel de garantia elevado deve
ser confirmado por um organismo de avaliagio da conformidade a que se refere o arti-
go 22, n.° 13, do Regulamento (CE) n.> 765/2008, ou por um 6rgdo equivalente.

€

Foram tomadas medidas para demonstrar que os resultados do anterior procedimento de
emissio de um meio de identificacdo eletrénica notificado continuam vélidos.

2.1.4. Ligacdo entre os meios de identificacdo eletrénica de pessoas singulares e coletivas

Se for caso disso, sdo aplicdveis as seguintes condigdes a ligagdo entre o meios de identificagdo eletrénica de uma
pessoa singular e os meios de identificacdo eletronica de uma pessoa coletiva (<ligacdo»):

1) E possivel suspender efou revogar uma ligacdo. O ciclo de vida de uma ligacdo (por exemplo, ativagio,
suspensdo, renovacdo, revogacio) é gerido de acordo com os procedimentos reconhecidos a nivel nacional.

2) A pessoa singular cujos meios de identificacio eletrénica estdo ligados aos meios de identificagdo eletrénica da
pessoa coletiva pode delegar o exercicio da ligacdo noutra pessoa singular com base em procedimentos
reconhecidos a nivel nacional. No entanto, a pessoa singular que efetua a delegagdo permanecerd responsavel.

3) A ligagdo efetua-se do seguinte modo:

Nivel de garantia Elementos necessarios

Reduzido 1. A prova de identidade da pessoa singular que age em nome da pessoa coletiva ¢ verifi-
cada como tendo sido realizada com um nivel de garantia reduzido ou superior.

2. A ligagdo foi estabelecida com base nos procedimentos reconhecidos a nivel nacional.

3. A pessoa singular ndo é reconhecida por uma fonte qualificada com um estatuto que
a impega de agir em nome da pessoa coletiva.

Substancial Ponto 3 do nivel reduzido, acrescido de:

1. A prova de identidade da pessoa singular que age em nome da pessoa coletiva é verifi-
cada como tendo sido realizada com um nivel de garantia substancial ou elevado.
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Nivel de garantia

Elementos necessarios

2. A ligacdo foi estabelecida com base nos procedimentos reconhecidos a nivel nacional,
o que resultou na inscri¢do da ligagdo numa fonte qualificada.

3. A ligacdo foi verificada com base nas informagdes provenientes de uma fonte qualifi-
cada.

Elevado

Ponto 3 do nivel reduzido e ponto 2 do nivel substancial, acrescido de:

1. A prova de identidade da pessoa singular que age em nome da pessoa coletiva ¢ verifi-
cada como tendo sido realizada com um nivel de garantia elevado.

2. A ligagio foi verificada com base num identificador inico que representa a pessoa co-
letiva, utilizado no contexto nacional; e, com base nas informagdes de uma fonte qua-
lificada que representam de modo Gnico uma pessoa singular.

2.2, Gestdo dos meios de identificacdo eletrénica

2.2.1. Caracteristicas e configuracdo dos meios de identificagdo eletrénica

Nivel de garantia Elementos necessarios
Reduzido 1. Os meios de identificacdo eletrénica utilizam, pelo menos, um fator de autenticacio.

2. Os meios de identificagdo eletrénica sio concebidos de modo a assegurar que o emitente
toma as medidas razodveis para verificar que s6 sdo utilizados sob o controlo ou na
posse da pessoa a que pertencem.

Substancial 1. Os meios de identificagdo eletrénica utilizam, pelo menos, dois fatores de autenticagio
de diferentes categorias.

2. Os meios de identificagdo eletrénica sdo concebidos de modo a permitir presumir que sé
sdo utilizados sob o controlo ou na posse da pessoa a que pertencem.

Elevado Nivel substancial, acrescido de:

1. O meio de identificacdo eletrénica protege contra a duplicagdo e a manipulagio, bem
como contra ataques de elevado potencial

2. O meio de identificagdo eletrénica é concebido de forma a poder ser eficazmente prote-
gido pela pessoa a que pertence contra a utilizagdo por terceiros.

2.2.2. Emissdo, entrega

e ativacdo

Nivel de garantia Elementos necessdrios
Reduzido Apbs a emissdo, os meios de identificagdo eletrénica sdo entregues através de um meca-
nismo que permite presumir que sé chegam a pessoa a que se destinam.
Substancial Apds a emissdo, os meios de identificacdo eletronica sdo entregues através de um meca-
nismo que permite presumir que sé ficam na posse da pessoa a que pertencem.
Elevado O processo de ativagdo verifica se os meios de identificacdo eletrénica foram entregues e fi-
caram na posse da pessoa a que pertencem.




L 235/16

Jornal Oficial da Unido Europeia 9.9.2015

2.2.3. Suspensdo, revogacdo e reativagdo

2.2.4.

2.3.

Nivel de garantia

Elementos necessdrios

Reduzido 1. E possivel suspender efou revogar um meio de identificagdo eletrénica de uma forma
atempada e eficaz.
2. Foram tomadas medidas para impedir a sua revogagio, suspensdo efou reativagio ndo au-
torizadas.
3. A reativagdo s terd lugar se os mesmos requisitos de garantia estabelecidos antes da sus-
pensdo ou revogagdo continuarem a verificar-se.
Substancial Idénticos ao nivel reduzido.
Elevado Idénticos ao nivel reduzido.

Renovacido e substituicdo

Nivel de garantia

Elementos necessdrios

Reduzido Tendo em conta o risco de altera¢do dos dados de identificacdo pessoal, a renovagio ou sub-
stituicdo devem cumprir os mesmos requisitos de garantia do processo inicial de prova e ve-
rificacdo da identidade, ou basear-se num meio de identificacio eletrénica vélido do mesmo
nivel de garantia ou superior.

Substancial Idénticos ao nivel reduzido.

Elevado Nivel reduzido, acrescido de:

Em caso de renovac¢io ou substituicdo com base num meio de identificacio eletronica va-
lido, os dados de identificacdo sdo verificados junto de uma fonte qualificada.

Autenticagdo

Esta seccdo debruca-se sobre os perigos associados a utilizagdo do mecanismo de autenticagio e enumera os
requisitos para cada nivel de garantia. As verificagdes previstas nesta seccio devem ser entendidas como propor-
cionais aos riscos de determinado nivel de garantia.

. Mecanismo de autenticacdo

O quadro seguinte apresenta os requisitos por nivel de garantia relativos ao mecanismo de autenticagdo, através
do qual a pessoa singular ou coletiva utiliza o meio de identificacdo eletrénica para confirmar a sua identidade
perante um utilizador.

Nivel de garantia

Elementos necessdrios

Reduzido

1. A introdugdo dos dados de identificacio pessoal é precedida por uma verificagdo fidvel
dos meios de identificacdo eletronica e da sua validade.

2. Nos casos em que os dados de identificacdo pessoal sio armazenados no quadro do me-
canismo de autenticagdo, essas informagdes devem ser securizadas de modo a assegurar a
sua protecdo contra as perdas e fuga, incluindo a andlise fora de linha.

3. O mecanismo de autenticagdo executa controlos de seguranga para a verificacio dos
meios de identificagdo eletrénica, de forma a que seja altamente improvével que ativida-
des como a adivinhacdo, escutas ndo autorizadas, reproducio ou manipulagio de comu-
nicagdes por um intruso com capacidade de ataque bésica-reforcada possa subverter os
mecanismos de autenticacdo.
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Nivel de garantia Elementos necessarios
Substancial Nivel reduzido, acrescido de:

1. A introdugdo dos dados de identificacio pessoal é precedida por uma verificagdo fidvel
dos meios de identificagdo eletronica e da sua validade através de uma autenticagio dina-
mica.

2. O mecanismo de autenticagdo executa controlos de seguranga para a verificagdo dos
meios de identificagio eletronica, de forma a que seja altamente improvével que ativida-
des como a adivinhacdo, escutas ndo autorizadas, reproducio ou manipulagio de comu-
nicagdes por um intruso com capacidade de ataque moderada possa subverter os meca-
nismos de autenticagio.

Elevado Nivel substancial, acrescido de:

O mecanismo de autenticacio executa controlos de seguranca para a verificagdo dos meios

de identificacdo eletrénica, de forma a que seja altamente improvavel que atividades como a

adivinhagdo, escutas ndo autorizadas, reproducio ou manipulacdo de comunicagdes por um

intruso com capacidade de ataque elevada possa subverter os mecanismos de autenticagio.
2.4, Gestdo e organizagdo
Todos os participantes que prestam um servico relacionado com a identificagdo eletrénica num contexto
transfronteirico (a seguir designados «prestadores») devem dispor de préiticas documentadas de gestio da
seguranga da informagdo, politicas e abordagens em matéria de gestio do risco e outros controlos reconhecidos
que oferecam garantias aos 6rgdos de gestdo responsaveis pelos sistemas de identificagdo eletrénica dos respetivos
Estados-Membros de que estio em vigor praticas eficazes. Ao longo de toda a secgdo 2.4, todos os requisitos/
[elementos devem ser entendidos como proporcionais aos riscos de determinado nivel.
2.4.1. DisposicOes gerais

Nivel de garantia Elementos necessarios

Reduzido 1. Os prestadores de servicos operacionais abrangidos pelo presente regulamento sdo uma
autoridade puablica ou uma entidade juridica reconhecida como tal pelo direito nacional
de um Estado-Membro, com uma organizacio estabelecida e plenamente operacional em
todas as partes relevantes para a prestacdo dos servigos.

2. Os prestadores tém de cumprir todos os requisitos legais que lhes incumbem no dmbito
da operacdo e prestagdo dos servigos, incluindo os tipos de informacdes que podem ser
solicitadas, a forma como a verificacdo da identidade é realizada, o tipo de informagdes
que podem ser conservadas e durante quanto tempo.

3. Os prestadores devem poder demonstrar a sua capacidade para assumirem os riscos de-
correntes da responsabilidade por danos, bem como dispor dos recursos financeiros sufi-
cientes para garantir a continuidade das operagdes e da prestacio dos servigos.

4. Os prestadores sdo responsdveis pelo cumprimento de qualquer dos compromissos sub-
contratados a outra entidade e pela conformidade com o regime, como se eles proprios
prestassem Os servigos.

5. Os sistemas de identificacdo eletrénica nio instituidos pela legislagdo nacional devem pre-
ver um plano de cessacdo efetiva. Esse plano deve prever interrupgdes ordenadas do ser-
vico ou a continuagdo por outro prestador, a forma como as autoridades competentes e
os utilizadores finais sdo informados, bem como os pormenores sobre a forma como os
registos devem ser protegidos, mantidos e destruidos em conformidade com a politica do
sistema.

Substancial Idénticos ao nivel reduzido.

Elevado Idénticos ao nivel reduzido.
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2.4.2. Publicagdo de notificacdes e informacdes para os utilizadores

2.4.3.

2.4.4.

2.4.5.

Nivel de garantia

Elementos necessdrios

Reduzido

1. Existe uma definicdo de servi¢os publicada que inclui todos os termos, condicdes e taxas,
incluindo eventuais restri¢des a sua utilizagdo. A definicio de servicos deve incluir uma
politica de protecdo da privacidade.

2. Devem ser postos em prética politicas e procedimentos adequados para assegurar que os
utilizadores do servi¢o sdo informados atempadamente e de forma fidvel de quaisquer al-
tera¢des da definicdo ou das condi¢des de quaisquer servicos ou da politica de protecio
da privacidade dos servicos em causa.

3. Devem ser postas em vigor politicas e procedimentos adequados para que os pedidos de
informagdes recebam respostas exaustivas e exatas.

Substancial

Idénticos ao nivel reduzido.

Elevado

Idénticos ao nivel reduzido.

Gestdo da seguranga da informacio

Nivel de garantia

Elementos necessarios

Reduzido Existe um sistema de gestdo da seguranca da informacdo eficaz para a gestdo e controlo dos
riscos da seguranca da informacio.

Substancial Nivel reduzido, acrescido de:
O sistema de gestdo da seguranca das informagdes respeita normas ou principios comprova-
dos de gestdo e controlo dos riscos de seguranga da informagdo.

Elevado Idénticos ao nivel substancial.

Manutencdo de registos

Nivel de garantia

Elementos necessarios

Reduzido 1. Registar e conservar as informagdes relevantes utilizando um sistema de gestdo de arqui-
vos eficaz, tendo em conta a legislacdo aplicdvel e as boas praticas em matéria de prote-
¢do e conservagio de dados.

2. Manter, na medida em que tal seja permitido pela legislagdo nacional ou outras disposi-
¢des administrativas nacionais, e proteger os registos enquanto forem necessirios para
fins de auditoria e investigagdo de viola¢des da seguranca, e de manutengdo, apds o que
os registos devem ser destruidos de forma segura.

Substancial Idénticos ao nivel reduzido.

Elevado Idénticos ao nivel reduzido.

Instalacdes e pessoal

O quadro seguinte apresenta os requisitos relativos a instalagdes e pessoal e, quando aplicdvel, a subcontratantes
que desempenham funcdes abrangidas pelo presente regulamento. A conformidade com todos os requisitos deve
ser proporcional ao nivel de risco associado ao nivel de garantia em questdo.
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Nivel de garantia

Elementos necessarios

Reduzido

1. Existem procedimentos que asseguram que o pessoal e os subcontratantes sio devida-
mente formados, qualificados e experientes nas competéncias necessdrias para executar as
fungdes que desempenham.

2. Existe pessoal e subcontratantes em niimero suficiente para prestar de forma adequada os
servicos com os recursos conformes com as suas politicas e procedimentos.

3. As instalagdes utilizadas para prestar o servico sdo permanentemente monitorizadas para
detetar e proteger contra os danos causados por fenémenos ambientais, 0 acesso ndo au-
torizado e outros fatores que possam afetar a seguranga do servigo.

4. As instalagdes utilizadas para prestar o servico garantem que o acesso as zonas de con-
servagdo ou tratamento de informagdes pessoais, criptograficas ou outras informagdes
sensiveis ¢ limitado ao pessoal ou aos subcontratantes autorizados

Substancial

Idénticos ao nivel reduzido.

Elevado

Idénticos ao nivel reduzido.

2.4.6. Controlos técnicos

Nivel de garantia

Elementos necessdrios

Reduzido

1. Existem controlos técnicos proporcionados para gerir os riscos que se colocam a segu-
ranga dos servigos e proteger a confidencialidade, a integridade e a disponibilidade das in-
formacdes tratadas.

2. Os canais de comunicacio eletrénicos utilizados para intercimbio de informagdes sensi-
veis ou pessoais estdo protegidos contra a intercegdo, a manipulagio e a reprodugio.

3. O acesso a material criptografico sensivel, se utilizado para a emissdo de meios de identi-
ficacdo eletrdnica e para a autenticagdo, estd estritamente limitado as fun¢des e aplicagdes
que exijam esse acesso. Deve garantir-se que este material nunca é armazenado de forma
persistente em forma de texto.

4. Existem procedimentos para garantir que a seguranca se mantém ao longo do tempo e
tem capacidade de resposta as alteracdes dos niveis de risco, aos incidentes e as falhas de
seguranga.

5. Todos os suportes que contenham dados criptograficas ou pessoais ou outros dados sen-
siveis, sio armazenados, transportados e eliminados de forma segura.

Substancial

Idénticos ao nivel reduzido, acrescido de:

O material criptogréfico sensivel, se utilizado para a emissdo de meios de identificagdo ele-
trénica e a autenticacdo, é protegido contra a manipulagio abusiva

Elevado

Idénticos ao nivel substancial.

2.4.7. Conformidade e auditoria

Nivel de garantia

Elementos necessarios

Reduzido

Sdo realizadas auditorias internas periddicas, planeadas para incluir todas as partes relevan-
tes da prestagdo dos servigos, a fim de garantir a sua conformidade com as politicas relevan-
tes.
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Nivel de garantia Elementos necessarios

Substancial Sdo realizadas auditorias independentes internas ou externas periddicas, planeadas para in-
cluir todas as partes relevantes da prestacdo dos servigos, a fim de garantir a sua conformi-
dade com as politicas relevantes.

Elevado 1. Sdo realizadas auditorias independentes externas periddicas, planeadas para incluir todas
as partes relevantes da prestagio dos servicos, a fim de garantir a sua conformidade com
as politicas relevantes.

2. Quando o regime ¢ gerido diretamente por um organismo governamental, é objeto de
uma auditoria realizada de acordo com o direito nacional.
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